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Tehnička dokumentacija
1. Uvod
1.1 O autentifikacijskoj kriptografiji

1.1.1 Što je autentifikacijska kriptografija

Autentifikacijska enkripcija je oblik enkripcije koji, osim pružanja povjerljivosti poruke, pruža način da se provjeri i integritet poruke, odnosno provjera je li sadržaj poruke tokom transporta od izvorišta do odredišta ostao nepromijenjen. Autentifikacijska enkripcija sa povezanim podacima (eng. Authenticated Encryption with Associated Data – AEAD) omogućuje provjeru integriteta i autentičosti dodatnih povezanih podataka (eng. Associated Data – AD) koji nisu kriptirani.[1]
1.1.2 Problemi koje autentifikacijska kriptografija rješava

Aplikacija kriptografije u praksi najčešće služi kako bi pružala povjerljivost i autentičnost poruke koja se šalje. Povjerljivost osigurava da podaci mogu biti dostupni samo onim stranama koje su za to autorizirane. Povjerljivost se najčešće ostvaruje putem enkripcije. Autentičnost poruke osigurava da je ta poruka od izvorišta do odredišta stigla nepromijenjena. Autentičnost se provjerava putem izračunavanja autentifikacijskog koda poruke (eng. Message Authentication Code – MAC). Prije pojave algoritama autentifikacijske kriptografije, povjerljivost i autentičnost  poruke se morao ostvariti kompozicijom dvaju algoritama sa dva zasebna tajna ključa: jednog koji će ostvariti enkripciju poruke i drugog koji će izračunati sažetak poruke putem kojeg će se provjeravati autentičnost. Problem korištenja dva algoritma upravo rješava pojava autentifikacijske kriptografije, koja umjesto dva zasebna algoritma sa dva ključa koristi jedan algoritam koji objedinjuje funkcije koje pružaju povjerljivost i integritet poruke sa samo jednim ključem.[1]
1.1.3 Ulazi i izlazi

· Enkripcija:
· Ulaz: poruka P, ključ K i opcionalno dodatni podaci AD
· Izlaz: kriptirana poruka C i  autentifikacijski sažetak T
· Dekripcija:
· Ulaz: kriptirana poruka C, autentifikacijski sažetak T i opcionalno dodatni podaci AD
· Izlaz: poruka P, ukoliko autentifikacijski sažetak odgovara toj poruci
1.1.4 Načini rada

· Enkripcija, pa zatim izračunavanje MAC koda (eng. Encrypt-then-MAC)
[image: image1.png]*

Encryption ™ Key

T

Hash function

R





Slika 1: Encrypt-then-mac
· Enkripcija i izračunavanje MAC koda (eng. Encrypt-and-MAC)
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Slika 2: Encrypt-and-MAC
· Izračunavanje MAC koda pa zatim enkripcija (eng. MAC-then-Encrypt)
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Slika 3: MAC-then-Encrypt
1.2 CAESAR natječaj

CAESAR natječaj je novi natječaj kojem je cilj potaknuti razvijanje novih algoritama autentifikacijske kriptografije. Algoritmi se biraju u krugovima, a oni algoritmi koji nisu uspjeli zadovoljiti kriterije za određeni krug, ispadaju iz njega. Za mjerenja performansi algoritama korišten je SUPERCOP (eng. System for Unified Performance Evaluation Related to Cryptographic Operations and Primitives) evaluator.
SUPERCOP evaluira algoritme na uzimavši u obzir nekoliko kriterija (navedeni su samo bitniji kriteriji):

· Vrijeme potrebno za kriptiranje kratkog paketa

· Vrijeme potrebno za kriptiranje paketa srednje veličine

· Vrijeme potrebno za kriptiranje dugačke poruke

· Duljina tajnog ključa

· Duljina javnog broja

CAESAR natječaj nije projekt standardizacije pa prema tome algoritmi koji prođu završni krug neće se smatrati standardima već će biti smatrani korisnim algoritmima. CAESAR natječaj pokreće internacionalna kriptografska istraživačka zajednica. U vrijeme pisanja ovog rada odabrani su kandidati trećeg kruga. U trećem je krugu ukupno 16 algoritama od kojih je nekoliko odabranih obrađeno u sklopu ovog projekta. [7]
1.3 Rezultati projekta
1.3.1 Program
Glavni rezultat ovog projekta je program koji u jedinstvenu funkcionalnu cjelinu objedinjava više algoritama za autentifikacijsku kriptografiju koji su prijavljeni na natječaj CAESAR. Algoritmi koji će biti uključeni su slijedeći:

· Acorn

· Keyak

· OCB

· Norx

· Deoxys

· Ketje

· AEZ

· MORUS

· AES-OTR

· Ascon

Članovi tima koji su zaduženi za ostvarenje programa su Luka Abramušić i Dominik Žigrović.
1.3.2 Prezentacija

U sklopu projekta izrađena je prezentacija koja ukratko opisuje autentifikacijsku kriptografiju i izrađeni program. Prezentaciju izrađuje i uređuje Anja Šoštar.
1.3.3 Web stranica

Web stranica projekta omogućava preuzimanje gotovog programskog rješenja, prezentaciju i tehničku dokumentaciju. Članovi zaduženi za web stranicu su Mihael Peklar i Petar Mikulić.
2. Analiza algoritama
2.1 Opis parametara koji se koriste

Svi obrađivani algoritmi s natješaja CAESAR koriste neke parametre koji se tipično koriste u autentifikacijskoj kriptografiji. Objašnjenja korištenih parametara su slijedeća:

· Plaintext P: poruka koja još nije kriptirana i mogu je pročitati svi kojima je dostupna
· Ciphertext C (ili CT): kriptirana poruka koju mogu pročitati svi kojima je dostupna i koji znaju tajni ključ kojim je ona kriptirana.

· Ključ K: Ključ koji služi kao tajni parametar algoritama autentifikacijske kriptografije.

· Javni broj N (eng. Nonce, Public message number): broj koji omogućuje da se više poruka kriptiranih istim ključem razlikuje.

· Autentifikacijski sažetak T: služi kako bi se pomoću njega mogla utvrditi autentičnost poruke.

· Dodatni podaci AD: to su podaci koji opcionalno mogu biti dodani kao ulaz u algoritam. Ovi podaci neće biti kriptirani nego samo obrađeni dijelom algoritma koji će osiguravati njihov integritet.
2.2 Acorn

Acorn koristi bitovno-baziranu sekvencijalnu autentifikacijsku enkripciju. Omogućuje paralelni način rada, uz računanje do 32 koraka istovremeno.

Algoritam u svom radu koristi sljedeće parametre:

· Ključ K veličine 16 okteta (128 bita)

· Javni broj N (inicijalizacijski vektor) veličine 16 okteta (128 bita)

· Autentifikacijski sažetak T duljine do uključivo 16 okteta (128 bita)

Glavna preporuka korištenja je ACORN-128.

Preporučeni skup parametara u radu algoritma:

· K duljine 16 okteta, N duljine 16 okteta i T duljine 16 okteta
Obrazac uporabe 1: aplikacije ograničenih resursa

Obrazac uporabe 2: aplikacije visokih performansi
2.3 Keyak

Keyak v2 dio je algoritama koji pripadaju u Keccak Code Package (KCP). Keccak je obitelj algoritama zasnovanih na spužvastom načinu rada. Keyak kao algoritam koristi se za autentifikacijsku kriptografiju sa dodatnim podacima. Trenutno postoji općenita implementacija algoritma i 5 imenovanih inačica, od kojih je Lake Keyak preporučena.
Sve verzije Keyak algoritma proizvode MAC od 128 bitova koji se nadodaje na kriptirani izlaz. [4]

U radu, algoritam koristi slijedeće parametre:
· Ključ K koji nema ograničenje na veličinu
· Javni broj N
· Autentifikacijski sažetak T duljine 128 bitova
Preporučeni skup parametara u radu algoritma:
· K duljine 128 bitova, N duljine 58 okteta za Lake Keyak i 150 okteta za ostale verzije i T duljine 16 okteta
2.4 OCB

OCB (eng. Offset Codebook) je način rada autentifikacijske enkripcije za blokovske kriptografske algoritme. Dizajniran je da istovremeno pruža povjerljivost i autentičnost podataka. Trenutno postoje 3 verzije: OCB1, OCB2 i OCB3. Verzija OCB2 je donijela mogućnost dodavanja dodatnih podataka uz samu poruku koji ne moraju biti enkriptirani, ali im je također osigurana autentičnost, dok OCB3 donosi neka poboljšanja u performansama.. Ovaj način rada naveden je kao opcionalna metoda u IEEE 802.11 standardu za bežičnu sigurnost.

U implementaciji algoritma koriste se sljedeći parametri:

· Ključ K veličine 16 okteta (128 bitova), 24 okteta (192 bita) ili 32 okteta (256 bita)
· Javni broj N veličine od 1 okteta (8 bitova) do 15 okteta (120 bitova)
· Autentifikacijski sažetak T duljine od 4 okteta (32 bita) do 16 okteta (128 bitova)
2.5 Norx

NORX  je potpuno nov način rada autentifikacijske kriptografije koji se bazira na ARX (add-rotate-xor) algoritmima. Ovaj način rada temelji se na jednostavnim operacijama kao što su XOR i AND.
U implementaciji algoritma koriste se sljedeći parametri:

· Ključ K veličine od 16 okteta (128 bitova) do 32 okteta (256 bita)

· Javni broj N veličine od 1 okteta (8 bitova) do 15 okteta (120 bitova)
· Autentifikacijski sažetak T duljine  od 16 okteta (128)
2.6 Deoxys

Deoxys je jedan od algoritama koji koriste AES funkciju kao svoj gradivni blok. U svojoj definiciji sadrži i takozvani „tweak“ parametar koji je dodan ključu, te koji omogućuje veću fleksibilnost (između ostaloga, dio njega se koristi kao nonce). Jedna od prednosti takve konstrukcije je da se može izraditi varijanta (Deoxys-II) otporna na nonce-reuse napade.

U implementaciji algoritma koriste se sljedeći parametri:
· Ključ K veličine 16 okteta (128 bitova) ili 32 okteta (256 bitova)

· Javni broj N, veličine 8 ili 15 (64 ili 120 bitova)

· Autentifikacijski sažetak T duljine 16 okteta (128 bitova)
2.7 Ketje

Ketje v2 je drugi algoritam koji pripada u Keccak Code Package. Baziran je na istoj spužvastoj konstrukciji koja se koristi u Keccak (aka SHA-3) hash funkciji. Podržava korištenje asociranih podataka, ali nije otporan na nonce-reuse napade. Glavna njegova prednost je velika fleksibilnost preko internog parametra zvanog kapacitet, koji omogućuje prilagodbu algoritma raznim zahtjevima za sigurnost i brzinu. Postoje 4 različite verzije s raznim parametrima, od Junior s kapacitetom C=25 okteta, do Major kapaciteta C+200 okteta.
U radu, algoritam ima sljedeće parametre:

· Ključ K duljine do C-18 bitova

· Javni broj N duljine do C-18-|K| bitova (što duži nonce, to kraći ključ)

· Autentifikacijski sažetak T duljine 16 okteta (128 bitova)
Preporučeni skup parametara (Keccak Senior):

· K duljine 128 bitova, N duljine 128 bitova, T duljine 16 okteta

2.8 AEZ

AEZ je autentifikacijsko enkripcijska shema. Algoritam enkriptira dodavajući na plaintext fiksni autentifikacijski blok (niz nula). Nakon dodavanja bloka algoritam šifrira dobiveni string s blokom proizvoljne duljine.

Preporučeni način rada i skup argumenata:

· Kljiuč K veličine iznad 16 okteta

· Javni ključ N manje od 16 okteta

· Autentifikacijski sažetak T duljine od 16 okteta

· Način rada serijski (može biti i paralelni)

2.9 MORUS

MORUS je obitelj algoritama za autentifikacijsko šifriranje s dvije različite veličine: 640 i 1280 bita, i dvije različite veličine ključa 128 i 256 bita. MORUS je je efikasan kada je i hardware u pitanju jer logičke operacije AND, XOR i rotacija s korištene, a one se vrlo lako implementiraju. 

Preporučeni način rada i skup argumenata:

· Kljiuč K veličine 16 okteta

· Javni ključ N 16 okteta

· Autentifikacijski sažetak T duljine 16 okteta
· Razlog: visoka brzina hardwarea i softwarea
2.10 AES-OTR

OTR (eng. Offset Two-Round) je blokovski način rada kojime se realizira autentifikacijska enkripcija s dodatnim podacima. Ovaj algoritam kao način rada koristi OTR koji se bazira na AES blokovskom kriptografskom algoritmu uz dodatak da uz poruku može obraditi i dodatne podatke.[2]
U radu, algoritam koristi slijedeće parametre:

· Ključ K veličine 16 okteta (128 bita), 24 okteta (192 bita) ili 32 okteta (256 bita)

· Javni broj N veličine od 1 okteta (8 bitova) do 15 okteta (120 bitova)

· Autentifikacijski sažetak T duljine od 4 okteta (32 bita) do 16 okteta (128 bitova)

· Način rada: paralelni ili serijski

Preporučeni skup parametara u radu algoritma:

· Paralelni način rada: K duljine 16 okteta, N duljine 12 okteta i T duljine 16 okteta

· Serijski način rada: K duljine 16 okteta, N duljine 12 okteta i T duljine 16 okteta
2.11 ASCON

Način rada ASCON algoritma se temelji na spužvastom načinu rada kojeg koristi MonkeyDuplex algoritam, ali koristi sigurniju inicijalizacijsku i finalizirajuću funkciju.[3]

U svom radu, algoritam koristi slijedeće parametre:

· Ključ K duljine do uključivo 16 okteta (128 bitova)

· Javni broj N veličine kao i ključ, do uključivo 16 okteta (128 bitova)

· Autentifikacijski sažetak T duljine kao i ključ, do uključivo 16 okteta (128 bitova) 

Preporučeni skup parametara u radu algoritma:

· K duljine 16 okteta, N duljine 16 okteta i T duljine 16 okteta

Programsko rješenje
2.12 Problem koji naš program rješava

U želji za demonstracijom algoritama CAESAR natječaja morali bismo najprije odabrati algoritam koji želimo testirati, skinuti njegov izvorni kod, prevesti taj algoritam te potom njime kriptirati neku datoteku. Ako bismo datoteku htjeli kriptirati sa više različitih algoritama kako bi ih usporedili, taj bi postupak bio poprilično mukotrpan.
Cilj programskog rješenja ostvarenog ovim projektom je da se odabrani algoritmi CAESAR natječaja objedine u jednu funkcionalnu cjelinu omogućavajući korisniku odabir algoritama kojim želi kriptirati željenu datoteku.
2.13 Opis programa

Imajući na umu potencijalna buduća poboljšanja, program je izrađen na modularan način kako bi se različiti moduli mogli razvijati neovisno jedan od drugoga. Slika 4 prikazuje način realizacije programa.
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Slika 4: Shematski prikaz programa
Korisnik putem grafičkog sučelja odabire algoritam koji želi koristiti, odabire postupak enkripcije ili dekripcije i odabire skup parametara koji su potrebni u odabranom postupku. Korisniku će na raspolaganju biti i predodređeni skup potrebnih parametara ukoliko ih on ne želi sam odabrati. Grafičko sučelje će pri pokretanju postupka kriptiranja ili dekriptiranja proslijediti unesene parametre Library Manageru, upravitelju bibliotekama koji će provjeriti predane parametre, te će s obzirom na predane parametre pozvati potrebnu funkciju određenog algoritma kojeg je korisnik odabrao.
2.14 Tehničke značajke

Tokom izrade programa susreli smo se s problemom komunikacije između programa pisanog u višem programskom jeziku (C#) i biblioteka pisanih u nižem programskom jeziku (C). Modularni dizajn programa nam je omogućio da taj problem otklonimo. Koristeći modul Library Manager koji ovisno o predanim parametrima otvara potrebnu biblioteku možemo prilagoditi komunikaciju sa svakim algoritmom zasebno i time riješiti probleme nekonzistentnosti između algoritama kao što su prilagodba načina rada i podešavanje parametara specifičnih za pojedini algoritam.
Korisnik preko grafičkog sučelja odabire algoritam i parametre s kojima želi raditi te se prilikom odabira rada – kriptiranja ili dekriptiranja, ti podaci šalju Library Manageru koji provjerava duljine predanih parametara i kod algoritma kojeg treba pozvati. Nakon izvršenih provjera, Library Manager u memoriju stavlja potrebnu biblioteku koja sadrži implementaciju izabranog algoritma i poziva njenu funkciju za kriptiranje ili dekriptiranje.
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Slika 5: Grafičko sučelje
Grafičko sučelje sastoji se od nekoliko prozora: prozor s algoritmima u kojemu je popis svih raspoloživih algoritama koje korisnik može odabrati, zatim slijedi prozor ulazne datoteke unutar kojeg se ispisuje sadržaj odabrane ulazne datoteke ukoliko je ona tekstualna. Prostor izlazne datoteke služi za prikaz kriptiranog sadržaja ulazne datoteke u BASE64 enkodiranom formatu. Sa lijeve strane ispod popisa algoritama imamo gumb za odabir datoteke koju želimo kriptirati ili dekriptirati, ovisno o tome nalazimo li se u prozoru za kriptiranje ili dekriptiranje. Ispod gumba za odabir datoteke nalazi se traka za odabir duljine ključa odabranog algoritma, ukoliko za neki algoritam ne postoji više mogućnosti odabira duljine ključa, duljina će biti predodređena. Ispod trake za odabir ključa nalaze se gumbi za učitavanje daoteke ključa I spremanje trenutnih postavki. U donjem dijelu prozora gledano s lijeva na desno imamo: Prozor za ispis odabranog ključa u BASE64 enkodiranom format, zatim gumb kojim generiramo ključ ukoliko korisnik nema vlastitu datoteku s ključem, nakon toga imamo prozor za prikaz izračunatog sažetka i gumb za provođenje postupka kriptiranja ili dekriptiranja odabranim postavkama.
Napomena: Kako se ovaj program koristi samo za demonstraciju rada algoritama neke funkcionalnosti kao što su kriptiranje više datoteka istim ključem biti će onemogućene pa se iz tog razloga zanemaruju ulazni parametri dodatnih podataka i javnog ključa.
2.15 Upute za instalaciju

Instalacija programa je jednostavna. Sa stranice projekta preuzme se ZIP datoteka unutar koje se nalaze: program, biblioteka koja sadrži implementacije algoritama, direktorij koji sadrži sve potrebne datoteke kako bi program ispravno radio. Nakon što se ZIP datoteka raspakira u željeni direktorij, program je spreman za korištenje.
2.16 Upute za korištenje

U nastavku su opisana dva načina korištenja programa: kriptiranje i dekriptiranje.

Kriptiranje:

1. U prozoru s algoritmima, odabrati algoritam s kojim se želi kriptirati.

2. Odabrati datoteku za kriptiranje.

3. Ukoliko algoritam to dozvoljava, odabrati koju duljinu ključa želimo koristiti.

4. Odabrati datoteku ključa koju želimo koristiti ili generirati ključ

5. Stisnuti gumb za kriptiranje

Dekriptiranje:

1. U prozoru s algoritmima, odabrati algoritam s kojim se želi dekriptirati.

2. Odabrati datoteku za dekriptiranje.

3. Ukoliko algoritam to dozvoljava, odabrati koju duljinu ključa želimo koristiti.

4. Odabrati datoteku ključa koju želimo koristiti.
5. Stisnuti gumb za dekriptiranje
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Slika 6: Kriptiranje
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Slika 7: Uspješno dekriptiranje
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Slika 8: Neuspješno dekriptiranje
Ukoliko je dekriptiranje uspješno izvršeno, prozor za prikaz dekriptiranog sadržaja obojati će se zelenom bojom i ispisati će se poruka da je dekripcija uspješno izvedena kao na slici 7, a ukoliko nije, taj će se prozor obojati crvenom bojom sa odgovarajućom porukom.
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