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1. Uvod

Kriptografija je znanost koja se bavi logickom promjenom podataka. Njen primarni cilj je
zastiti korisnike i njihove privatne datoteke ili poruke od napadada. Skolski primjer koji
zorno pokazuije $to se tu zapravo dogada je sljedeci. Neka postoje dvije osobe koje
razmjenjuju podatke, Osoba1 i Osoba2, a neka Osoba3 bude nepozeljni promatrac koji
se pokusSava ubaciti u komunikacijski kanal i Citati sve poruke. Proces je sljedeci,
Osoba1 napise poruku koja je Citljiva njemu, ali se zatim kriptira i u takvom formatu se
Salje Osobi2. Osoba2 prima kriptiranu poruku, koju program lokalno na njegovom
racunalu dekriptira i prikazuje u izvornom obliku. Pokusa li Osoba3 procitati poruku
tijekom njenog slanja, bit c¢e u mogucnosti vidjeti samo niz naizgled nasumiénih bitova iz
kojih on bez odgovarajucih informacija ne moze nikako dobiti smisleni sadrzaj. Tako
nacelno funkcionira kriptografija, no stvari su ipak malo kompleksnije, ali vise o tome u
poglavljima koji slijede.

Kriptografski algoritmi su od zaCetaka raCunarstva u samom centru istrazivanja i
konstantnog razvoja. Pojavom prvog modernog racunala koje se uvlacCilo u sve viSe
kucanstava potreba za razvojem kriptografije rasla je svakim danom. Pogledamo li
situaciju danas, gdje gotovo svi posjeduju pametni telefon i koriste barem jedan moderni
alat za komunikaciju (a nerijetko i nekoliko njih) poput WhatsAppa, Facebookovog
Messengera, Vibera, Skypea, Slacka, mailova i sl. Bez kriptografije, privatnost korisnika
bilo kojeg od navedenih tehnologija bila bi nepostoje¢a. Uz malo znanja o internetskim
protokolima koji se koriste, svatko bi mogao Citati sve. Naravno da je danas takav
scenarij nezamisliv, no bez raznih kriptografskih algoritama to bi bila realnost.

Cilj ovog projekta je pribliziti funkcionalnost tih algoritama te pomocu jednostavnog
grafiCkog sucelja demonstrirati njihov rad.

2. Opis razvijenog proizvoda

Sucelje razvijenog programa sastoji se od Cetiri kartice, od kojih svaka predoCava
funkcionalnosti i nacin rada jedne vrste kriptografskih algoritama. Obradeni su
asimetricni i simetri¢ni kriptografski algoritmi, te funkcije za hashiranje i digitalni potpis.
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3. Tehni¢ke znaéajke

U kriptografiji postoji nekoliko algoritama kriptiranja podataka. Mi smo u nasem
sucelju omogucili Asimetri€an i Simetri€an algoritam, Hash sazimanje i Digitalan potpis.

Asimetri¢an algoritam radi na principu javnog i tajnog klju¢a. Svaki sudionik u
komunikaciji ima svoj javni i privatni klju€. Kako bi se sadrzaj neke kriptirane poruke
dekriptirao, potrebno je imati javni klju¢ primatelja. PoSiljatelj sadrzaj poruke kriptira
javnim klju¢em primatelja, a primatelj sadrZaj dekriptira svojim privatnim klju¢em.

Simetri¢an algoritam Koristi isti klju€ za kriptiranje i dekriptiranje. U poCetku su
algoritmi radili na nacin da se uzimao znak po znak, ili blok po blok podataka i kriptirali
su se neovisno jedan o drugome. S vremenom je to postalo nedovoljno kompleksno pa
su se uvele razne metode gdje iduci kriptirani blok ovisi o prijaSnjem bloku. lako su
simetriCni algoritmi brzi i efikasni, najveéi problem predstavlja dijeljenje klju¢eva.
Primjerice, ako napadac nekim slucajem sazna klju€ kojim se neka datoteka kriptirala,
bez puno muke moze doci do originala. Stoga se u praksi vrlo rijetko koristi isklju€ivo
koriStenje takvog nacina kriptiranja. NajCeSce je to neka kombinacija simetricnih i
asimetri¢nih algoritama, gdje se kriptira simetriCnim algoritmom, dok se klju¢ dijel
asimetriCnim. Takav nacin se pokazao izuzetno efikasan i uc€inkovit te danas pronalazi
najSiru upotrebu u praksi.

Hash algoritam koristi se za sazimanje i identificiranje podataka. SaZetak se
raCuna matemati¢kim algoritmima. Vazno je napomenuti da je SHA-3 jedini Hash
algoritam koji do sada nije “probijen” i koji se smatra sigurnim.

Idealan Hash algoritam bi trebao imati 5 svojstva:

1. Trebao bi biti deterministicki algoritam koji mora za istu poruku izraCunati
isti sazetak

2. Trebao bi se brzo izraunat za proizvoljnu duljinu teksta ili veli€inu

datoteke

Ne bi se smjelo moci napraviti inverz sazetka

Malene promjene u sadrzaju teksta ili datoteke trebale bi dati veliku razliku

u izraCunatom sazetku

5. Ne bi smjelo biti moguce pronaci dvije razliite poruke sa istim sazetkom.

W
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Digitalan potpis koristi prethodno opisane hash i asimetri¢ne algoritme da bi
osigurao autenti¢nost poslane poruke. Sadrzaj poruke se najprije sazme nekim od hash
algoritama, i taj sazetak se zatim kriptira posSiljateljevim tajnim kljucem koristeci bilo koji
od asimetri¢nih algoritama. Kriptirani sazetak, odnosno “digitalni potpis” se dodaje na
kraj poruke, i tada se ona Salje primatelju. Primatelj koristi svoj javni klju¢ da bi
dekriptirao potpis, i zatim sam raCuna hash primljene poruke. Ako su ta 2 sazetka
jednaki, primatelj moze biti siguran da je poruka poslana od strane poSiljatelja zbog
koriStenja posiljateljevog tajnog klju€a za kriptiranje, kao i da ta poruka nije mijenjana jer
poslani sazetak odgovara sazetku izraCunatom od strane primatelja.
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4. Upute za korisStenje
ASIMETRICNI ALGORITMI

Prozor je dizajniran i osmisljen tako da na jasan nacin prikazuje postupak kriptiranja i
slanja poruke izmedu dva sudionika u komunikaciji kriptiranoj sa asimetricnim
algoritmima.

Za pocCetak se u gornjem desnom vrhu prozora preko padajuéeg izbornika bira vrsta
asimetri¢nog algoritma kojim ¢e se kriptirati sadrzaj poruke, te preko drugog padajuceg
izbornika sudionik koji tu poruku prima. Nakon tih akcija, preostaje generirati kljuceve za
oba sudionika putem gumba “Generiraj kljuCeve”. Omogucéen je i pregled klju€eva
svakog sudionika u donjem dijelu prozora (sadrzaj privatnog kljua se ne ispisuje).

Nadalje, ovisno o odabranom primatelju, se u jedno od dva polja za unos teksta unosi
poruka. Ukoliko je kao primatelj odabran sudionik 2, onda je omogucen unos teksta u
polju sudionika 1, a ukoliko je kao primatelj odabran sudionik 1, onda je obrnuto.

Nakon $to je sadrzaj poruke unesen, ona se moze kriptirati pomo¢u gumba “Kriptiraj i
posalji”, nakon Cega Ce kriptirani sadrzaj poruke biti prikazan i na primateljevom polju za
unos teksta. Prilikom svih akcija koje kriptiraju/dekriptiraju sadrzaj poruke je
odgovarajuci klju€ koji se za tu akciju koristi otisnut masnim slovim (boldan).Nakon &to
smo poruku kriptirali i poslali, njen sadrzaj mozemo saznati pomo¢u gumba “Dekriptiraj”.

Svako novo generiranje klju€eva briSe sadrzaj svih polja za unos teksta.

FER 2 - Projekt ©OFER, 2017 Stranica 6 od 14




Programsko sucelje za demonstraciju kriptografskih primitiva Verzija: 1.5

Tehnic¢ka dokumentacija Datum: 22.1.2018.

z

7. Simple Crypto = mf b

| Asimetri¢ni algoritmi | Simetri¢ni algoritmi | Hash | Digitalni potpis

- Odabir algor... Poruku prima
Generiraj kljuceve -
RSA-1024 - Sudionik 2 | =
Sudionik 1 Sudio...
Kljucevi:
Sudionik 1 Sudionik 2
lavni k... lavni k...
Privatni ... Privatni ...

Napomena: prilikom kriptiranja poruka aktivni kljuc je boldan
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SIMETRICNI ALGORITMI

Na vrhu prozora nalazi se nekoliko izbornika kojima korisnik odlu€uje Sto i kako
zeli provesti. Prvi po redu je odabir metode, odnosno hoce li to biti kriptiranje ili
dekriptiranje. Zatim se bira resurs, gdje su trenutno ponudeni samo tekst ili datoteka
(koja moze biti isklju€ivo tekstualna). Slijedi odabir algoritma i nacina na koji ¢e se
algoritam provesti. Od algoritama na izbor korisnik ima 5 njih te u kombinaciji sa
razliCitom veli¢inom klju€eva, nudi se preko 10 “razli€itih” algoritama. Za nacin kojim ¢e
se algoritam provesti u trenutnoj verziji 1.0 moguée je odabrati isklju€ivo jedan, CBC.

U prostoru gdje se zahtjeva od korisnika da unese klju¢ za odabrani algoritam,
ponudeno mu je da taj klju€ upiSe sam, prepusti programu da potpuno nasumi¢no
odabere klju€ ili da ga ucita iz tekstualne datoteke spremljene lokalno na racunalu. Isti
taj klju€ korisnik moze pohraniti na racunalo za daljnju upotrebu.

Sli¢no je i za unos teksta, osim $to nije moguce nasumicno generirati tekst. Valja
napomenuti kako Ce tipka za kriptiranje/dekriptiranje biti onemogucéena u sluc€aju da je
prostor za upis kljuca ili teksta prazan. Takoder, tipka “Ucitaj datoteku” u polju “Unos” ¢e
biti onemogucena ako je za resurs odabran tekst.

Za Kraj, polje rezultat ¢e program ispuniti dobivenim rezultatom. Tek tada Ce taj
rezultat korisnik moci spremiti na racunalo, buduci da je onemogucéeno spremanje dok
god je rezultat prazan. Na samom dnu nalazi se i tipka “IzbriS§i unose” koja ¢e ponistiti
sve korisnikove unose.

Ako je korisnik odabrao ili upisao pogresan klju¢ (klju¢ koji ne odgovara
odabranom algoritmu i veli€ini), tada ¢e se prilikom pokusaja kriptiranja ili dekriptiranja
pojaviti pogreska u vidu sko€nog prozora.
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% Simple Crypto

Odabir metode Odabir resursa Cdabir algoritma
® Kriptiraj ® Tekst DES -
Dekriptiraj Datoteka
Kljué&
Generiraj kljud Uéitaj klju¢ | Spremi kljué
Unos
Rezultat

I1zbrisi unose

| Asimetricni algoritmi | Simetricni algoritmi | Hash | Digitalni potpis |

Odabir nadina
CBC -

FER 2 - Projekt ©FER, 2017

Stranica 9 od 14




Programsko sucelje za demonstraciju kriptografskih primitiva Verzija: 1.5

Tehnic¢ka dokumentacija Datum: 22.1.2018.

HASH

Na vrhu prozora nalazi se odabir resursa za sazimanje. Moguce je izabrati za
sazimanje teksta ili datoteke. U desnom uglu se odabire algoritam pomocu kojeg ¢e
resurs biti sazet moZze se izabrati izmedu 4 vrste algoritama sa razli€itim duljinama
sazetka.

Kod odabira unosa teksta u gornji prozor upisuje se tekst koji se Zeli sazeti. Kad
se tekst unese, mora se pritisnuti gumb Sazmi nakon ¢ega se tekst sazima i rezultat se
ispisuje u doniji prozor.

Kod odabira sazimanja datoteke omogucava se gumb Odaberite datoteku,
pritiskom na njega otvara se novi prozor pomocu kojeg se odabire datoteka. Nakon
odabira datoteke u gornji prozor se ispisuje putanja do te datoteke. Za izraCun sazetka
mora se pritisnuti gumb Sazmi nakon ¢ega se u donji prozor izraCunava sazetak.
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% Simple Crypto - O %
| Asimetri¢ni algoritmi | Simetricni algoritmi | Hash | Digitalni potpis |
® Tekst SHA-1 -

Datoteka
Unesite tekst za sazimanje

Sazmi

FER 2 - Projekt ©OFER, 2017 Stranica 11 od 14




Programsko sucelje za demonstraciju kriptografskih primitiva

Verzija: 1.5

Tehnic¢ka dokumentacija

Datum: 22.1.2018.

DIGITALNI POTPIS

Pri vrhu prozora korisniku se najprije nudi mogucnost generiranja ili provjere potpisa,
kao i odabir asimetriCnog i hash algoritma koji se koristi za potpisivanje. Korisnik zatim
ima opciju generiranja klju€eva, kao i njihovog ucitavanja iz datoteke, spremanja u
datoteku, kao i ru¢nog unosa. Sljedece polje sluzi za unos teksta, koji se takoder moze
unijeti ruéno ili uditati iz datoteke. Klikom na gumb “Generiraj potpis” se u zadnjem

prozoru pojavljuje digitalni potpis dane poruke.

Kod provjere, korisniku se ne prikazuje polje s privatnim klju¢em. Javni klju€ ostaje onaj
koji je prije odabira opcije provjere bio u polju, i korisnik ga opet ima opciju promijeniti
na jednak nacin. Gumb “Generiraj potpis” sada postaje “Provijeri potpis”, i klikom na
njega se pojavljuje sko¢ni prozor sa obavijesti odgovara li dani potpis poruci.
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% Simple Crypto - O X
Asimetricni algoritmi | Simetri¢ni algoritmi | Hash | Digitalni potpis
Odabir metode Odabir algoritma
® Generiraj potpis | |[SHA-1 | RSA v
Provjeri potpis

Generiraj kljuceve

Privatni

4P

Ucitaj klju¢ | | Spremi kljué

Javni

4r

Ucitaj kljué | | Spremi kljué

Tekst

Generiraj potpis || UCitaj datoteku

Potpis

Spremi 1zbrii unose

5. Zakljugak

Po zavrSetku projekta mozemo zakljuciti da su kriptografski algoritmi temelj znanja
svakog raCunarca. lako su algoritmi u konstantnom razvoju te se stalno predlazu neki
noviteti, mislimo kako je konacan rezultat ovog projekta nesto iz Cega se moze dobiti
dobra prakti¢na podloga u nacinu rada tih algoritama.
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