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Sazetak

U ovom diplomskom radu navedene su suvremene sigurnosne prijetnje, kao i tehnike
koje napadaci koriste prilikom ugroZavanja sigurnosti racunalnih sustava. Opisan je i
slobodno raspolozivi programski alat za provjeru ranjivosti racunalnih sustava —
OpenVAS i njegove mogucnosti. Sigurnosni testovi za OpenVAS izradeni su u
programskom jeziku NASL. U prakticnom dijelu rada u NASL-u su ostvarene
programske skripte za detekciju operacijskog sustava i drugih servisa na udaljenim
raCunalima.

Abstract

This diploma thesis introduces latest security threats and techniques that malicious
attackers use in endangering computer systems security. It also describes open-
source tool used for vulnerability scanning - OpenVAS and his capabilities. Security
tests for OpenVAS are developed in Nessus Attack Scripting Language. In practical
part of this thesis, NASL was used for development of operating system detection
script and several other service detection scripts.
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1. Uvod

U skladu s razvojem raCunalnih sustava i tehnologija, svakim danom pojavljuje se
sve viSe sigurnosnih prijetnji. Tehnike koje napadaci koriste sve su sofisticiranije i
opasnije. Napadaci imaju u svojim rukama cijelu zbirku mogucih napada — od
klasi€nih napada koji iskoriStavaju ranjivosti u raznim posluZziteljskim aplikacijama,
preko naprednih DoS napada, pa sve do raznih napada na web aplikacije. Vazan
korak u planiranju napada je prikupljanje informacija o ciljnim sustavima, no i ovdje
postoji cijeli niz tehnika koje napadacCima olakSavaju planiranje napada. Sve ove
Cinjenice otezavaju posao sistemskim administratorima koji pokusavaju maksimalno
osigurati svoja racunala i mreze. Njihov cilj je pruZiti potencijalnim napadacima $to
manje informacija, a da se istodobno ne gubi na ugodnosti koristenja njihovih
sustava, Sto €esto nije lagan zadatak.

Jedan od nacina povecanja sigurnosti racunalnih sustava je redovita automatizirana
provjera ranjivosti. Radi se o postupku koji uz pomoc¢ velikog broja sigurnosnih
testova pokuSava pribaviti informacije i izvesti napade koje bi mogao izvesti
Zlonamjerni napadac€. Time se dobiva realna slika sigurnosti neke racunalne mreze i
sustava koji se na njoj nalaze. Testovi se obi¢no provode prema poznatim
ranjivostima raznih paketa i sustava, no mogu se izvoditi i razni drugi napadi poput
napada grubom silom (eng. brute force).

U ovom diplomskom radu opisane su suvremene sigurnosne prijetnje racunalnim
sustavima te tehnike koje napadaci koriste. Kao vazan dio svakog napada posebno
je opisana faza prikupljanja informacija o raCunalnim sustavima.

Opisan je i slobodno raspoloziv alat za provjeru ranjivosti raCunalnih sustava —
OpenVAS, te programski jezik NASL koji se koristi za pisanje sigurnosnih testova. U
prakticnom dijelu ovog diplomskog rada ostvarene su tri programske skripte. Jedna
za detekciju operacijskog sustava udaljenog raunala, zatim za detekciju servisa
rsync te web aplikacije WebAPP.



2. Metode prikupljanja informacija o racunalima

2.1 Metodologija prikupljanja informacija

Prikupljanje informacija dijeli se u sedam logi¢nih koraka:

Otkrivanje inicijalnih informacija

Otkrivanje mreznih adresa

Utvrdivanje aktivnih raCunala

Otkrivanje otvorenih mreznih pristupa (eng. port)
Detekcija operacijskih sustava

Otkrivanje aktivnih servisa

Crtanje mreznog dijagrama

2.2 Inicijalno prikupljanje informacija

Inicijalno prikupljanje informacija je dio pripremne faze napada na neki sustav, a
ukljuCuje sakupljanje podataka vezanih za okruzenje i arhitekturu ciljnog sustava.
Obicno se koristi u svrhu pronalazenja najlak§eg nacina za upad u sustav. Prvi korak
je utvrdivanje ciljnog sustava, aplikacija na sustavu i fiziCke lokacije cilja. Kada su te
informacije poznate, specificne informacije vezane uz ciljnu organizaciju se istrazuju
koristeCi takozvane "nenametljive" metode. Na primjer, web stranica organizacije
moze sadrzavati osobne direktorije i biografije zaposlenika koje napada¢ moze
iskoristiti za socijalni inzenjering. Napada¢ takoder mozZe Koristiti traZilice poput
Google-a ili Yahoo-a za dobavljanje podataka o zaposlenicima.

Google trazilica Cesto se koristi pri dobavljanju informacija te se taj nacin prikupljanja
informacija Cesto naziva "Google hakiranje". Neke od sljedecih klju¢nih rije¢i mogu se
koristi kod pretrage Google trazilicom:

site - pretrazuje odredenu web stranicu ili domenu

filetype — trazi specificne vrste datoteka,

intitle — pretrazuje izraz unutar naslova dokumenta,

inurl — pretrazuje samo unutar URL-a (eng. Uniform Resource Locator)
dokumenta.

Ovim putem mogu biti otkrivene i druge informacije koje ukljuCuju identifikaciju
koriStenih Internet tehnologija i operacijskih sustava, aktivnih IP adresa, e-malil
adresa, brojeva telefona, kao i korporativnih sigurnosnih politika.

2.3 Enumeracija DNS protokolom

Enumeracija DNS protokolom je proces lociranja svih DNS posluzitelja i
odgovarajucih zapisa za organizaciju nad kojom se izvodi napad. Organizacija moze
imati vanjske i unutarnje DNS posluzitelje koji mogu otkriti informacije kao Sto su
korisniCka imena, imena raCunala u mrezi, te IP adrese potencijalnih ciljnih sustava.



Jedan od najCeSce koriStenih alata za provodenje DNS enumeracije je nslookup.
Ovaj alat koristi se za slanje DNS upita posluziteljima i dostupan je na Unix, Linux i
Windows platformama. Primjer pretrage ovim alatom prikazan je na slici 2.1.

$ nslookup google.com
Server: 192.168.88.2
Address: 192.168.88.2#53

Non-authoritative answer:
Name: google.com
Address: 74.125.67.100
Name: google.com
Address: 74.125.45.100
Name: google.com
Address: 74.125.53.100

Slika 2.1. Kori$tenje programa nslookup

Osim alata nslookup, jo$ jedan alat koristan za prikupljanje podatak je whois.
Informacije pronadene whois pretragom mogu se iskoristiti za detaljniju DNS
pretragu. Time mogu biti otkrivene IP adrese posluzitelja kao i drugih krajnjih
raCunala u mrezi organizacije koja je cilj pretrage. Whois pretraga izvodi se
istoimenim alatom, koji je danas rasprostranjen u mnogim operacijskim sustavima,
kao i specijaliziranim alatima za pretragu. Ovaj alat pomaze u prikupljanju informacija
o vlasniku odredene domene spajajuCi se na razne internetske baze podataka.
Whois pretragama mogu se pronaci informacije o lokaciji vlasnika, imenima
odgovornih osoba i administratora, te imenima DNS posluZitelja zaduZenih za
domenu.

Jos jedan od popularnih izvora informacija svakako su Internet registri. Postoje Cetiri
Internet registra od kojih je svaki zaduzen za jedan dio svijeta i to kako slijedi:

e ARIN (eng. American Registry for Internet Numbers) — za Sjevernu Ameriku i
dijelove Afrike

e RIPE NCC (eng. Réseaux IP Européens Network Coordination Centre) — za
Europu, Bliski Istok i dijelove Centralne Azije

e LACNIC (eng. Latin American and Caribbean Internet Addresses Registry) —
za Juznu i Centralnu Ameriku te Karibe

e APNIC (eng. Asia Pacific Network Information Centre) — Za Aziju i otoke na
Pacifiku

U Internet registrima nalaze se podaci o rasponima mreznih adresa organizacija, Sto
je vazan podatak za izvr§avanje napada.

2.4 Pretrazivanje

Nakon $to je poCetna faza pasivnog i aktivnog istrazivanja zavrSena, pristupa se fazi
pretrazivanja. Tijekom pretrazivanja napadac nastavlja prikupljati informacije vezane
uz ciljnu mrezu i individualna raCunala koja su dio mreze. Tako se prikupljaju
informacije kao $to su IP adrese, operacijski sustavi, servisi i instalirane aplikacije,
koje mogu pomoci napadacu da utvrdi koju vrstu napada moze upotrijebiti za upad u
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sustav. Pretrazivanje je proces utvrdivanja je li neko ra¢unalo spojeno na mrezu i je li
dostupno. Postoje tri vrste pretrazivanja i to :

e Pretrazivanje mreznih pristupa — utvrduje otvorene mrezne pristupe i
servise,

e Pretrazivanje mreze — otkriva aktivne IP adrese,

e Pretrazivanje ranjivosti — otkriva prisutnost poznatih ranjivosti.

PretraZivanje mreznih pristupa je proces otkrivanja otvorenih i dostupnih TCP/IP
pristupa na sustavu. Alati za pretrazivanje mreznih pristupa omogucuju napadacu da
otkrije servise dostupne na ciljnom sustavu. Svaki servis ili aplikacija povezana je s
dobro poznatim brojem pristupa. Na primjer, ako alat za pretrazivanje otkrije da je
otvoren mrezni pristup 80, to indicira da je na sustavu pokrenut web posluzitel;.

Pretrazivanje mreze je procedura identifikacije aktivnih raCunala na mrezi u svrhu
napada ili sigurnosne provjere. Racunala se identificiraju pomocu njihove jedinstvene
IP adrese.

Pretrazivanje ranjivosti je proces proaktivhog identificiranja ranjivosti racunalnih
sustava na mrezi. Opcenito alati za pretrazivanje ranjivosti prvo utvrduju operacijski
sustav koji je pokrenut na raCunalu, njegovu inaCicu te nadogradnje koju su
instalirane. Nakon toga pretrazuju bazu poznatih ranjivosti za taj operacijski sustav
Sto napadac, u kasnijoj fazi napada, moze iskoristiti za dobivanje pristupa racunalu.

Sustavi za detekciju upada u mrezu te sigurnosni profesionalci s prikladnim alatima
vrlo lako mogu otkriti sve vrste pretrazivanja, jer za uspjeSno pretraZivanje je
potrebna intenzivna interakcija s racunalima u mrezi.

2.4.1 Metodologija pretrazivanja

Metodologija pretrazivanja osigurava da napadaC prikupi sve vazne informacije
potrebne za daljnji napad, a sastoji se od sljedecih koraka:

Provjera aktivnih sustava

Provjera otvorenih mreznih pristupa
Identifikacija servisa

Utvrdivanje operacijskog sustava
Pronalazenje ranjivosti

Crtanje mreznog dijagrama ranjivih sustava

2.4.2 Tehnika Ping Sweep

Metodologija pretrazivanja zapocinje provjerom sustava koji su aktivni na mrezZi, tj.
sustava koji odgovaraju na zahtjeve koji su im poslani. Najjednostavniji, iako ne i
najpouzdaniji, nacin utvrdivanja "Zivih" sustava na mrezZi jest "pinganje", odnosno
slanje ICMP paketa cijelom rasponu IP adresa koji pripada mreZzi. Sva racunala koja
odgovore na zahtjev smatraju se aktivnima, tj. "Zivima".

ICMP pretrazivanje jest proces slanja ICMP zahtjeva svim raCunalima na mrezi u
svrhu utvrdivanja koja ra¢unala su aktivna i odgovaraju na zahtjeve. Prednost ICMP
pretrazivanja je ta Sto se ono moze izvoditi paralelno, tj. sva raCunala mogu biti



pretrazena istovremeno, a postupak se obavlja relativno brzo na cijeloj mrezi. Vecina
programskih alata namijenjenih pretrazivanju podrzava ovaj oblik kao opciju. Jedan
od problema ove metode su osobni i mrezni vatrozidi koji mogu blokirati odgovore na
ovakve zahtjeve.

Gotovo svaki sustav za detekciju i prevenciju mreznih upada detektirati ¢e ovu
metodu pretraZivanja i o njoj obavijestiti administratora. Vecina vatrozidova i proxy
posluzitelja blokirati ¢e ICMP odgovore, pa napada¢ ne moze precizno utvrditi je li
neko racunalo aktivno koriste¢i samo ovu metodu. Tada je potrebno pristupiti nekim
drugim metodama pretrazivanja.

2.4.3 Pretrazivanje mreznih pristupa i identifikacija servisa

Provjera otvorenih mreznih pristupa druga je faza u metodologiji pretraZivanja. To je
proces ispitivanja svakog pojedinog mreznog pristupa na sustavu kako bi se utvrdilo
koji su otvoreni i prihvacaju zahtjeve za povezivanje. Pretrazivanje mreznih pristupa
obi¢no otkriva viSe vrijednih informacija o raCunalima i njihovim ranjivostima nego
ICMP pretraZivanje.

Identifikacija servisa treci je korak u metodologiji pretrazivanja i obi€¢no se izvodi istim
programskim alatima kao i pretrazivanje mreznih pristupa. Identificiranjem otvorenih
mreznih pristupa (eng. port), napadac obi¢no moze identificirati i servis pokrenut na
tom pristupu.

Mjere za detekciju i sprjeCavanje pretrazivanja mreznih pristupa mogu biti poduzete
od strane administratora mreZe. Sljede¢e mjere bi trebale biti implementirane na
svakoj sigurnoj mrezi :

e implementiranje sustava za detekciju i prevenciju upada u mrezu,

e vatrozidovi postavljeni u mrezi moraju biti ispitani istim metodama
pretrazivanja koje koriste i napadaci kako bi se utvrdila njihova dobra
konfiguracija,

e vatrozid bi trebao detektirati pokuSaje pretraZivanja, i to tzv. ispitivanjem
stanja. Treba ispitivati cijele pakete koji mu stizu, a ne samo TCP zaglavlja
pri odlu€ivanju da li propustiti paket,

e mrezni sustavi za detekciju upada trebali bi prepoznavati metode
utvrdivanja operacijskih sustava koje koriste alati za pretraZivanje,

e samo potrebni mrezni pristupi trebaju biti otvoreni i odgovarati na zahtjeve,
ostali trebaju biti filtrirani ili blokirani.

2.4.4 Vrste TCP pretrazivanja

SYN ili Stealth pretrazivanje joS se naziva i polu-otvorenim pretrazivanjem. Kod njega
program pocinje otvarati TCP vezu s raCunalom, ali ne izvrSava treéi korak trostrukog
rukovanja. NapadaC Salje SYN paket ciljnom sustavu; ukoliko je SYN/ACK okvir
vracen, tada se pretpostavlja da Ce ciljni sustav otvoriti vezu i da sluSa na mreznom
pristupu kojem je paket poslan. Ukoliko je vraéen okvir s postavljenom RST
zastavicom tada se pretpostavlja da je pristup zatvoren i ne prima zahtjeve. Prednost
SYN pretrazivanja je Sto ga velina sustava za detekciju upada u mrezu ne
interpretira kao napad.



XMAS pretrazivanje Salje pakete s postavljenim FIN, URG i PSH zastavicama. Ako
nema odgovora tada se mrezni pristup smatra otvorenim. Ako je mrezni pristup
zatvoren tada ciljni sustav odgovara s paketom u kojem su postavljene RST i ACK
zastavice. XMAS pretraZivanje je ucinkovito samo protiv sustava koji slijede RFC 793
implementaciju TCP/IP stoga i time nije ucinkovito protiv raznih inacica operacijskih
sustava Windows.

FIN pretrazivanje je slicno kao i XMAS pretrazivanje, osim §to se kod njega Salju
paketi s postavljenom FIN zastavicom. Odgovori na zahtjeve i ograniCenja su isti kao
i kod XMAS pretrazivanja.

NULL pretraZzivanje je analogno FIN i XMAS pretraZivanjima, osim Sto Salje pakete
bez postavljenih zastavica.

IDLE pretrazivanje koristi lazne IP adrese za slanje SYN paketa ciljnom sustavu.
Ovisno o odgovoru, mrezni pristup moZze biti okarakteriziran kao otvoren ili zatvoren.
IDLE pretrazivanje utvrduje odgovore nadgledanjem broja sekvence u TCP
zaglavljima.

2.4.5 Utvrdivanje operacijskih sustava

Utvrdivanje operacijskih sustava Cetvrti je korak u metodologiji pretrazivanja i obi¢no
se definira kao uzimanje "otiska" TCP/IP stoga operacijskog sustava. Proces
utvrdivanja operacijskog sustava omogucuje napadacu da lakSe utvrdi ranjivosti
sustava prisutnih na mrezi. Taj proces najCeSce se svodi na otvaranje TCP veze
prema ciljinom sustavu i promatranje dobivenih odgovora. Mnogi web i FTP (eng.
File Transfer Protocol) posluzitelji, kao i posluzitelji elektroniCke poste, na otvaranje
telnet sjednice odgovaraju imenom i inaCicom pokrenute aplikacije. To napadacima
moze pomoci kod otkrivanja tipa operacijskog sustava koji je pokrenut, jer primjerice
programski paket Microsoft Exchange Server moze biti pokrenut samo na
operacijskim sustavima Windows.

Aktivno utvrdivanje operacijskih sustava naj¢esce je koriStena metoda. Ona ukljuCuje
slanje podataka sustavu koji se ispituje i analiziranje dobivenog odgovora, a zasniva
se na Cinjenici da razni operacijski sustavi razli€ito implementiraju TCP/IP stog, te se
time odgovori na poslane podatke razlikuju. Odgovori se usporeduju s podacima u
vec poznatoj bazi i time se pouzdano utvrduje tip operacijskog sustava. Problem kod
aktivnog utvrdivanja je Sto se ono lako detektira, jer se u malom vremenskom
razmaku otvara veliki broj veza prema ciljnom sustavu.

Pasivno utvrdivanje operacijskih sustava teZe se detektira, a ukljuCuje promatranje
prometa koji putuje mrezom. Tu se umjesto tehnika pretraZivanja koriste tehnike
prisluskivanja koje se teze otkrivaju od strane sustava za detekciju upada u mrezu.
lako je u tom smislu sigurnije, pasivno utvrdivanje obi¢no je manje pouzdano od
aktivnog i zato se rjede koristi.

2.5 Enumeracija

Cilj enumeracije je identifikacija korisnickih ili sistemskih racuna, kao i drugih postavki
na sustavu u vidu potencijalnog koristenja za dobivanje pristupa sustavu. Nije nuzno



pronaci administratorski korisnicki racun, jer vecina privilegija nekog korisnika mogu
biti podignute na viSu razinu.

2.5.1 Enumeracija NetBIOS protokolom

Mnogi programski alati, dizajnirani prvenstveno za pretraZivanje mreza i racunala
mogu locirati i NetBios imena raCunala. Na Windows 2000 platformi ugradeni
programski alat net view mozZe biti koriSten za NetBIOS enumeraciju i to na nacin
prikazan na slici 2.2.

C:\> net view / domain

Slika 2.2. Primjer koristenja alata net view

Null sjednica se uspostavlja kada se na sustav prijavljujemo s praznim korisni¢kim
imenom i lozinkom. Null sjednice poznata su ranjivost pronadena kod CIFS/SMB
(Common Internet File System/ Service Message Block) sustava.

Jednom kada napadac uspostavi null sjednicu s ciljnim sustavom, lako moze izlistati
korisniCka imena, korisniCke grupe, dijeljene resurse, dozvole nad datotekama,
servise i druge podatke. SMB i NetBIOS standardi na Windows platformi koriste
programsko sucelje koje vraca podatke o sustavu na TCP pristupu 139.

Jedna od metoda otvaranja null sjednice sa sustavom je koriStenje sakrivenog Inter
Process Communication (IPC$) dijeljenog resursa u Windowsima. IPC je dostupan
preko ugradene naredbe komandne linije net use koja se koristi za spajanje na
dijeliene resurse na drugim racunalima u lokalnoj mrezi. Prazni navodnici
oznaCavaju da se spajamo s praznim korisnickim imenom i lozinkom. Slika 2.3
prikazuje naredbu za spajanje na racunalo s IP adresom 192.21.7.1.

C:\> net use \\192.21.7.1 \IPCS ""™ /u: ""

Slika 2.3. Primjer spajanja na racunalo null sjednicom

Jednom kada se spoji, napadaC ima kanal preko kojega moze Kkoristiti druge
programske alate i tehnike.

NetBIOS null sjednica koristi specificne mrezne pristupe na raCunalu za
komunikaciju. To su TCP pristupi 135, 137, 139 i/ili 445. Jedna od protumjera za
sprjeCavanje null sjednice bila bi zatvaranje ovih pristupa na raCunalu koje se Zeli
zastititi.

2.5.2 Enumeracija SNMP protokolom

SNMP enumeracija je proces koristenja SNMP (Simple Network Management
Protocol) protokola za enumeraciju korisni¢kih racuna na ciljnom sustavu. SNMP
implementacija se sastoji od dvije programske komponente za komunikaciju. To su
agent, koji je lociran na uredaju na mrezi, i SNMP upravljaCka stanica, koja
komunicira s agentom.




Gotovo svi mrezni uredaiji, poput usmjerivaca, preklopnika, pa i raunala s Windows
operacijskim sustavima, posjeduju SNMP agenta koji se Kkoristi za upravljanje
odredenim varijablama sustava. Princip djelovanja ovog protokola je wvrlo
jednostavan: s upravljaCke stanice Salju se zahtjevi na koje agenti odgovaraju.
Zahtjevi se obitno odnose na promjenu ili prikaz odgovarajucih konfiguracijskih
postavki sustava na mreZi. Time upravljacka stanica mozZe detektirati neke znacajne
promjene na promatranom sustavu, poput neoCekivanog prestanka rada neke
usluge.

SNMP protokol Kkoristi dvije lozinke za dohvacanje i promjenu konfiguracijskih
postavki na sustavu s agentom. Prva lozinka je javha i naziva se read community
string, a sluzi za prikaz trenutne konfiguracije sustava. Druga lozinka naziva se
read/write community string i koristi se za mijenjanje postavki sustava. Ova lozinka
obiéno je tajna i koriste ju samo sistemski administratori. Cest sigurnosni propust
administratora je ostavljanje podrazumijevanih postavki SNMP lozinki, Sto napadac
moze iskoristiti za dobivanje dodatnih informacija o postavkama sustava, kao i za
njihovu izmjenu.

Najjednostavnija protumjera za zastitu od SNMP enumeracije je onemogucavanje
koristenja SNMP protokola. Ukoliko to nije opcija, preporu¢a se promjena inicijalnih
lozinki koriStenih kod ovog protokola.



3. Sigurnosne prijetnje i napadacke tehnike

3.1 Metode upada u sustav

3.1.1 Tehnike otkrivanja lozinki

Mnogi napadi poc€inju upravo otkrivanjem lozinke koja je kljuCna pri upadu u neki
sustav. Korisnici, pri kreiranju lozinke, ¢esto biraju one koje su lako pamtljive i
podlozne otkrivanju. To je jedan od razloga zasto vecina poku$aja otkrivanja lozinki
zavrSava uspjesno. One mogu biti otkrivene ruéno ili nekim automatiziranim alatom
koji koristi napad rje¢nikom ili grubom silom.

Ru¢no pogadanje obi¢no je vremenski zahtjevno i neefikasno, pa napadaci Cesto
pribjegavaju automatiziranju tog procesa. NapadaC lako moze automatizirati
pogadanje lozinke pisanjem jednostavne skripte za ljusku Windows NT/2000
sustava. Skripta je prikazana na slici 3.1 i prikazuje poku$aj uspostavljanja NetBIOS
sjednice s udaljenim racunalom koristeci korisni¢ka imena i lozinke iz datoteke.

C:\> FOR /F "token=1, 2*" %i in (credentials.txt)
do net use \\target\IPC$ %i /u: %j

Slika 3.1. Automatizirano pogadanje lozinki

Protokol koji se koristi za poku$aj spajanja na udaljeno racunalo je NetBIOS
(Network Basic Input/Output System). On sluzi za komunikaciju medu aplikacijama
na razliCitim sustavima unutar iste lokalne mreze.

Takoder postoje i mnogi programski alati koji automatiziraju proces otkrivanja lozinke,
kao Sto su LOphtCrack, John The Ripper ili KerbCrack. Napadi koje ovi programi
izvode mogu se podijeliti u tri kategorije: napadi rjie€nikom, napadi grubom silom te
hibridni napadi.

Napad rjeCnikom izvrSava se ucitavanjem datoteke koja sadrzi popis mogucih lozinki,
u neki od programskih alata koji tada isprobava lozinke na zadanim korisniCkim
racunima.

Napad grubom silom je najzahtjevniji i obicno najduze traje. lzvodi se isprobavanjem
svim mogucih kombinacija lozinki koristeci slova, brojke te posebne znakove.

Hibridni napad koristi obje od gore navedenih metoda. Obi¢no se pocinje s napadom
rje€nikom, te se onda pokuSava kombinirati rijeci iz rjecnika, s drugim rijeima i
brojevima.

Jos efikasniji nacin otkrivanja lozinki je pristup datoteci u koju operacijski sustav
zapisuje lozinke. Veclina sustava raCuna sazetak lozinki za pohranu u datoteku.
Tijekom procesa prijave na sustav raCuna se saZetak lozinke koju je unio korisnik,
koji se tada usporeduje sa sazetkom zapisanim u datoteci s lozinkama. Ukoliko
napadaC moze otkriti algoritam raCunanja sazetka koji je koristen, tada na taj nacin
moze pokusati otkriti lozinku.




Operacijski sustav Windows 2000 koristi NTLM (NT Lan Manager) algoritam za
sigurno prenoS$enje lozinki preko mreze. U ovisnosti o lozinki saZetak izraCunat NTLM
algoritmom moze lako biti razbijen. Na primjer, ukoliko lozinka glasi 123456abcdef,
prvo se sva mala slova u lozinki pretvaraju u velika: 123456ABCDEF. Lozinka se
nadopunjava praznim znakovima do duljine od 14 znakova: 123456ABCDEF__. Prije
kriptiranja razbija se na dva dijela od po 7 znakova te se svaki dio kriptira zasebno
kako je prikazano na slici 3.2.

123456A
BCDEF

6BF11E04AFABL1O7F
F1ESFFDCC75575B15

Slika 3.2. Razdvajanje lozinke na dva dijela

Konacni sazetak dobiva se spajanjem rezultata. Rezultat je prikazan na slici 3.3.

6BF11EO4AFABIO7FF1IESFFDCC75575B15

Slika 3.3. Konacni sazetak

Za razbijanje prve polovice lozinke programskom alatu LOphtCrack treba 24 sata,
dok mu za drugi dio treba tek 60 sekundi i to zbog manjeg broja kombinacija u drugoj
polovici lozinke (koriste se samo slova i posebni znakovi). Ukoliko bi lozinka,
primjerice, bila kraca od 7 znakova drugi dio saZetka uvijek bi bio isti.

Kod svih operacijskih sustava Windows korisni¢ka imena i saZeci lozinki ¢uvaju se
SAM (Security Accounts Manager) datoteci, dok se kod Linux sustava oni Cuvaju u
tzv. password shadow datoteci. Tijekom rada operacijskog sustava SAM datoteka je
zaklju€ana pa ju napadaC ne moze dohvatiti. Jedna od opcija za dohvacdanje je
podizanje alternativhog operacijskog sustava, kao $to su DOS ili neka od distribucija
Linuxa, s optickog medija. Ukoliko napadal uspije dohvatiti SAM datoteku, tada
moze pokrenuti neki od prije navedenih napada koriste¢i ve¢ spomenute programske
alate.

Prisluskivanje lozinki na mrezi jos je jedan od €estih nacina koje napadaci koriste za
otkrivanje lozinki. Jedan od primjera je prisluskivanje autentikacijske sjednice SMB
(Server Message Block) protokola. SMB je protokol aplikacijske razine koji se koristi
prvenstveno za koriStenje dijeljenih resursa (datoteka, pisaCa, serijskih pristupa)
medu racunalima u mreZzi, a za autentikaciju koristi NTLM mehanizam. Da bi dohvatio
podatke napada¢ mora nekako prevariti zrtvu kako bi se spojila na njegovo racunalo.
Obi¢no se to radi porukom elektronicke poste koja sadrZi poveznicu na lazno,
napadacevo, raCunalo. Poruka moze sadrzavati obicnu HTML oznaku za sliku koja
sadrZi poveznicu na lazni posluzitelj, kao Sto se vidi na slici 3.4.

<img src=file://lazni server/null.gif height=1 width=1>

Slika 3.4. HTML oznaka s poveznicom na laZni posluZzitelj
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Racunalo zrtve tada se automatski pokuSava spojiti na napadacevo raCunalo s
podacima korisniCkog racuna trenutnog korisnika. Kada napada¢ dohvati sazetak
lozinke, dekripciju je lako izvrsiti.

Neke od protumjera za zaStitu lozinki su koriStenje snaznih lozinki, vremenski
ograni¢eno trajanje lozinki, te pracenje dnevniCkih zapisa na sustavima. Snazne
lozinke moraju biti duge barem od 8 do 12 znakova, trebaju koristiti brojeve, slova i
posebne znakove. Vremensko trajanje lozinki trebalo bi biti ograni€eno na
maksimalno 30 dana te bi korisnike nakon tog perioda trebalo prisiliti da ju promijene.
Pracenje dnevnicCkih zapisa jedan je od naCina detekcije napada grubom silom te se
takva praksa preporu¢a svakom sistemskom administratoru.

3.1.2 Podizanje razine prava i izvrSavanje aplikacija

Podizanje razine prava obi¢no znaci dodavanje dozvola i prava trenutno koriStenom
korisnickom raCunu kako bi on bio izjednaCen s administratorskim raCunom.
Administratorski korisniCki racuni obi¢no imaju stroze sigurnosne politike kod biranja
lozinki, pa je administratorske lozinke teze otkriti. Napadaci tada obic¢no pribjegavaju
drugim metodama kako bi koristeCi obi€an korisnicki racun pridobili administratorska
prava i ovlasti. Te metode ukljuCuju iskoristavanje neke sigurnosne rupe u jezgri
operacijskog sustava, kako bi napada¢ dodao novi Kkorisni¢ki racun s
administratorskim ovlastima ili pak ponistio administratorsku lozinku. Mnogi vec¢
postojeéi programi koji iskoriStavaju sigurnosne propuste i podizu razinu prava
korisniku lako su dostupni na Internetu.

Jednom kada je napadaC spojen na sustav i ima administratorske ovlasti sljedeca
stvar koju Zeli jest izvodenje aplikacije na ciljnom sustavu. Cilj izvodenja aplikacija
moze biti instalacija programa za pracenije ili drugih zlo¢udnih programa, jednostavno
prikupljanje povjerljivin informacija ili oStecCivanje sustava. Kada je napadacC u
mogucnosti izvoditi naredbe, sustav se smatra kompromitiranim.

3.1.3 Brisanje tragova i sakrivanje podataka

Nakon izvrSenog napada napadaci obi¢no pokuSavaju prikriti tragove svoje
prisutnosti na sustavu. Za sakrivanje aktivnosti Cesto se koriste posebnim zlo¢udnim
programima koji se nazivaju rootkit programi. Oni zahtijevaju administratorske ovlasti
za izvrSavanje i sakrivaju procese koje je napadaC pokrenuo od drugih korisnika
sustava. U sebi najéeSc¢e imaju ugraden i backdoor program za laksi pristup sustavu
te ih je vrlo teSko detektirati.

JoS neke od metoda sakrivanja tragova su onemogucivanje pracenja, odnosno
zapisivanja u dnevnike tijekom aktivnosti napadac¢a na sustavu te brisanje dnevnickih
zapisa.

Napadaci €esto imaju potrebu sakriti neku datoteku na kompromitiranom sustavu. Na
NTFS (NT File System) sustavima to im omogucuje postojanje alternativnih
podatkovnih tokova. Oni omogucuju stvaranje skrivenih datoteka povezanih s
normalnim, vidljivim datotekama. Za sakrivanje podataka koristi se i steganografija, tj.
sakrivanje podataka u drugim tipovima podataka kao S$to su slike, tekstualne
datoteke i sli¢no.
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3.2 Zloéudni programi

Trojanski konji i backdoor programi su zlocudni programi pomoc¢u kojih napadaci
mogu dobiti pristup Zeljenom sustavu. lako dolaze u puno razli€itih varijanti svima je
zajedniCka jedna stvar: moraju biti instalirani od strane drugog programa ili korisnik
mora biti prevaren da bi ih sam instalirao na svoj sustav.

Virusi i crvi mogu biti jednako destruktivni kao i trojanski konji i backdoor programi.
Mnogi virusi, u biti, i sadrZze trojanske konje i njima mogu zaraziti sustave koje
napadaju. Napadaci ove programe Cesto koriste kao sredstvo upada u sustav.

3.2.1 Trojanski konji i backdoor programi

Backdoor program instaliran na nekom sustavu omogucuje napadacu kasniji pristup
sustavu kroz tzv. straznja vrata. Tu se obi¢no misli na sluSanje programa na nekom
mreznom pristupu racunala i ¢ekanje na naredbe napadaca koje se onda izvr§avaju.
Cilj koriStenja backdoor programa najceSce je brisanje tragova prethodnog napada,
ali on se Cesto koristi i za zadrzavanje pristupa kompromitiranom raunalu ¢ak i
nakon §to je napad otkriven od strane administratora.

Dodavanje novog servisa uobiCajena je tehnika prikrivanja tih zlo¢udnih programa na
racunalu. Prije instalacije programa napadaC mora istraziti servise koji su na sustavu
veC pokrenuti i izabrati ime novog servisa tako da ne bude lako uocljivo drugim
korisnicima i administratoru ili ¢ak izabrati ime nekog postojeCeg servisa koji nije
pokrenut. Ova tehnika je uCinkovita jer administratori kada otkriju napad na sustavu
prvo traze nesto ¢udno i neuobi€ajeno bez provjeravanja veé poznatih servisa. Tako
napadaC mozZe ponovno pristupiti sustavu s minimalno uodljivim tragom u
dnevnicima. Backdoor programi u vedini sluCajeva napadacu omogucuju pristup
sustavu s administratorskim pravima.

RAT (Remote Administration Trojan) trojanski konji primjer su backdoor programa
koji omogucuju daljinsko upravljanje sustavom. Oni korisnicima sustava pruzaju
korisne funkcije, dok istovremeno preko mreznog pristupa napadacdu omogucuju
upravljanje raCunalom. Jednom kad je takav program pokrenut on se ponasa kao
svaki drugi program na sustavu, pokrece druge procese te koristi sistemske servise.
Za razliku od tipi¢nih backdoor programa RAT trojanski konji se integriraju duboko u
operacijski sustav te se uvijek sastoje od dva modula : klijenta i posluZitelja.
Posluzitelj je instaliran na inficiranom sustavu, dok je klijent program na
napadaCevom racunalu pomocu kojeg se kontrolira kompromitirani sustav.

Trojanski konji su programi koji su naizgled bezopasni, ¢ak i korisni. Naj¢es¢i nacin
rasprostranjivanja trojanskih konja je s nekim drugim softverskim paketom. Jednom
kada su instalirani mogu uzrokovati kradu ili uniStavanje podataka, pad ili
usporavanje sustava ili biti iskoristeni kao toCka za pokretanje DDoS (Distributed
Denial of Service) napada, odnosno distribuiranog napada s uskracivanjem usluga.
Mnogi trojanski koniji koriste se za manipulaciju datotekama i procesima napadnutog
racunala, udaljeno izvrSavanje naredbi, snimanje rada na sustavu itd. Sofisticiraniji
trojanski konji podrzavaju €ak i mogucénost povratnog spajanja na racunalo napadaca
i obavjeStavanja o uspjehu napada kroz primjerice IRC (Internet Relay Chat) kanal.
Kako je trojanskim konjima za rasprostranjivanje potreban program domacin, oni se
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Cesto distribuiraju u programima koji se reklamiraju kao besplatni te imaju korisne
funkcije poput optimiziranja sustava, uklanjanja zloéudnih programa, itd. Tablica 3.1
prikazuje neke od poznatijih trojanskih konja i mrezne pristupe koje koriste.

Tablica 3.1. Poznati trojanski konji

Trojanski konj Protokol Mrezni pristup
BackOrifice UDP 31337, 31338
Deep Throat UDP 2140, 3150
NetBus TCP 12345, 12346
Whack-a-mole TCP 12361, 12362
NetBus 2 TCP 20034
GirlFriend TCP 21544

Masters Paradise TCP

3129, 40421, 40422, 40423,
40426

Za primanje naredbi i komunikaciju trojanski konji koriste tzv. sakrivene kanale.
Tehnika na koju se skriveni kanali oslanjaju jest tuneliranje, koje dozvoljava
prenosSenje poruka jednog protokola preko nekog drugog. ICMP (Internet Control

Message

Protocol) tuneliranje jedan je od primjera kod kojeg se ICMP zahtjevi i

odgovori koriste za razmjenu podataka izmedu napadaca i trojanskog konja na
inficiranom sustavu.

S obzirom na vrstu napada koju obavljaju, trojanske konje dijelimo na sljedece vrste:

Trojanski konji s udaljenim upravljanjem (RAT — Remote Administration
Trojan)

Trojanski konji koji napadacu Salju podatke s inficiranog sustava
Destruktivni trojanski konji koji briSu i kompromitiraju podatke

DoS (Denial of Service) trojanski konji koji se koriste za izvrSavanje
napada s uskracivanjem usluge

Proxy trojanski konji koji tuneliraju mrezni promet ili se koriste za
izvrSavanje napada s drugog sustava

FTP trojanski konji koji sluze kao FTP posluzitelj na racunalu koje su
inficirali

Trojanski konji koji onemogucuju sigurnosne programe (antiviruse,
vatrozidove i sl.)

Pomocu trojanskih konja s povratnim spajanjem napadaci lako mogu dobiti pristup
internoj mrezi iz vanjske (npr. s Interneta). Oni djeluju kao obrnuti posluzitelj i to tako
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da u odredenim vremenskim razmacima pokuSavaju pristupiti vanjskom posluzitelju
kako bi provjerili je li napadaC izdao nove naredbe. Ukoliko je, naredbe se
izvrSavaju. Za spajanje na vanjski posluzitelj koristi se obicni HTTP protokol. To ovu
vrstu napada €ini jako opasnim, s obzirom da se Cini kao da korisnik na inficiranom
racunalu generira obi¢ni HTTP promet.

N

NAPADAC SALJE ZRTVI TROJANSKOG KONJA

—
N

~
\}

NAKON INSTALACIJE, TROJANSKI KONJ
SE SPAJA NA NAPADACEVO RACUNALO

» ) 1!
NAPADAC SALJE NAREDBE KOJE
TROJANSKI KONJ 1ZVODI NA ZRTVINOM

(3) RACUNALU

NAPADAC

ZRTVA

Slika 3.5. Napad trojanskim konjem s povratnim spajanjem

Wrapperi su softverski paketi koji se koriste za spajanje trojanskih konja s legitimnim
datotekama, odnosno programima, kako bi se oni lakSe distribuirali. Trojanski konji i
legitimni programi spajaju se u jednu izvrSnu datoteku i instaliraju pri pokretanju iste.

Racunalne igre i drugi softverski paketi s animiranim instalacijama naj¢e$¢e su
koriSteni za distribuciju trojanskih konja, upravo zato Sto kod instalacije korisniku
odvracaju paznju te tako korisnik ne primjecuje sporiju instalaciju trojanskog konja
ve¢ samo instalaciju legitimnog programa kojemu je trojanski konj dodan.

Neuobiajeno pona$anje, kao i znacCajno usporavanje sustava, obi¢no je znak
prisutnosti trojanskog konja. Dogadaji poput pokretanja i izvrSavanja aplikacija bez
korisnikove interakcije, otvaranja neocCekivanih web stranica prilikom pregledavanja
Interneta, promjene pozadine ili screensaver-a te drugih neobicnih akcija najéesci su
indikatori prisutnosti ovih zlocudnih programa.

Vecina komercijalnih antivirusnih  programa imaju moguénost detekcije i
onemogucavanja trojanskih konja. Ovi alati mogu automatski pretraZziti tvrdi disk kod
pokretanja operacijskog sustava, te time detektirati i onemoguciti rad trojanskih konja
prije nego su oni ucinili $tetu na sustavu. Jednom kada je sustav zarazen puno ga je
teze odistiti i vratiti u originalno stanje, iako ovi alati podrzavaju i takvu mogucnost,
zbog €ega ih je vazno Koristiti.

Klju¢na aktivnost za sprjeCavanje trojanskih konja je edukacija korisnika sustava da
ne instaliraju neprovjerene programe dohvacene s Interneta i da ne otvaraju privitke
elektroniCke poste poslane od nepoznatih osoba. Mnogi administratori ne dopustaju
instalaciju programa obi¢nim korisnicima upravo iz ovih razloga.

Jedna od dobrih praksi zastite sustava od napada zlocudnim softverom je provjera
integriteta sistemskih datoteka na tvrdom disku. Kod Windows operacijskih sustava
to se moze uciniti programskim alatom sigverif.
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3.2.2 Virusiicrvi

Virusima i crvima zajedniCka osobina je da oboje predstavljaju formu zlo¢udnog
softvera. Virus djeluje tako da inficira drugi izvrSni program i koristi ga kao nosioca za
Sirenje. Virusni kod se, dakle, ubacuje u prethodno dobro¢udan program i Siri se
njegovim izvrSavanjem. Primjeri programa prenosioca virusa najceS¢e su makro
programi, racunalne igre, privitci elektroniCke poste, Visual Basic skripte te animacije.

Crvi su podvrsta virusa, ali ih razlikuje svojstvo da su samoreplicirajuci. Crv se
automatski Siri s jednog sustava na drugi, dok virus treba program nosioc da bi se
Sirio. | virusi i crvi izvrSavaju se bez znanja i namjere korisnika.

Virusi se klasificiraju prema tome $to inficiraju i kako inficiraju. Virus moze inficirati
sljedece dijelove sustava:

e Sistemski dio

e Datoteke

e Makro programe (na primjer makro programe programskog paketa
Microsoft Word)

Companion datoteke

klastere tvrdih diskova

Batch datoteke

Izvorni kod

Virusi inficiraju sustav kroz interakciju s vanjskim sustavima, a prema tehnici
inficiranja razlikujemo sljedece vrste virusa:

e Polimorfni virusi kriptiraju kod na drugaciji naCin kod svake infekcije i
sposobni su mijenjati formu, zbog €ega ih je teSko detektirati.

e Stealth virusi pokuSavaju sakriti normalne karakteristike koje virusi imaju.
Na primjer, mogu promijeniti vremensku oznaku nastanka datoteke koju su
zarazili kako bi sprijeCili sustav ili antivirusni program da detektira novu
datoteku na racunalu.

e Brzoinficiraju¢i i sporoinficirajuci virusi izbjegavaju detekciju inficirajuéi

sustav jako sporo ili jako brzo.

Slabo rasprseni virusi inficiraju mali broj programa i datoteka.

Kriptirani virusi koriste enkripciju za zastitu od detekcije.

Virusi koji inficiraju na viSe razli¢itih nacina.

Virusi koji se pridodaju praznim dijelovima datoteka.

Virusi koji su poslani tuneliranjem preko drugog protokola.

Zamaskirani virusi predstavljaju se kao neki drugi program.

NTFS i Active Directory virusi koji su specifi¢ni za NT podatkovne sustave i

Active Directory sustave na Windows platformama.

Postoji puno komercijalnih, kao i slobodno raspolozivih programskih alata za
detekciju i uklanjanje virusa, tzv. antivirusni alati. Detekcija virusa najviSe se oslanja
na tzv. "potpis" virusa. To znaci da antivirusne kompanije za svaki novootkriveni virus
kreiraju jedinstveni "potpis" kojim se program koji sadrzi virus mozZe jednoznacno
prepoznati. Medutim, dok virus jo$ nije otkriven i baze antivirusnih programa nisu
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osvjezene, on lako moze proCi neopazen jer ga je tada puno teze detektirati. Takvi,
jo§ nepoznati virusi, Cesto se nazivaju terminom "in the wild" (hrv. u divljini).

3.3 Prisluskivanje

Sniffer je programski alat za prisluSkivanje, odnosno hvatanje mreznog prometa koji
rezultate moze prikazivati u konzolnom ili naprednijem grafickom sucelju. Neki
sofisticiraniji snifferi imaju mogucnost interpretacije toka paketa kao originalnog
podatka koji se prenosi, npr. poruke elektronicke poste ili obi€nog dokumenta.
Obi¢no se koriste za prisluskivanje prometa izmedu dva sustava. U ovisnosti o
nacinu upotrebe sniffera i sigurnosnih mjera u okolini u kojoj ih koriste, napadadi
mogu otkriti povjerljive podatke poput korisniCkih imena i lozinki. Vec¢ina napadackih
alata koriste sniffere za dohvacanje vaznih podataka poslanih od strane ciljnog
sustava.

Snifferi rade tako da ne hvataju samo promet namijenjen sustavu na kojem su
pokrenuti, ve¢ sav promet koji do njih dolazi. Obi¢no je posebno vazan promet
namijenjen ciljnom sustavu. Ovaj nacin rada poznat je kao promiskuitetni mod te se
omogucuje posebnim pogonskim programima za mreznu karticu. Napadacki alati koji
koriste prisluskivanje naj¢eSée dolaze s ve¢ ugradenim pogonskim programima
potrebnim za rad.

Svi protokoli koji ne Kkoriste enkripciju podataka koje prenose ranjivi su na
prisluskivanje. Tu se ubrajaju protokoli kao sto su HTTP, POP3, SNMP, te FTP koji
se naj¢eS¢e hvataju snifferima i koriste za prikupljanje vaznih informacija poput
lozinki.

S obzirom na aktivnosti sniffera tijekom prisluskivanja razlikujemo dvije osnovne
vrste: aktivno i pasivno prisluskivanje. Kod pasivnog prisluskivanja sniffer samo
slusa i hvata promet na mreznom priklju¢ku koji mu je dodijeljen. Ova vrsta
prisluskivanja korisna je kod mreza spojenih preko obnavljata (eng. hub) jer su
paketi poslani preko obnavlja¢a vidljivi na svim raCunalima spojenima na mrezu.

OBNAVLJAC

NAPADAC

Slika 3.6. Pasivno prisluskivanje
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Aktivno prisluskivanje koristi se na mrezama koje koriste preklopnike (eng. switch) za
spajanje raCunala. Karakteristika tih mreza je da se paketi poslani preklopniku
prosljeduju samo odrediSnom racunalu €ime je sigurnost mreze povecana u odnosu
na mreze spojene obnavljaCima. Kako bi sniffer ipak vidio promet poslan drugim
racunalima koriste se tehnike kao Sto je ARP trovanje koja je detaljnije opisana u
ovom poglavlju. Kod ovih tehnika promet namijenjen racunalima koja se prisluskuju
preusmjeruje se na racunalo na kojem je pokrenut sniffer.

x
o)

. ) No g
N <<
PREKLOPNIK

RACUNALO A RACUNALO B

KOMUNIKACIJA

NAPADAC

Slika 3.7. Aktivno prisluskivanje

Najucinkovitija zastita od prisluskivanja je kriptiranje podataka koji putuju mrezom.
lako samo kriptiranje ne sprjeCava napadacCe da prisluskuju promet, podaci koji su
dohvaceni nisu im od nikakve koristi. Koristenje VPN (eng. Virtual Private Network)
tehnologije s enkripcijom naj¢esc¢a je praksa u korporativnim okruzenjima.

3.3.1 ARP trovanje

ARP protokol koristi se za trazenje nepoznatih MAC adresa (hardverskih adresa
mreznih kartica) uz pomo¢ poznatih IP adresa na Ethernet mrezi. Kada racunalo na
Ethernet mrezi pomocu TCP/IP protokola Zeli komunicirati s drugim racunalom prvo
treba dohvatiti njegovu MAC adresu. Prvo se provjerava priru¢na ARP memorija
sustava koji otvara komunikaciju te se, ukoliko MAC adresa tamo nije pronadena,
Salje ARP upit s trazenom IP adresom svim racunalima u mrezi. Racunalo kojem je
dodijeljena trazena IP adresa odgovara sa svojom MAC adresom ¢ime komunikacija
TCP/IP protokolom moze zapoceti.

ARP trovanje je tehnika kojom se nedostaci ARP protokola koriste kako bi se promet
prisluskivao i analizirao ili u potpunosti zaustavio. Izvodi se slanjem laznih ARP
poruka racunalima i mreznim uredajima Ethernet mreze. Ove poruke sadrze lazne
MAC adrese i time pokuSavaju zavarati uredaje na mrezi kako bi svoj promet slali
krivom, naj¢eS¢e napadacCevom ili nepostojecem raCunalu (DoS napad). Na ovaj
nacin napadaC moze, preusmjeravanjem prometa na svoje racunalo i
prosljedivanjem racCunalu kojem je prvotno namijenjen, uspostaviti takozvani MitM
(eng. Man in the Middle) napad.
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Jos§ jedan od nacina omogucavanja aktivhog prisluskivanja je tzv. MAC flooding
napad ili napad preplavljivanjem MAC adresama. Kod ovog napada preklopniku se
Salju velike koli€ine laznog prometa sa slu¢ajno odabranim MAC adresama. Time se,
zbog ispunjenosti memorije koriStene za Cuvanje IP i MAC adresa, neki preklopnici
poCinju ponasSati kao obnavljaCi, odnosno promet koji primaju prosljeduju svim
spojenim racunalima.

Mrezni administratori mogu zastititi mrezu od napada ARP trovanjem izbjegavanjem
koriStenja priruéne ARP memorije, no to odrZzavanje mreza s velikim brojem racunala
Cini tezim. U korporativnim okruzenjima sigurnost se moze povecati i ograniCavanjem
samo jedne MAC adrese po mreznom prikljucku preklopnika.

3.3.2 DNS laziranje

DNS laziranje je tehnika koju napadaci koriste kako bi iskoristili nedostatke DNS
sustava za prijevaru potencijalnih Zrtava. Kod ovog napada cilj napadaca je prevariti
DNS posluzitelj tako da ga se uvjeri da su informacije koje mu se Salju tocCne.
Jednom kada je primio lazne informacije DNS posluZzitelj ih sprema u svoju priruénu
memoriju na neko odredeno vrijeme. Korisnik koji poSalje zahtjev za razrjeSenjem
domenskog imena od posluzitelja moze dobiti krivu informaciju o odgovarajucoj IP
adresi i time biti preusmjeren na napadacevo racunalo. Za izvodenje ovog napada
koristi se propust u DNS sustavu koji dozvoljava da DNS posluzitelj prihvaca
informacije bez odgovarajuce provjere izvora C&ime Kkorisnike sustava izlaze
potencijalnom napadu.

Ova vrsta napada najCeS¢e se Kkoristi za preusmjeravanje skupine ZzZrtava, npr.
korisnika neke web stranice, na laznu Internet lokaciju u svrhu prikupljanja osjetljivih
informacija. Napadal moze, primjerice, kompromitirati DNS posluzitelj koji
potencijalne Zrtve koriste krivim informacijama o IP adresama Zzeljene web stranice.
Zatim na lazni posluZitelj postaviti identiCne stranice i prikupiti lozinke i korisniCka
imena kojima su se korisnici pokusali autenticirati. Na lazne stranice napada¢ moze
postaviti i zlocudni sadrzaj te na taj nacin iskoristiti povjerenje Zrtava i kompromitirati
njihova racunala.

3.4 DoS napadi

Kod DoS napada (eng. Denial of Service) cilj napadaca je onesposobljavanje ili
znacajno usporavanje rada napadnutog sustava opterecéivanjem njegovih resursa ili
onemogucéavanjem pristupa legitimnim korisnicima. Napad se moZe izvrSiti na razini
sustava ili na razini cijele mreze.

3.4.1 Vrste DoS napada

Dvije su osnovne kategorije u koje mozemo svrstati DoS napade. To su napadi
izvrSeni s jednog raCunala te napadi izvrSeni s viSe raunala ili tzv. DDoS (eng.
Distributed Denial of Service) napadi.

Cilj DoS napada nije dobivanje nedozvoljenog pristupa sustavu, ve¢ sprjeCavanje
legitimnih korisnika da pristupaju sustavu. Scenariji moguceg napada su sljedeci:
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e ZaguSenje mreze prometom i time sprjeCavanje legitimnog prometa

e Ometanje ili prekid veze izmedu dva racunala $to rezultira sprjeCavanjem
pristupa raCunalima

e SprjeCavanje pristupa odredenom sustavu

Razli¢iti programski alati koji izvrSavaju DoS napade koriste razne metode za
zaguSenje mreze, ali rezultat je uvijek isti: usluga pokrenuta na sustavu ili cijeli
sustav je nedostupan korisnicima zbog neuobiCajeno velikog broja zahtjeva. DoS
napadi smatraju se nesofisticiranim napadima, jer napadac njima ne dobiva pristup
sustavu, ve¢ upravo sprjeCava pristup drugim korisnicima i time ometa normalan rad
sustava. Zato je ovaj vrsta napada obi¢no zadnja opcija napadacima. Distribuirani
DoS napadi (DDoS) mogu imati znaCajan efekt i biti izuzetno destruktivni s obzirom
da se izvrSavaju s velikog broja racunala istodobno.

3.4.2 DDoS napadi

DDoS napadi naprednija su inacica DoS napada kod kojih se napad izvodi s velikog
broja naj¢esS¢e prethodno kompromitiranih racunala. Napad se koordinira s jednog
glavnog ili tzv. master racunala. Sudionici ove vrste napada dijele se na:

e Master racunalo koje koordinira napadom i upravlja svim racCunalima
kojima se napad izvodi.

e Slave racunala ili zombiji su kompromitirana raCunala pod upravljanjem
master racunala. Zombiji su naj¢eS¢e napadnuti nekom drugom vrstom
napada koji je prethodio samom DDoS napadu i obi¢no se nazivaju
sekundarnim zrtvama.

e Racunala Zrtve ili primarne Zrtve napada predstavljaju racunala na koje se
izvodi sam DDoS napad.

Sam napad izvodi se u dvije faze:

e U prvoj fazi napadaju se slabo zasti¢éena raCunala u raznim mrezama
diliem svijeta koja se kasnije koriste za izvodenje DDoS napada.

e U drugoj fazi kompromitirana raCunala iz prve faze napada koriste se za
izvrSavanje distribuiranog DoS napada.

Kod DDoS napada tesko je detektirati sam izvor jer se napad izvodi s velikog broja
razli€itih IP adresa.
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ZOMBIE RACUNALA

Slika 3.8. DDoS napad

BOT je skraceni naziv za web robota koji predstavlja automatizirani program s
inteligentnim ponasanjem. BOT programi najée$¢e su koriSteni od strane spammera
za automatizirano slanje nezeljene poste (eng. spam), ali takoder mogu biti koristeni i
za izvrSavanje udaljenih napada.

BOTNET je naziv za skupinu kompromitiranih racunala na kojima su pokrenuti BOT
programi. Ovakvi sustavi Cesto se koriste za izvrSavanje DDoS napada kao i za
druge nelegalne radnje kao Sto su slanje poruka neZeljene poste, internetske
prijevare, krada povijerljivih informacija i sl.

3.4.3 Primjeri DoS napada
e Smurf napad

Kod smurf napada Salje se veliki broj ICMP ECHO zahtjeva na broadcast adresu
mrezZe s IP adresom Zrtve kao adresom izvora. Tada svako ra¢unalo koje je primilo
paket Salje ICMP ECHO odgovor na adresu zrtve. Time se broj paketa poslanih Zrtvi
uvecava proporcionalno za broj ra¢unala ili sekundarnih Zrtava koji su primili zahtjev.
Kod viSepristupnin mreza koje podrzavaju broadcast nacin razasiljanja paketa,
stotine racunala odgovaraju na svaki poslani ICMP ECHO zahtjev i time se izvrSava
DoS napad velikih razmjera. IRC (eng. Internet Relay Chat) posluzitelji najceS¢a su
meta ove vrste napada.

e SYN flooding napad

SYN flooding napad izvrSava se slanjem zahtjeva za TCP vezom brze nego $to to
raCunalo zrtve moze obraditi. Kao izvorna adresa zahtjeva postavlja se neka slucajno
izabrana IP adresa. Napadnuto ra¢unalo tada odgovara na zahtjev i ¢eka potvrdu
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koja nikad ne stize. Na taj nacin tablica mreznih veza zrtve se brzo popunjava jer
Ceka na potvrdu svih novootvorenih veza i pocCinje ignorirati nove zahtjeve. Time
napadnuti sustav postaje nedostupan za legitimne korisnike.

3.4.4 Mjere zaStite

Postoji nekoliko mjera za prevenciju DoS napada, a neke od njih su:

e Network-ingress filtriranje — vecina davatelja Internet usluga danas
implementira ovu metodu kontrole mreznog prometa. Kod ovog filtriranja
kontroliraju se IP adrese u zaglavljima okvira i time se sprjeCava laziranje. lako
to ne sprjeCava sam napad, omogucuje se lakSe utvrdivanje izvora.

e OgraniCavanje prometa — vecina danasnjih usmjerivada ima mogucnost
ograni¢avanja koli¢ine pojedine vrste mreznog prometa. Ova metoda ponekad
se naziva oblikovanje prometa.

e Sustavi za detekciju upada — gotovi svi danasnji IDS (eng. Intrusion Detection
System) sustavi imaju mogucénost detekcije najpopularnijih DoS napada, iako
Ce teSko detektirati neke nove varijante napada. Ovi sustavi takoder su korisni
za sprjeCavanje izvrSavanja napada iz mreze koju Stite.

e Sustavi za prac¢enje mreznog prometa — mogu biti korisni kod detektiranja DoS
napada.

3.5 Krada sjednice

Krada sjednice dogada se kada napadaC preuzme kontrolu nad KkorisniCkom
sjednicom nakon $&to se korisnik uspjeSno autenticirao s posluzitellem. Napad
kradom sjednice obuhvaca identificiranje trenutno aktivne sjednice izmedu korisnika i
posluzitelja te njeno preuzimanje. VaZzan dio ovog napada je predvidanje broja
sekvence (SN - eng. sequence number) paketa sjednice o ¢emu ce biti rije¢i u ovom
poglavliju.

3.5.1 Koraci napada

U pravilu, tri su osnovna koraka u izvodenju napada kradom sjednice:

1. Napadac prisluskivanjem identificira otvorenu sjednicu na relaciji korisnik —
posluZitelj i predvida broj sekvence sljedeéeg paketa sjednice.

2. Korisniku se Salje TCP paket s postavljenom zastavicom RST ili FIN kako bi
se terminirala veza s njegove strane. Alternativno, napada¢ moze izvrsiti i DoS
napad kako bi onesposobio korisnika za nastavak sjednice.

3. Napada¢ Salje posluziteliu TCP paket s predvidenim brojem sekvence i
posluZzitelj prihvaca paket kao ispravan.

Jedna od glavnih odlika TCP protokola je pouzdanost u dostavi paketa. Kako bi to
postigao TCP koristi potvrdivanje svakog dostavljenog paketa ACK paketima i
brojeve sekvence. Broj sekvence jedinstven je za svaki poslani paket i na njegovo
predvidanje se oslanja napadac kod napada kradom sjednice. Kako bi bolje razumjel
kradu sjednice moramo znati kako funkcionira TCP protokol. Otvaranje TCP sjednice
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zapocinje postupkom trostrukog rukovanja (eng three-way handshake). On se sastoji
od tri sljedeca koraka:

1. Korisnik inicira vezu s posluziteliem Salju¢i TCP paket s postavljenom SYN
zastavicom i inicijalnim brojem sekvence. Obicno je to neki slu¢ajno generirani
broj.

2. Posluzitelj prima paket i vraca korisniku TCP paket s postavljenim SYN i ACK
zastavicama te inicijalnim brojem sekvence uvecanim za 1.

3. Korisnik potvrduje primljeni paket TCP paketom s postavljenom zastavicom
ACK i uvecanim brojem sekvence.

Ovim koracima TCP veza je otvorena i podaci se pocinju razmjenjivati. Ona moze biti
zatvorena u bilo kojem trenutku od obiju strana slanjem TCP paketa s postavljenom
zastavicom RST ili FIN.

(1) SYN >
-« SYNJACK———————— (2) \
Q
@) ACK >
PP

Slika 3.9. Trostruko rukovanje

TCP protokol odgovoran je za preslagivanje paketa u originalni redoslijed, ukoliko oni
tijekom prijenosa ne stignu redom kojim su poslani §to je kod prijenosa Internetom
Cest slu€aj. Svakom paketu tako je dodijeljen jedinstveni broj sekvence koji se Koristi
kod preslagivanja. Kao Sto je veC objasnjeno prvi paket koji se Salje kod otvaranja
TCP veze je tzv. sinkronizacijski paket s postavljenom SYN zastavicom i u njemu se
postavlja inicijalni broj sekvence (ISN — eng. Initial Sequence Number). To je
slu€ajno generirani broj s vide od 4 milijarde kombinacija, ali svejedno ga je statisticki
moguce predvidjeti. Nakon slanja inicijalnog broja svaki sljedeci broj sekvence samo
je uvecan za jedan tijekom otvaranja veze ili za veliinu podataka u paketu tijekom
prijenosa.

Kako bi uspjesno predvidio sljededi broj sekvence napada¢ mora prisluskivati promet
izmedu dva sustava koja komuniciraju. Tijekom prisluskivanja mora dohvatiti inicijalni
broj sekvence ili neki od sljedeCih brojeva i predvidjeti broj koji ¢e sam staviti u
sliedeci TCP paket. Ovo u praksi moze biti kompliciranije nego $to zvuci, jer paketi u
mreZi putuju velikom brzinom. Ukoliko napadac nije u moguénosti prisluskivati tijek
sjednice pogadanje broja sekvence postaje joS teZom zadacom.

Jednom kada je pogodio broj napadac¢ Salje posluzitelju TCP paket s novim brojem
sekvence i time preuzima korisniCku sjednicu. Naravno, napadacev paket mora stici
prije paketa korisnika, $to se postiZze terminiranjem sjednice s korisnikove strane.
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3.5.2 Mijere zastite

Krada sjednice jedan je od najopasnijin napada upravo zato Sto veclina sustava
koristi TCP/IP protokol za osnovnu komunikaciju i to ih €ini ranjivima. Pseudo-
slu€ajno izabiranje inicijalnog broja sekvence uvedeno je kod nekih novijih
operacijskih sustava kako bi se otezalo njegovo pogadanje. Medutim ta mjera je
uzaludna ukoliko napada¢ moze prisluskivati promet i tako dobiti sve podatke
potrebne za napad.

Za sprjeCavanje krade sjednica obiCno se implementira viSe linijja obrane.
Najefektivnija mjera zastite svakako je koriStenje enkripcije mreznog prometa.
NajCeSce se koristi IPSec protokol, a mogu pomoci i aplikacije poput Secure Shell
programa te enkripcija SSL protokolom na aplikacijskoj razini. Na ovaj nacin
potencijalni napadacCi mogu promatrati mrezni promet, ali im to ne¢e pomoc¢i u
izvrSavanju napada.

Jos$ jedna od potencijalnih mjera zastite je ograniCavanje toCaka udaljenog pristupa
Sticenoj mrezi na minimum. Ukoliko mreza mora imati udaljene korisnike, primjerice
pristup radnika korporativnoj mrezi od kuce ili s terena, preporuca se koristenje VPN
tehnologije sa sigurnom enkripcijom.

3.6 Napadi na Internetu

Sustavi poput web posluzitelja i aplikacija naj¢eSce su izloZzeni napadima upravo zato
jer su na Internetu lako dostupni 24 sata na dan. Jednom kada je web posluzitelj
kompromitiran, napadacu su otvorena alternativna vrata za upad u unutarnju mrezu
poduze¢a. U ovom poglavlju izlozene su najéeSce ranjivosti web posluzitelja i
aplikacija, kao i neke mjere za njihovu zastitu.

3.6.1 Ranjivosti web posluzitelja

Web posluzitelji, kao i svi drugi sustavi na Internetu, izlozeni su napadima i ¢esto su
kompromitirani. Sljedeca lista sadrzi neke od najesce iskoristavanih ranjivosti:

¢ Krivo postavljena konfiguracija programa pokrenutih na posluzitelju

e Greske operacijskih sustava i aplikacija te propusti u programskom kodu

e Nepromijenjena inicijalna konfiguracija programskih paketa na posluzitelju te
nedostatak odgovarajucih nadogradniji

¢ Nepostojanje odgovarajucih sigurnosnih politika i procedura ili nepridrzavanje
istih

Web posluzitelji obicno su smjeSteni u tzv. DMZ - demilitariziranoj zoni (eng.
DeMilitarized Zone), odnosno javnom dijelu mreze smjeStenom izmedu dva mrezna
uredaja koji filtriraju  promet (obi¢no usmjerivai ili sigurnosne stijene).
Kompromitiranje web posluzitelja tako je posebno opasno za organizaciju, jer je u
unutarnju mrezu lakSe upasti iz DMZ zone.

stranica koje se nalaze na posluZitelju. Napadaci mijenjaju izgled web stranicama
obi¢no kako bi povecali svoju reputaciju, pa Cesto ostavljaju svoja "hakerska" imena
kao dokaz prisutnosti. Medutim, da bi uspjeli izmijeniti web stranice napadaci prvo
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moraju iskoristiti neku ranjivost kako bi dobili pristup posluzitelju. Neki od najcescih
napada kojima napadaci dobivaju pristup su sljededi:

¢ Dohvacanje administratorske lozinke nekim od MitM (eng. Man in the Middle)
napada

e Otkrivanje administratorske lozinke pomoc¢u napada grubom silom

Trovanje DNS posluzitelja kako bi se korisnici preusmijerili na neki drugi web

posluzitel

IskoriStavanje ranjivosti web aplikacija pokrenutih na posluZitelju

IskoriStavanje greSaka u konfiguraciji web posluZitelja

Napad SQL injekcijom

IskoriStavanje greSaka u radu ekstenzija web posluzitelja

Administratori mogu poduzeti niz mjera za tzv. "o€vrScivanje" web posluzitelja. Tim
mjerama znatno se podiZze razina sigurnosti i sprjeCava niz mogucih napada. Neke
od tih mjera su sljedece:

Preimenovanje administratorskog racuna i koriStenje sigurnih lozinki

Brisanje nekoridtenih aplikacija s posluZitelja

Onemoguciti kretanje direktorijima u konfiguracijskim datotekama posluZzitelja
Na web stranicama istaknuti upozorenje o pravnim posljedicama napada
Nadogradivanje svih programskih paketa na najnovije inaCice
Onemogucavanje daljinskog spajanja na posluzitel;

Omoguciti pracenje prometa i dogadaja na posluzitelju u dnevnicima
posluzitelja

3.6.2 Ranjivosti web aplikacija

Web aplikacije su programi koji se izvrSavaju na web posluzitelju kako bi pruzili vecu
funkcionalnost korisnicima od samog pregledavanja statiCkih web stranica. One Salju
upite bazama podataka te imaju funkcionalnosti, poput pregleda elektroni¢ke poste
kroz web sucelje, pisanja blogova i drugih.

Web aplikacije koriste klijent-posluzitelj arhitekturu gdje se web preglednik na
korisnikovom racunalu koristi kao Kklijent. Zbog velike rasprostranjenosti web
preglednika, koriStenje web aplikacija izuzetno je prakticno i popularno.

Cilj napada na web aplikacije najceS¢e je dobivanje povijerljivih informacija. Web
aplikacije kriti€ne su za sustav, jer se obi¢no spajaju na baze podataka koje sadrze
razne kljuéne informacije poput identiteta, lozinki i brojeva kreditnih kartica. Ranjivosti
web aplikacija predstavljaju opasnost i za kompromitiranje samih web posluZitelja na
kojima se izvrSavaju.

Postoji puno prijetnji web aplikacijama i neke od njih su sljedece:

e Cross-site scripting napad — karakteristika ovog napada je moguénost da se
ulazni parametri uneseni u web aplikaciju izvrSavaju na posluZitelju. Pravilna
obrana obuhvaca odgovarajuc¢u provjeru ulaznih parametara.

e SQL injekcija — podmetanje SQL naredbi kako bi se iz baze podataka dobili,
izmijenili ili izbrisali podaci. Protumjere takoder obuhvacaju detaljnu provjeru
ulaznih podataka.
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e Trovanje i podmetanje "cookie" datoteka — kod ovog napada napadaci
pokuSavaju dobiti veci pristup resursima na posluzitelju mijenjanjem ili
podmetanjem "cookie" datoteka. Da bi se to sprijeCilo potrebno je detaljno
provjeravati "cookie" datoteke i izbjegavati pohranjivanje lozinki u njih.

e Napad s preljevom spremnika — web aplikacijama se kroz web forme Salju
velike koliCine podataka kako bi se uzrokovalo prepisivanje spremnika.
OgraniCavanje unosa podataka korisnicima najCeSca je mjera zastite od ovog
napada.

e Krada autentikacijske sjednice — napadal preuzima sjednicu legitimnog
korisnika s posluziteliem i tako dobiva pristup. RjeSenje protiv ove vrste
napada je koriStenje sigurne enkripcije mreznog prometa.

3.6.3 SQL injekcija

Napad SQL injekcijom podrazumijeva umetanje zloéudnog SQL (eng. Structured
Query Language) programskog koda u ulazna polja web forme. Bas kao Sto legitimni
korisnici unose podatke u web formu i time nadopunjuju upite koji se Salju bazama
podataka, napadaci mogu unositi i izvrSavati SQL naredbe. To je tehnika koja Kkoristi
nedovoljnu provjeru ulaznih podataka koji se prosljeduju bazi i time je kompromitira.
Baze mogu sadrzavati osjetljive podatke poput lozinki i brojeva kreditnih kartica, pa
ranjive web aplikacije mogu znacajno narusiti sigurnost svojih korisnika.

Vrste web aplikacija koje se napadaju su one koje korisnikov unos koriste za izradu
dinami¢kih SQL upita. To napadacu omogucuje podemtanje posebno oblikovane
SQL naredbe i time pristup podacima u bazi, pa ¢ak i raunalu na kojem je baza
pokrenuta.

Prije samog napada napada¢ mora provjeriti je li baza uopcée ranjiva. Koraci za
utvrdivanje ranjivosti su sljededi:

1. Koristeci web preglednik pronaci web stranicu koja od korisnika trazi da unese
podatke. Naj¢eSée su to stranice za pretragu sadrzaja ili autenticiranje
korisnika. Pregledom izvornog koda stanice provjeriti da li web forma S3alje
podatke GET ili POST metodom.

2. Ispitati bazu koristec¢i jednostruke navodnike kao ulazne podatke. Ukoliko
posluzitelj odgovori pogreSkom, vjerojatno je ranjiv na SQL injekciju.

Nakon utvrdivanja ranjivosti po€inje napad umetanjem SQL koda. Naj¢eSce se
koriste sljedeée tehnike:

e zaobilazenje autorizacije (eng. authorization bypass)

e koristenje SELECT, UPDATE, DELETE i INSERT naredbi za manipulaciju
podacima u bazi

e Kkoridtenje pohranjenih procedura iz baze
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HTTP 500.100 - Internal Server Error - ASP error
Internet Information Services

Technical Information (for support personnel)

® Error Type:
Microsoft OLE DB Provider for ODBC Drivers (0x80040E14)
[Microsoft][ODBC SQL Server Driver][SQL Server]Unclosed
quotation mark before the character string "
f cornerfasp/checkloginl.asp, line 7

o Browser Type:
Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.0)

¢ Page!
POST 36 bytes to /profcorner/asp/checkloginl.asp

o POST Data:
userid=%27&userpwd=""%27&Submit=Submit

Slika 3.10. GreSka kod ispitivanja ranjivosti aplikacije na SQL injekciju

Dinamicki generirane SQL naredbe, bez provjere ulaznih argumenata, najéesSca su
meta napada SQL injekcijom. Primjer ranjivog koda u funkciji za autentikaciju
korisnika napisanoj u programskom jeziku C# prikazan je na slici 3.11.

private void cmdLogin Click(object sender, System.EventArgs e) {
string strCnx = "server=localhost;database=northwind;uid=sa;pwd=;";
SglConnection cnx = new SglConnection (strCnx) ;
cnx.Open () ;
//Ovaj dio koda je ranjiv na SQL injekciju
string strQry = "SELECT Count (*) FROM Users WHERE UserName='" +
txtUser.Text + "' AND Password='" + txtPassword.Text + "'";
int intRecs;
SglCommand cmd = new SglCommand (strQry, cnx);
intRecs = (int) cmd.ExecuteScalar();
if (intRecs>0) {
FormsAuthentication.RedirectFromLoginPage (txtUser.Text, false);
}
else {
1blMsg.Text = "Login attempt failed.";
}

cnx.Close();

Slika 3.11. Primjer ranjive funkcije za autentikaciju

Zatamnjeni dio koda predstavlja dinami¢ko generiranje SQL naredbe koja se
izvrSava na SQL posluzitelju. Ako korisnik u web formu za korisnicko ime unese
John, a za lozinku password tada se na SQL posluzitelju izvrSava naredba
prikazana na slici 3.12.
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SELECT Count (*) FROM Users WHERE UserName='John' AND Password='password'

Slika 3.12. DinamiCki generirana SQL naredba

Medutim, ukoliko napadac za korisni¢ko ime unese " ' OR 1=1" dobivamo drugadciju
SQL naredbu, kako je prikazano na slici 3.13.

SELECT Count (*) FROM Users WHERE UserName='"' OR 1=1 --"AND Password="'"

Slika 3.13. SQL naredba sa zlonamjernim unosom

Kod SQL programskog jezika sve nakon oznake -- smatra se komentarom, pa se
naredba interpretira kako je prikazano na slici 3.14.

SELECT Count (*) FROM Users WHERE UserName='"' OR 1=1

Slika 3.14. Interpretacija zlocudnog SQL upita na posluZitelju

Naredba se uvijek evaluira kao istina i napadac je time zaobi$ao sustav autentikacije.

Kod Microsoftovog SQL posluzitelia napadacCi mogu iskoristiti neke od ugradenih
procedura i time izvrSavati naredbe na samom posluzitelju. Oblik naredbe ubacene u
aplikaciju tada bi izgledao kao na slici 3.15.

blah';exec master..xp cmdshell "ovdje ide naredba" --

Slika 3.15. SQL naredba s umetnutim funkcijama za izvrSavanje naredbi

Prva mjera za$tite od SQL injekcije je koriStenje korisni¢kog raCuna s manjim
pravima za spajanje na bazu podataka i koristenje jakih lozinki. Takoder treba
sprijeCiti prikazivanje detaljnih opisa pogreSaka korisnicima web aplikacija, jer tako
napadaC moze lako pronaci ranjivu aplikaciju.

Najvaznija zastitna mjera je svakako detaljna kontrola izvornog koda aplikacija. Sve
moguce ranjivosti i pogreSke moraju biti uklonjene, a podaci primljeni od korisnika
moraju biti provjereni prije slanja upita bazama podataka.

3.7 Napadi s preljevom spremnika

Napadi s preljevom spremnika iskoriStavaju pogreske u aplikacijama i operacijskim
sustavima te se, poput napada SQL injekcijom, zasnivaju na nedovoljnoj provijeri
korisniCkog unosa. GreSka se obi¢no dogada jer program alocira memorijski blok
odredene duljine, ali korisniCki unos bude vec¢i od zauzete memorije pa se dio
memorije prepiSe novim vrijednostima. Jednostavan primjer takvog prepisivanja
kratki program sa slike 3.16, napisan u programskom jeziku C.
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#include <stdio.h>
#include <string.h>
int main ( int argc , char **argv) {
int i;
char attacker[6]="AAAAAA";
char target[5]="BBBBB";
printf ("MEMORIJA PRIJE PRELJEVA:\n");

for (i=0; 1i<6; 1i++) printf("attacker[%u] = %c\n", attacker+i,
* (attacker+i) ) ;
for (i=0; i<5; i++) printf("target[%u] = %c\n", target+i, * (target+i));

strcpy ( attacker, "PPPPPPPP") ;
printf ("MEMORIJA NAKON PRELJEVA:\n");

for (i=0; 1i<6; i++) printf ("attacker[%u] = %c\n", attacker+i,
* (attacker+i) ) ;
for (i=0; 1i<5; i++) printf("target[%u] = %c\n", target+i, *(target+i));

return 0;

Slika 3.16. Primjer prepisivanja memorijskog spremnika u programskom jeziku C

Kao $to vidimo u programu su deklarirana dva znakovna niza target | attacker
duljine 5 odnosno 11 znakova. U funkciji strcpy () na mjesto znakovnog niza
attacker Kopira se novi znakovni niz, ali duljine vece od rezerviranog memorijskog
bloka. Zato se dio novog niza prepisuje u memorijski prostor varijable target, $to
mozemo vidjeti kod ispisa na slici 3.17.

$ gcc buffer2.c
$ ./a.out
MEMORIJA PRIJE PRELJEVA:
attacker([4031362928] =
attacker[4031362929]
attacker[4031362930]
attacker[4031362931]
[ ]
]

Il
e s .

attacker[4031362932
attacker (4031362933
target[4031362944]
target[4031362945] =
target[4031362946] =
target[4031362947]
target[4031362948] =
MEMORIJA NAKON PRELJEVA:
attacker([4031362928] =
attacker[4031362929]
attacker[4031362930]
attacker([4031362931] =
[ ]
]

W wwww

‘U g ‘g g O d

attacker (4031362932
attacker (4031362933
target[4031362944]

target[4031362945

[ = P
target[4031362946

[

[

target[4031362947
target[4031362948

e
I
o

|
[oy)

Slika 3.17. Pokretanje primjera s preljevom spremnika
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Programski jezik C posebno je ranjiv na napade preljevom spremnika jer posjeduje
funkcije koje dozvoljavaju prepisivanje memorije. Neke od tih funkcija su strcat (),
strcpy (), sprintf (), vsprintf (), bcopy (), gets () i scanf (). Programski
jezik Java, primjerice, ne dozvoljava pohranjivanje prevelikog niza i prepisivanje
memorije.

3.7.1 Vrste preljeva spremnika

Preljeve spremnika razlikujemo prema vrsti pohrane podataka u memoriji kod koje se
dogodilo prepisivanje. Tako postoiji:

e preljev stoga i
e preljev gomile.

Osnovna razlika izmedu ovih vrsta pohrane je $to se stog koristi za statiCku alokaciju
memorije, dok se na gomili memorija rezervira dinamicki. Stog se koristi kod
pozivanja funkcija za pohranu adrese povratka programa, pa postoji opasnost da
napadaC prepiSe povratnu adresu i tako izvrSi zlo¢udni kod. Primjer dinamicke
alokacije memorije je pozivanje funkcije malloc () u programskom jeziku C.

3.7.2 Primjer napada preljevom spremnika

Kod sa slike 3.18, napisan u programskom jeziku C, jednostavno ilustrira ranjivost
koja moze biti iskoriStena za pokretanje proizvoljnog programskog koda.

#include <stdio.h>
main () {

char *name;

char *command;

name = (char *) malloc (10);

command = (char *) malloc(128);

printf ("Adresa varijable name je %u.\n", name);
printf ("Adresa varijable command je %u.\n", command) ;

sprintf (command, "echo Hello World!");
printf ("Unesite ime: ");

gets (name) ;

system (command) ;

Slika 3.18. Ranijivi program

Ovaj program prvo deklarira dvije znakovne varijable i dinamicki im dodjeljuje
memoriju. Varijabli name dodijeljeno je 10 memorijskih lokacija, a varijabli command
128. U sluCaju programskog jezika C memorijske lokacije dodijeliene ovim
varijablama biti ¢e susjedne u virtualnom memorijskom prostoru programa. Dalje,
program ucitava ime korisnika u varijablu name i izvodi naredbu spremljenu u varijabli
command. Normalnim prevodenjem i izvodenjem ne primjecuje se nikakav propust u
radu programa $to ilustrira slika 3.19.
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File Edit View Terminal Tabs Help

goran@ubuntu710:~/Desktop$ ./a.out =
Adresa varijable name je 134520840.
Adresa varijable command je 134520856.

Unesite ime: John
Helln Wnarldl =

Slika 3.19. Normalno izvodenje ranjivog programa

MozZemo primijetiti da je poCetna adresa znakovnog niza name udaljena 16
memorijskih lokacija od poletne adrese niza command iako je njegova duljina samo
10 bajtova. Tih 6 bajtova dodala je funkcija malloc () kako bi se taj memorijski
odsjeCak mogao normalno koristiti kada bude osloboden.

Funkcija gets () ucitava korisnikov unos na zadanu memorijsku lokaciju i nema
argumenta koji ograni€ava duljinu tog unosa. Znajuci to, napada¢ moze prepisati
memoriju varijable command unoseci preveliki znakovni niz za varijablu name.
Dapace, pazljivo smisljenim znakovnim nizom moze izvrSiti proizvoljnu naredbu, jer
se niz u varijabli command izvrSava u komandnoj liniji pozivom sistemske funkcije
system(). Primjerice moze otvoriti datoteku s lozinkama naredbom cat
/etc/passwd na Linux/UNIX sustavu. Primjer ovakvog napada prikazan je na slici
3.20.

File Edit View Terminal Tabs Help

goran@ubuntu710:~/Desktop$ ./a.out &
Adresa varijable name je 134520840.

Adresa varijable command je 134520856.

Unesite ime: 0123456789123456cat /etc/passwd
root:x:0:0:root:/root:/bin/bash

daemon:x:1:1:daemon:/usr/sbin:/bin/sh

bin:x:2:2:bin:/bin:/bin/sh

sys:x:3:3:sys:/dev:/bin/sh

sync:x:4:65534:sync:/bin:/bin/sync

games:x:5:60:games: /usr/games:/bin/sh
man:x:6:12:man:/var/cache/man:/bin/sh
1p:x:7:7:1p:/var/spool/lpd:/bin/sh

mail:x:8:8:mail:/var/mail:/bin/sh
news:x:9:9:news:/var/spool/news:/bin/sh

uucp:x:10:10:uucp: /var/spool/uucp:/bin/sh
proxy:x:13:13:proxy:/bin:/bin/sh
www-data:x:33:33:www-data:/var/www:/bin/sh
backup:x:34:34:backup:/var/backups:/bin/sh

list:x:38:38:Mailing List Manager:/var/list:/bin/sh
irc:x:39:39:ircd:/var/run/ircd:/bin/sh

gnats:x:41:41:Gnats Bug-Reporting System (admin):/var/lib/gnats:/bin/sh
nobody: x:65534:65534:nobody: /nonexistent:/bin/sh
dhcp:x:100:101::/nonexistent:/bin/false
syslog:x:101:102::/home/syslog:/bin/false
klog:x:102:103::/home/klog:/bin/false
messagebus:x:103:109::/var/run/dbus:/bin/false L
hplip:x:104:7:HPLIP system user,,,:/var/run/hplip:/bin/false
avahi-autoipd:x:105:113:Avahi autoip daemon,,,:/var/lib/avahi-autoipd:/bin/false
avahi:x:106:114:Avahi mDNS daemon,,,:/var/run/avahi-daemon:/bin/false
haldaemon:x:107:116:Hardware abstraction layer,,,:/home/haldaemon:/bin/false
gdm:x:108:118:Gnome Display Manager:/var/lib/gdm:/bin/false
goran:x:1000:1000:Goran, ,, :/home/goran:/bin/bash
bind:x:109:120::/var/cache/bind:/bin/false

(eI

Slika 3.20. Podmetanje posebno oblikovanog znakovnog niza
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Zatamnjeni redak na slici 3.20. prikazuje unos koji uzrokuje preljev spremnika i
izvrSavanje naredbe cat /etc/passwd na racunalu. Vrijednost prvih 16 unesenih
znakova nije vazna, jer oni samo popunjavaju 16 memorijskih lokacija namijenjenih
varijabli name. Takoder moze se vidjeti da je izlistavanje sadrZaja datoteke
/etc/passwd uspjesSno i time su napadacu otkrivene vazne informacije za daljnji
tijek napada.

31



4. Programski alat OpenVAS

OpenVAS (eng. Open Vulnerability Assesment System) je skup slobodno
raspolozivih programskih alata namijenjenih automatskom otkrivanju ranjivosti
raCunalnih sustava i mreza. Jezgru ove aplikacije Cini posluZiteliska komponenta koja
se Koristi za izvrSavanje tzv. NVT (eng. Network Vulnerability Test) skripti, odnosno
testova za detekciju sigurnosnih problema na udaljenim racunalima. U sustav je
uklju€eno graficko korisni¢ko sucelje, kao i niz drugih slobodno raspolozivih alata.

Svoje korijene OpenVAS ima u drugom popularnom alatu za automatiziranu provjeru
ranjivosti raCunalnih sustava — Nessusu. Kada je, 2004. godine, Nessus postao
komercijalan alat, nekoliko sigurnosnih stru¢njaka na ¢elu s Timom Brownom iz tvrtke
Portcullis Computer Security nastavilo je razvijati posljednju ina€icu Nessusa izdanu
pod GPL (eng. General Public License) licencom. Nedugo zatim, projekt je
preimenovan u OpenVAS i dalje se razvijao pod novim imenom.

Bilo koje racunalo dostupno putem mreze
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OpenVAS klijent < > posluzitel] <,‘:I skripte <::I i

Klijent (Linux, Windows) Posluzitelj (Linux)

Moze biti isto ili razli¢ita racunala

Slika 4.1. Osnovna arhitektura sustava OpenVAS

U projekt su ukljuCeni brojni sigurnosni strucnjaci iz svih podru€ja (akademija,
komercijalne tvrtke i dr.) i razli¢itih dijelova svijeta. Ve¢ u ranim godinama razvoja
ovog perspektivnog projekta, oko njega se okupila velika zajednica ljudi koji
doprinose njegovu razvoju. Danas, 5 godina nakon njegovog zacetka, projekt je
poprili€no odmakao od Nessusa i priprema svoju trecu veéu nadogradnju (OpenVAS
3.0).

4.1 Arhitektura

OpenVAS je svoju arhitekturu naslijedio od Nessusa. Radi se o jednostavnoj klijent —
posluzitelj arhitekturi kod koje se na posluziteljskoj strani pokrec¢u sigurnosni testovi,

32



a na klijentskoj strani je implementirano rukovanje izvjestajima i konfiguracijom
posluzitelja. Osnovna arhitektura sustava prikazana je na slici 4.1.

Vazan element arhitekture je tzv. NVT repozitorij (0 ¢emu ¢e biti rijei kasnije u
poglavlju) putem kojega se dobavljaju novi sigurnosni testovi.

Bilo koje raunalo dostupno putem mreze
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Slika 4.2. Interna arhitektura i protokoli OpenVAS-a

Na slici 4.2 prikazana je interna arhitektura OpenVAS-a i meduovisnost medu
njegovim modulima. Takoder, na poveznicama pojedinin modula prikazani su i
koriSteni protokoli. Tako se moze vidjeti da OpenVAS posluzitelj i klijent medusobno
komuniciraju OTP (eng. OpenVAS Transfer Protocol) protokolom. Rije€ je o protokolu
koji je posebno dizajniran za OpenVAS, a zasniva se na NTP (eng. Nessus Transfer
Protocol) protokolu koji se koristi kod Nessus-a. Nove NVT skripte dohvaéaju se iz
repozitorija pomoc¢u rsync tehnologije. Poveznice koje imaju oznaku FS oznacCavaju
komunikaciju putem datote€nog sustava (eng. File System).

4.1.1 Buduénost

Arhitektura naslijedena od Nessus-a trebala bi se u buduénosti promijeniti. Glavna
promjena odnosi se na podjelu dosadasnjeg OpenVAS posluzitela na OpenVAS
scanner i OpenVAS manager. Time su administrativni zadaci odvojeni od izvodenja
sigurnosnih testova. OpenVAS manager trebao bi upravljati s viSe scanner-a, ¢ime bi
bili postavljeni temelji za distribuiranu provjeru ranjivosti raCunalnih sustava. Izgled
buduée arhitekture OpenVAS-a prikazan je na slici 4.3.
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OpenVAS
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Slika 4.3. OpenVAS arhitektura u buducnosti

4.2 Instalacija klijenta i posluzitelja

OpenVAS se sastoji od pet osnovnih modula koje odrzava OpenVAS zajednica.

Moduli su sljedeci:

e OpenVAS-Server — ovo je osnovni modul paketa i sadrzi mogucnost provjere
velikog broja udaljenih racunala pri visokoj brzini. Buduéi da se svi testovi
pokrecCu s raCunala na kojem je instaliran ovaj modul, pristup svim ispitivanim
raCunalima mora biti omoguéen. Sljede¢a tri modula nuzna su za rad

posluzitelja.

e OpenVAS-Libraries — sadrzi biblioteke funkcija koje posluzitelj koristi u svom

radu.

e OpenVAS-LIbNASL - sadrzi funkcije koje posluzitelju omoguéuju izvrSavanje
NVT skripti napisanih u jeziku NASL (eng. Nessus Attack Scripting Language)
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e OpenVAS-Plugins — ovaj modul sadrzi osnovni skup NVT skripti te programe
nuzne za dohvacanje novih skripti iz repozitorija dostupnih na Internetu.

e OpenVAS-Client — program s grafickim suceljem koji se koristi za upravljanje
posluziteljem, provodenje provjere i obradu rezultata. Ovaj paket ne mora biti
instaliran na posluziteljskom racunalu, jer se njim moze upravljati preko
racunalne mreze.

Svi moduli namijenjeni su za rad na operacijskim sustavima Linux, ali moguce ih je,
uz manje modifikacije, pokrenuti i na brojnim drugim platformama.

Binarne datoteke za instalaciju sustava OpenVAS mogu se pronaci u repozitorijima
mnogih Linux distribucija iako razina konfiguracije i dostupnost najnovijih inacica
paketa ovise iskljuCivo o azurnosti odrzavatelja (eng. maintainer) odredene
distribucije. Zato se za najbolje performanse savjetuje kompajliranje svih modula iz
izvornog koda. Ovaj postupak ¢e detaljnije biti opisan u nastavku.

Buduc¢i da OpenVAS Koristi niz drugih paketa vazno je prije instalacije osigurati da su
svi dostupni na sustavu. U sluCaju nedostatka nekog od paketa (eng. missing
dependency) ispisati ¢e se pogreska i instalacija nece uspjeti. Paketi koji su potrebni
za rad OpenVAS-a su:

libglib2

libgpgme

libpcap

libgnutls

libcrypt

bison

libgtk (samo za OpenVAS Klijenta)

Ovi paketi obi¢no su lako dostupni putem sustava za upravljanje paketima (eng.
package management system) pojedine distribucije.

Nakon instaliranja svih potrebnih paketa potrebno je instalirati OpenVAS module u
sljede¢em redoslijedu:

OpenVAS-Libraries
OpenVAS-LIbNASL
OpenVAS-Server
OpenVAS-Plugins

Kako modul OpenVAS-Client ne ovisi ni o jednom drugom modulu, on se moze
instalirati u bilo kojem koraku, ali ne nuzno na istom raCunalu kao OpenVAS
posluZzitelj.

Kompajliranje modula iz izvornog koda obavlja se naredbama uobi€ajenim za Linux
sustave prikazanim na slici 4.4.

$ ./configure --prefix=/opt/openvas
S make
# sudo make install

Slika 4.4. Naredbe za instalaciju OpenVAS modula
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Argument prefix kod pozivanja konfiguracijske skripte odreduje lokaciju na koju ¢e
se moduli instalirati. Podrazumijevana lokacija je /usr/local.

4.3 Konfiguracija posluzitelja

Nakon procesa instalacije potrebno je obaviti jo§ nekoliko inicijalnih koraka prije
koristenja OpenVAS posluzitelja. Ti koraci obuhvacaju stvaranje posluziteljskog
certifikata i dodavanje korisnika, i detaljnije su opisani u nastavku.

4.3.1 Stvaranje posluziteljskog certifikata

Iz sigurnosnih razloga komunikacija izmedu OpenVAS klijenta i posluzitelja moguca
je jedino putem veze kriptirane SSL (eng. Secure Sockets Layer) protokolom. Kako
bi se uspjedno uspostavila komunikacija posluZitelj mora imati SSL certifikat. Ukoliko
racunalo na kojem je instaliran posluzitelj ve¢ ne posjeduje valjani certifikat potrebno
je stvoriti ga.

To se najlakS§e moze postici koriStenjem programske skripte openvas-mkcert koja
dolazi s modulom OpenVAS-Server. Pozivanjem skripte prvo se stvara tzv. CA (eng.
Certificate Authority) certifikat, odnosno lokalni autoritativni certifikat kojim se kasnije
potpisuje posluziteljski certifikat.

4.3.2 Dodavanje korisnika

Da bi uspjesno koristio usluge OpenVAS posluzitelja, svaki klijent mora imati otvoren
valjani korisni¢ki raCun. OpenVAS instalacija sadrzi skriptu openvas-adduser koja
pojednostavljuje stvaranje novih korisnickih raCuna na posluZzitelju. KoriStenjem ove
skripte moze se odrediti nacin korisniCke autentikacije te njegova prava pristupa.

Restriktivna prava pristupa korisna su kod sprjeCavanja korisnika pri provjeri
proizvoljnih raCunala i mreza. Ova pravila mogu ograniciti korisnika na provjeru samo
odredenih mreza, pa Cak i sprijeCiti ga da provjerava bilo koje raCunalo osim
vlastitog.

Valjana sintaksa pravila koja definiraju prava pristupa prikazana je na slici 4.5.

accept|deny ip/mask
default accept|deny

Slika 4.5. Sintaksa pravila za ograni¢avanje korisnika

Pod oznakom mask misli se na mreznu masku u CIDR (eng. Classless Inter-Domain
Routing) formatu. Naredba default mora biti posljednja medu pravilima jer definira
podrazumijevanu politiku za korisnika.

Primjer na slici 4.6 predstavlja set pravila kod kojeg je korisniku dozvoljeno ispitivati
samo mreze 192.168.1.0/24, 192.168.3.0/24 1 172.22.0.0/16:

36




accept 192.168.1.0/24
accept 192.168.3.0/24
accept 172.22.0.0/16
default deny

Slika 4.6. Primjer pravila za ograni¢avanje korisnika

Ukoliko korisniku Zelimo dozvoliti provjeru svih mreza osim mreze 192.168.1.0/24,
pravila trebaju izgledati kao na slici 4.7.

deny 192.168.1.0/24
default accept

Slika 4.7. Primjer koristenja pravila za ograni¢avanje korisnika

Kljucna rije€C client ip prilikom izvodenja programa zamjenjuje se s IP adresom
korisnika. Tako, ukoliko Zelimo korisniku dozvoliti samo ispitivanje vlastitog racunala,
potrebno je postaviti pravila prikazana na slici 4.8.

accept client ip
default deny

Slika 4.8. Primjer koriStenja kljucne rijeci client_ip

4.3.3 Napredna konfiguracija

Podrazumijevana konfiguracija OpenVAS posluzitella moze se izmijeniti u
konfiguracijskoj datoteci /etc/openvas/openvasd.conf. U ovoj datoteci moguce
je podesiti konfiguraciju posluzitelja do najmanjih detalja. Format datoteke uobicajen
je za konfiguracijske datoteke na Linux/UNIX sustavima.

4.3.4 NVT repozitoriji

Glavni izvor novih sigurnosnih testova su tzv. NVT repozitoriji. OpenVAS ima
ugradenu podrSku za dohvacanje novih testova iz ovih repozitoriju i to u vidu skripte
openvas-nvt-sync. Ova skripta koristi rsync tehnologiju za dohvacanje novih i
azuriranje postojecih programskih skripti.

lako je instalacijom modula OpenVAS-Plugins dostupan osnovni set sigurnosnih
testova, bez redovitog azuriranja ovog skupa, provjere ranjivosti izvrSene ovim
alatom nece biti kvalitetne i temeljite.

Da bi se omogucio normalan rad skripte openvas-nvt-sync vazno je da su na
sustavu dostupni programski alati rsync i md5sums. Osvjezavanje seta sigurnosnih
provjera odvija se u sljedec¢im koracima:

1. Provjera konfiguracije varijabli NVT DIR i FEED na pocetku skripte. Ove
varijable moraju biti postavljene na Zzeljene vrijednosti: lokaciju sigurnosnih
skripti i adresu NVT repozitorija.

2. Pokretanje skripte sljede¢om naredbom:
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# openvas-nvt-sync

Slika 4.9. Naredba za sinkronizaciju NVT skripti

3. Ponovno pokretanje OpenVAS posluzitelja:

# killall openvasd
# openvasd -D

Slika 4.10. Ponovno pokretanje OpenVAS posluZitelja

Osvjezavanje sigurnosnih provjera moze se automatizirati skriptom sa slike 4.11.

#!/bin/sh

temp="tempfile"
openvas-nvt-sync 2>&1> Stemp
if [ $? -ne 0 ]
then
cat $temp
fi
rm $temp
if [ -f /var/lib/run/openvasd.pid ]
then
pid="cat /var/lib/run/openvasd.pid’
kill -1 $pid 2>/dev/null

Slika 4.11. Skripta za automatsko dohvacanje novih NVT skripti

Ukoliko skriptu za osvjeZzavanje imenujemo openvas-update, potrebno je
konfigurirati automatsko pokretanje skripte pomocu crontab datoteke kako je
prikazano na slici 4.12.

25 4 * * * root /usr/local/bin/openvas-update

Slika 4.12. Redak u cron datoteci

4.4 Klijent

OpenVAS klijent je program namijenjen upravljanju OpenVAS posluziteliem te
provodenju samih sigurnosnih testova. lako sadrzi graficko sucelje moZze ga se
koristiti i iz komandne linije. Klijent je, poput posluzitelja, prvenstveno namijenjen
operacijskim sustavima Linux, no u buduénosti bi trebao biti dostupan i za Windowse.

Glavni prozor aplikacije prikazan je na slici 4.13. S lijeve strane, u obliku stabla,
nalaze se lokalno pohranjeni zadaci, ciljevi i izvjeStaji. S desne strane nalazi se
prostor za biljeSke, komentare, podeSavanje opcija i prikaz sadrzaja izvjestaja.
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A ° OpenVAS-Client _— v A x

File View Task Scope Report Extras Help

B ® @ <l Global Settings
Name Options
el R EEClCl General scan options
« test ® Plugins Port range: default
v emma k1 ECredentials )
) Consider unscanned ports as closed
Report 20091013-200119 &P Target selection
Report 20091013-194919 ¥ Access Rules Hosts to test concurrently: 20
4 Prefs. Checks to perform concurrently: |4 &

FKB Path to the CGls: Jegi-bin:/script:

Do a reverse lookup on the IP before testing it

v Optimize the test

v Safe checks
Designate hosts by their MAC address

Port scanner:

snmpwalk 'scanner’

OpenVAS TCP scanner @

ike-scan (NASL wrapper)

ctranha (NACI wrannar) v

not connected El

Slika 4.13.Glavni prozor OpenVAS klijenta

Prilikom prvog pokretanja klijenta u lijevom polju pojaviti ¢e se samo jedan zapis —
"Global Settings". Radi se 0 podrazumijevanim postavkama za provjeru koji dolaze s
instalacijskim paketom. Kod ovih postavki nije moguée mijenjati selekciju sigurnosnih
skripti ukoliko ne postoji veza na neki OpenVAS posluzitelj.

4.4.1 Zadaci

Zadaci su zamisljeni tako da obuhvacaju viSe aktivnosti koje povezuje zajednicka
tema. Naziv zadatka tako moze biti: "Ispitivanje racunala na Zavodu" ili "Klijent ABC".

Zadatak moze sadrzavati razne komentare i biljeSke. Tako se ovdje mogu biljeZiti
podaci o budu¢im provjerama, biljeSke o problemima koji su se javili prilikom proslih
provjera i dr. Politike ispitivanja ne zadaju se u sklopu zadataka, ve¢ u sklopu ciljeva,
Sto Ce biti objasnjeno kasnije. Takoder, zadatak mozZe sadrzavati jedan ili viSe ciljeva.

4.4.2 Ciljevi

U sklopu OpenVAS sustava cilj se moze shvatiti kao dio zadatka. On definira
odredenu sigurnosnu provjeru. Naziv cilja, primjerice, moze biti, "Provjera web
posluZzitelja" ili "Ispitivanje korisnickih racunala" i sl. Osim komentara, kod ciljeva je
moguce mijenjati opcije provjere i odredivati ciljna raCunala. Pri stvaranju novog cilja
kopiraju se opcije postavljene pod stavkom "Global Settings".

Vazno je naglasiti da se veza s posluziteljem ostvaruje u sklopu pojedinog cilja. Tako
je moguce unutar jednog prozora klijenta ostvariti veze s nekoliko posluzitelja. Ciljevi
mogu sadrzavati viSe izvjeStaja podijeljenin prema vremenu provjere. Politike
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ispitivanja koriStene za odredene cilieve mogu se spremiti u datoteku odabirom
opcije "Scope->Save As".

4.4.3 lzvjestaji

Izvjestaji nastaju kao rezultat samih sigurnosnih provjera. Oni sadrze sve informacije
koje su sigurnosni testovi prikupili o ciljnim sustavima. Prikupljene informacije vezane
su uz odgovarajuci sustav predstavljen svojom IP adresom ili DNS imenom, zatim
odredeni mrezni pristup (eng. port) na sustavu te razinu ranjivosti. Svaka pronadena
ranjivost okarakterizirana je jednom od sljedecih razina:

visoka razina — ovo su obi¢no ranjivosti koje zlonamjernom napadacu
omogucuju postizanje potpune kontrole nad ranjivim sustavom,

srednja razina - oznaCava ranjivosti koje napadadu omogucuju
kompromitiranje neke aplikacije i

niska razina — oznacCava ranjivosti koje napadacu omogudéuju otkrivanje
podataka o ciljnom sustavu.

Report for scope: home (Task: test)
Comments Options Report
Host/Port/Severity « Reported by NVT "CUPS '_cupsimageReadTIFF()' Integer O°

v

@ localhost
v o ipp (631/tcp)

m Overview: This host is running CUPS (Common UNIX Print

<

A Security Warning which is prone to an Integer Overflow Vulnerabilities.

¢ Security Note Successful exploits may allow attackers to execute arbitr.
» #ssh (22/tcp) with the privileges of a user running the utilities. Failed e:
. »smtp (25/tcp) attempts likely cause denial-of-service conditions.

> ¢ otp (3330/tcp) Affected Software/OS:

» v generalftcp CUPS versions prior to 1.3.10

» »/general/SMBClient
Solution:
Updates are available. Please see http://www.cups.org/so
for more information.

~
v

< ¢ <>

Scan took place from Wed Oct 14 20:37:14 2009 to Wed Oct 14 20:49:41 2009

Slika 4.14. IzvjeStaj u OpenVAS klijentu

i XML. XML format se naj¢esSée koristi za prijenos u sustave za obradu izvjestaja.
Podrazumijevani format za Cuvanje izvjeStaja je NBE.

4.4.4 Autentikacija

Za izvrSavanje same provjere i dohvacanje novih sigurnosnih testova OpenVAS
klijent mora se spojiti na posluzitelj. Kao sto je ve¢ spomenuto, jedan klijent moze

40



ostvariti viSe veza na razli€ite posluzitelje. Svaka veza mora biti vezana uz pojedini
cilj. Takoder, moguce je i spojiti se na posluZitelj sa stavkom "Global Settings" kako
bi se izmijenila podrazumijevana politika ispitivanja.

K - Connect to OpenVAS Server — x
OpenVAS Server

Hostname: Port:
opevnas-server 9390 ° Default

Authentication

Login:

username

Fassword: ‘
eoe0 |

Authentication by certificate

Trusted CA:
cacert.pem Select ...

@Cancel vOK |

Slika 4.15. Prozor za spajanje na posluZitelj

4.4.5 Opcije ispitivanja

Nakon spajanja na posluzitelj, OpenVAS klijent nudi niz opcija za podeSavanje same
provjere. U nastavku poglavlja navedene su opcije koje alat OpenVAS nudi.

General
U izborniku "General" nude se neke osnovne postavke za ispitivanje:

e Portrange
Ova opcija omogucuje korisniku podeSavanje raspona mreznih pristupa (eng.
port) koji ¢e se provjeravati na svakom ispitivanom racunalu. U sluc€aju odabira
opcije "default” provjeravaju se mrezni pristupi navedeni u datoteci
/etc/services.

e Consider unscanned ports closed
Ukoliko korisnik nije odabrao provjeru nekog mreznog pristupa OpenVAS
Smatra taj mrezni pristup otvorenim i svi testovi koji koriste taj pristup ¢e se
izvesti. Korisnik mozZe ukljuciti ovu opciju ukoliko ne Zeli ispitati pristupe koji
nisu provjereni. Time je moguce ustediti vrijeme, ali postoji rizik propustanja
nekih ranjivosti.

e Number of hosts to test at the same time
Ovom opcijom moze se podesiti broj raunala koje ¢e OpenVAS posluZitel]
paralelno ispitivati.

e Number of checks to perform at the same time
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Ovom opcijom se odreduje broj sigurnosnih testova koje ¢ée OpenVAS
posluzitelj pokrenuti nad jednim racunalom.

e Path to CGls
Sigurnosni testovi koji izvode ispitivanja nad web aplikacijama koje koriste CGI
sucelja pretraZzuju neke podrazumijevane direktorije na web posluziteljima. To
su obi¢no direktoriji "/cgi-bin", "scripts" i sl. Ukoliko korisnik Zeli sam dodati
neke direktorije, moze to uciniti u kucici pored ove opcije.

e Do reverse lookup of IP before testing it
Ukoliko je ova opcija uklju¢ena, OpenVAS izvodi rekurzivne DNS upite za sva
racunala koja provjerava.

e Optimize the test
Ova opcija vezana je uz veze koje programeri stvaraju izmedu sigurnosnih
testova. Ako je ova opcija isklju¢ena svi sigurnosni testovi biti ¢e pokrenuti. S
druge strane, ako je ukljuCena izvrsiti ce se samo oni testovi koji prema
podacima zapisanima u bazi znanja detektiraju da je servis koji oni ispituju
pokrenut.

e Safe checks
Ako je ova opcija ukljuCena izvode se samo oni testovi koji ne mogu ugroziti
sigurnost ciljnih sustava. Obi¢no su to testovi koji svoj rad zasnivaju na €itanju
pozdravnih poruka (eng. banner) servisa. lako ukljuCivanjem ove opcije
korisnici mogu biti sigurni da nece sruSiti servise pokrenute na ciljnim
sustavima, rezultati ispitivanja biti ée manje pouzdani.

e Designate hosts by their MAC address
U slucaju ispitivanja racunala na lokalnoj mrezi, moguce je razlikovati ciljna
raCunala prema MAC (eng. Medium Access Layer) adresama. Ova opcija
posebno je korisna kod ispitivanja DHCP (eng. Dynamic Host Configuration
Protocol) mreza.

e Port Scanner
U kucici ispod ove opcije moguce je izabrati izmedu desetak razliCitin skripti
koje pretraZuju mrezne pristupe ciljnih racunala.

Plugins

Sigurnosni testovi (eng. plugins) pohranjeni su na strani OpenVAS posluzitelja. Kako
bi se selektirati pojedini testovi za izvodenje potrebno je spojiti se na posluZzitelj i
dohvatiti listu dostupnih testova.

Testovi su podijeljeni u viSe familija, koje su kasnije nabrojane u poglaviju 5.6.2.
Moguce je izabrati pojedine testove ili cijele familije testova. Buduéi da su testovi
logi€no podijeljeni prema vrsti ispitivanja koje provode ili vrsti operacijskog sustava
kojem su namijenjeni, preporucljivo je odabrati samo one familije koje su nuzne za
ispitivanje.

Credentials

Neki sigurnosni testovi, kao sto su lokalne provjere, zahtijevaju korisniCke podatke za
prijavu na ciljni sustav. Radi se o lokalnim sigurnosnim provjerama o kojima ¢e viSe
rijeCi biti kasnije u poglavlju. U izborniku "Credentials" korisnici mogu unijeti
odgovarajuca korisniCka imena i lozinke ukoliko Zele koristiti ovu vrstu provjere.

Target Selection
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Pod izbornikom "Target Selection" moguce je odrediti raCunala koja Ce se ispitati.
Adrese je moguce unijeti ru¢no, procitati iz datoteke ili Cak napraviti transfer zone s
lokalnog DNS posluzitelja. Neki od moguc¢ih formata za unos IP adresa prikazan je
na slici 4.16.

192.168.0.1, 192.168.0.3, 10.0.0.2
192.168.0.0/24

192.168.0.1-24

10.0.0.7-29

Slika 4.16. Formati za unos IP adresa

Access Rules

U izborniku "Access Rules" mogu se podeSavati pravila za ograniCavanje provjere
odredenih raCunala. ViSe o pravilima moze se pronaci u poglavlju 4.3.2.

Plugin Preferences

Neki sigurnosni testovi pruzaju mogucnost dodatnog konfiguriranja od strane
korisnika. Opcije koje ovi testovi nude mogu se podesiti u izborniku "Plugin
Preferences".

Knowledge Base

Gotovo svi sigurnosni testovi zapisuju informacije u zajedni¢ku bazu znanja (eng.
knowledge base). Sve informacije zapisane tijekom jedne provjere mogu se iskoristiti
u svim buduc¢im provjerama. U izborniku "Knowledge Base" moguce je podesiti
vrijeme Cuvanja informacija u bazi znanja kao i mnoge druge napredne opcije.

4.5 Lokalne provjere

Osim standardnih sigurnosnih testova koji se izvode putem mreze, OpenVAS nudi i
niz lokalnih sigurnosnih provjera. Radi se o testovima koji koriste protokole SSH
(eng. Secure Shell) i SMB (eng. Server Message Block) za spajanje na UNIX/Linux,
odnosno Windows sustave. Nakon spajanja ispituje se prisutnost sigurnosnih zakrpi
te inaCice instaliranih paketa, a sve u svrhu otkrivanja potencijalnih sigurnosnih

zahtijevaju dodatan trud od korisnika (unosenje lozinki, certifikati i dr.). Operacijski
sustavi za koje postoje lokalni testovi u programu OpenVAS su:

Windows
Debian
AlX
CentOS
Fedora
FreeBSD
Gentoo
HP-UX
MacOS X
Mandrake
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Red Hat
Solaris
SuSE
Ubuntu
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5. Programski jezik NASL

Najveca prednost programskog alata OpenVAS je njegova modularnost. Primjerice,
administrator u Cijoj organizaciji sigurnosna politika zabranjuje koristenje Telnet
servisa lako moze napisati novi sigurnosni test koji ¢e provjeriti prisutnost ovog
servisa na svim raCunalima u mrezi i ukljuciti ga u redovitu provjeru ranjivosti alatom
OpenVAS. Sigurnosni testovi za OpenVAS piSu se u programskom jeziku NASL
(eng. Nessus Attack Scripting Language). Lakoc¢a kodiranja u ovom jeziku jos je
jedan razlog viSe za koriStenje ovog alata.

Programski jezik NASL dizajniran je 1998. godine za programski alat Nessus. Prvu
inacicu interpretera napisao je tvorac Nessusa Renaud Deraison kao nastavak
osobnog projekta "pkt forge". Buduci da je prva inadica sadrzavala znatan broj
nedostataka, 2002. godine Michel Arboi je napisao novi interpreter, pa je nova
inaCica NASL-a poznata kao NASL2. Neke od razlika uvedenih novom inaCicom
interpretera su:

e NASL2 interpreter koristi Bison parser, pa NASL2 ima strozu sintaksu i moze
rukovati slozenijim izrazima,

NASL2 ima vise ugradenih funkcija,

NASL2 ima viSe ugradenih operatora,

NASL2 je 16 puta brzi,

korisni¢ke funkcije mogu rukovati nizovima i

vedina NASL skripti mogu se izvesti NASL?2 interpeterom.

5.1 Prednostii mane

Prvotna ideja prilikom osmiSljavanja jezika NASL bila je stvoriti jezik koji ¢e biti
jednostavan, lako razumljiv i maksimalno prilagoden izradi sigurnosnih testova.
Takoder, bitan faktor je bila i moguc¢nost jednostavnog razmjenjivanja testova medu
korisnicima bez obzira na operacijski sustav.

Obzirom da danas postoji veliki broj skriptnih jezika opée namjene, postavlja se
pitanje — zasto NASL? Odgovor je jednostavan. Nijedan od tih jezika (Perl, Python
itd.) nije siguran, u smislu da je moguce pokrenuti napisanu skriptu sa sigurnosc¢u da
se ona nece izvrSiti nad nijednim drugim racunalom osim onog zadanog od strane
korisnika. Takoder, svi skriptni jezici "ope namjene" trode znatno vise memorije od
NASL-a. | posljednja, ali ne i manje vazna, prednost NASL-a nad drugim skriptnim
jezicima su ugradene funkcije. Kod drugih skriptnih jezika potrebno je instalirati
dodatne module (npr. Net::RawlP kod Perl-a) za rad s mreznim paketima, dok su ove
funkcije kod NASL-a ugradene u sam jezik. JoS neke prednosti NASL-a su:

e gramatika jezika vrlo je slicna programskom jeziku C, pa vecini programera
savladavanje jezika ne predstavlja problem,

e sigurnosni testovi napisani u NASL-u su prenosivi i lako se prilagodavaju
specifiCnim potrebama korisnika,

e NASL koristi malo racunalnih resursa $to pogoduje izvodenu testova prema
viSe raCunala odjednom.
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Naravno, zbog svoje specificne primjene, NASL ima prili€no ograni¢ene mogucénosti
u usporedbi sa skriptnim jezicima op¢e namjene. Neka ograniCenja ovog jezika su:

e podrzava samo jednostavne tipove podataka, npr. u NASL-u ne postoje
brojevi s pomi¢nom tockom,

e ima maniji broj ugradenih funkcija u usporedbi s ostalim jezicima,

e sporiji je od mnogih skriptnih jezika, a raspolaganje memorijom nije optimalno
rijeSeno,

e ne podrzava strukture podataka,

e ne postoji odgovarajuci alat za pronalazenje greSaka (eng. debugger).

lako ova ograni¢enja ¢ine NASL nepogodnim za razvoj programa druge namjene,
ona ne predstavljaju veliki problem prilikom pisanja sigurnosnih testova.

5.2 Sintaksa

Veliki dio sintakse jezika NASL preuzet je od programskog jezika C. Ipak, mnogi
elementi jezika C nisu prisutni u NASL-u. Tako NASL ne posjeduje objekte niti
mogucnost ruéne alokacije memorije, a varijable se ne moraju deklarirati. Razlog
slicnosti s jezikom C je lakSe u€enje, $to mnogim programerima ¢ini NASL privlacnim
jezikom za pisanje sigurnosnih testova. U nastavku poglavlja dan je pregled osnovnih
sintaksnih elemenata jezika NASL.

5.2.1 Naredbe i komentari

Naredbe u programskom jeziku NASL izgledaju isto kao i u C-u. Tako svaka naredba
zavrSava znakom ;. Jednostavna naredba pridruzivanja u jeziku NASL prikazana je
na slici 5.1.

a = "string";

Slika 5.1. Naredba pridruZivanja

Komentari u NASL-u pocinju oznakom #. Komentarom se smatra samo tekst koji se
proteZze od navedenog znaka do kraja tekuéeg retka. Primjeri ispravnih i neispravnih
komentara prikazani su na slici 5.2.

# ispravni komentari
a = 7; # postavi a na vrijednost 7

#

neispravni komentari
#
a = # postavi a na vrijednost 7 # 7;

Slika 5.2. Primjeri komentara
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5.2.2 Varijable, tipovi podataka i konstante

U NASL-u nije potrebno deklarirati varijable prije upotrebe. Intepreter vodi brigu o
tipovima varijabli, pa ¢e, u slucaju pokuSaja povezivanja varijabli razliitog tipa
prijaviti pogresku. Varijable se mogu eksplicitno okarakterizirati lokalnim ili globalnim,
Sto je posebno korisno u korisnicki definiranim funkcijama. Na slici 5.3 prikazan je
primjer deklaracije globalnih i lokalnih varijabli.

local var loc;
global var glob;

Slika 5.3. Deklaracija lokalnih i globalnih varijabli

Takoder, nije potrebno voditi brigu o alokaciji memorije, jer se ona zauzima i
oslobada dinamicki.

Jezik NASL podrzava Cetiri osnovna tipa podataka:

integer — cijeli broj

string — znakovni niz

array — polja stringova ili cijelih brojeva

vrijednost NULL

Clanovi polja dohvacéaju se operatorom []. Ba$ kao i u jeziku C prvi element polja

ima indeks 0. Osim brojevima, ¢lanove polja moguce je indeksirati i znakovnim
nizovima. Sli¢no kao kod funkcija s raspr§enim vrijednostima.

Vrijednost NULL dodjeljuje se varijablama koje se koriste, a nije im eksplicitno
pridijeljena vrijednost. Takoder, u slu€aju kriticne pogreske, funkcije ugradene u jezik
NASL vraéaju NULL.

Jezik NASL podrzava i baratanje logi¢kim operacijama. Pritom je vrijednost NULL
jednaka neistini, cijeli brojevi istiniti su osim u slu¢aju kada su 0, a znakovni nizovi su
istiniti ako nisu prazni. Polja su uvijek istinita, ak i kada nemaju nijednog clana.

Cijeli brojevi se u NASL-u mogu pisati u Cetiri oblika: decimalnom, heksadecimalnom,
oktalnom i binarnom. Na slici 5.4 prikazan je primjer zapisa broja 1903 u svim
oblicima.

b = 1903 # decimalni oblik

b = 0x76F # heksadecimalni oblik
b = 03557 # oktalni oblik

b = 0b11101101111 # binarni oblik

Slika 5.4. Zapisi brojeva u NASL-u

Znakovni nizovi se mogu prikazati u dva oblika:

e (isti (eng. pure) — nizovi omedeni jednostrukim navodnicima (npr.
"string\n')i

e necisti (eng. impure) — nizovi omedeni dvostrukim navodnicima (npr.
"string\n").
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Razlika izmedu ova dva prikaza znakovnih nizova je u znacenju prekidnog znaka \.
Kod Cistih znakovnih nizova on predstavlja znak koji se koristi za kodiranje neispisivih
znakova (eng. nonprintable characters). U necistim znakovnim nizovima on se ne
tumaci kao poseban znak.

Osim koriStenja Cistog oblika prikaza znakovnog niza, za unos neispisivin znakova
moze se Koristiti i ugradena funkcija string (). ViSe o ovoj, i drugim funkcijama za
obradu znakovnih nizova, biti Ce rijeCi kasnije.

U NASL-u postoji puno predefiniranih konstanti koje programerima pomazu prilikom
pisanja sigurnosnih testova. Tako, primjerice, konstante TRUE i FALSE imaju
vrijednost 1 i 0, respektivno.

5.2.3 Operatori

Gotovo svi standardni operatori iz jezika C rade i u NASL-u. Na slici 5.5 je primjer s
operatorima iz C-a podrzanima u NASL-u.

zbrajanje

oduzimanje

mnozenje i1 dijeljenje

operator modulo

binarni operatori

mogu se kombinirati operatori +, -, * 1 / s
operatorom pridjeljivanja

operator posmaka

1
1:

Il
,\O"%:O"O"
*
Qs
~
e

0o Y YW
I

S o e o e S o

@
Il
o
A
A
N

Slika 5.5. Standardni operatori

Za razliku od jezika C, operatori + i — mogu se koristiti i za operacije nad znakovnim
nizovima. Operator + tako koristi se za spajanje znakovnih nizova, dok se operator -
koristi za uklanjanje podniza iz znakovnog niza. U sljede¢em primjeru na slici 5.6
prikazane su mogucnosti koriStenja ovih operatora.

a = "protokol";

b = "TCP je najbolji protokol";

c =a+ b; # c = "protokol TCP je najbolji protokol"
c =Db - a; # c = "TCP je najbolji "

Slika 5.6. Koristenje operatora nad znakovnim nizovima

Osim operatora naslijedenih iz jezika C, postoje i dva operatora specifitna za jezik
NASL.:

e oOperator '><' — koristi se za utvrdivanje prisutnosti jednog znakovnog niza
unutar drugog. Vraca vrijednosti TRUE ili FALSE.
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"OpenVAS";
b = "Dobro je koristiti OpenVAS";

if (a >< b) {
# ovaj dio ce se izvesti buduci da je a unutar b
display (a, "se nalazi unutar", b);

}

Slika 5.7. Koristenje operatora ><

e operator 'x' — koristi se za ponavljanje izvodenja neke funkcije zadani broj
puta. U sljedecem primjeru funkcija send packet () izvesti Ce se 19 puta.
lako bi se isto moglo izvesti programskim petljama, ovakva izvedba €ini skriptu
znacajno brzom.

send packet (udp) x 19;

Slika 5.8. KoriStenje operatora x

5.2.4 Naredbe za kontrolu toka programa

Za kontrolu toka programa u jeziku NASL koriste se sljedece naredbe:
o if
e while
e repeat
e for
e foreach

Jedina naredba koja ne postoji u jeziku C je foreach. Ova naredba pojavljuje se u

mnogim drugim jezicima i izuzetno je korisna za dohvacanje elemenata liste ili
nizova. Na slici 5.9 prikazani su formati naredbi za kontrolu toka programa u NASL-u.

if ( <uvjet> )
<blok>

else
<blok>

while ( <uvjet> )
<blok>

repeat
<blok>
until ( <uvjet> );

for ( <izrazl>; <uvjet>; <izraz2> )
<blok>

foreach var ( <polje>)
<blok>

Slika 5.9. Format naredbi za kontrolu toka programa
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U gornjem primjeru <blok> se odnosi ha niz naredbi oblika prikazanog na slici 5.10.

{

# niz naredbi

}

Slika 5.10. Format bloka programskih naredbi

5.2.5 Korisnicki definirane funkcije

Osim koristenja ugradenih funkcija, u jeziku NASL moguce je napisati i vlastite
funkcije. Oblik korisnicki definirane funkcije prikazan je na slici 5.11.

function ime funkcije ( argumentl, argument2, ..)
{

#

# tijelo funkcije

#

return ( <vrijednost> ); # ovo je opcionalno

}

Slika 5.11. Korisni¢ki definirana funkcija

Vracanje vrijednosti nije obavezno u korisni¢kim funkcijama. U slu€aju potrebe koristi
se funkcija return (). Vazno je primijetiti da se radi o funkciji, a ne o klju¢noj rijeci,
pa se povratna vrijednost mora staviti u zagrade. Rekurzivni pozivi su takoder
dopusteni, no korisniCke funkcije ne smiju sadrzavati druge korisniCke funkcije
(ugnjezdivanje nije dozvoljeno). Na slici 5.12 prikazana je korisni¢ki definirana
funkcija za racunanije faktorijela.

function fact (n)
{
if((n == 0)|[(n == 1))
return(n) ;
else
return (n*fact (n:n-1));

Slika 5.12. Funkcija za racunanje faktorijela

Funkcije bez argumenata u NASL-u pozivaju se isto kao i u C-u, no pozivanje
funkcija s argumentima u nekim slu€ajevima se razlikuje. Argumenti funkcija u NASL-
u mogu biti:

e imenovani — argumenti koji se deklariraju prilikom definiranja funkcije
e neimenovani — argumenti koji se ne deklariraju kod definiranja funkcije

Razlika je u tome $to je prilikom poziva funkcije uz vrijednost imenovanog argumenta
potrebno navesti i njegovo ime. Takoder, nije nuzno navesti sve imenovane
argumente niti je bitan redoslijed njihovog navodenja. Funkcija za raCunanje
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faktorijela primjer je funkcije s imenovanim argumentima. Na slici 5.13 je primjer
pozivanja takve funkcije.

display ( "5! =", fact ( n:5 ), "\n" );

Slika 5.13. Poziv funkcije za racunanje faktorijela

Neimenovane funkcije primaju samo jedan argument ili viSe argumenata istog tipa.
Vrijednosti neimenovanih argumenata dohvadaju se preko posebnog polja
_FCT ANON ARGS. Vazno je napomenuti da se preko ovog polja ne mogu dohvatiti
imenovani argumenti, niti se u njega moze pisati. Takoder, u jednoj funkciji je
moguce kombinirati imenovane i neimenovane argumente. Jedna takva funkcija
prikazana je na slici 5.14.

function zbroji ( prikazi )
{
local var i, rezultat;
rezultat = 0;
for (i = 0; _FCT _ANON ARGS[i]; i++ )
rezultat += FCT ANON ARGS [i1;
if (prikazi)
display ( "Rezultat je ", rezultat );
return (rezultat);

}

# primjeri poziva funkcije zbroji ()
a = zbroji (1, 2, 3 ); # vrijednost se pridruzuje varijabli a
zbroji (1, 2, 3, prikazi: 1); # vrijednost se prikazuje na ekranu

Slika 5.14. Funkcija s neimenovanim argumentima

5.3 Ugradene funkcije

NASL sadrzi veliki broj ugradenih funkcija. Vecina tih funkcija koristi se za baratanje
mreznim paketima i znakovnim nizovima jer upravo takve funkcije su potrebne
stru€njacima prilikom pisanja sigurnosnih testova. U ovom poglavlju dan je pregled
najvaznijih funkcija.

5.3.1 Opce funkcije

Osim funkcija namijenjenih obradi znakovnih nizova i mreznih paketa, koje ¢e biti
detaljnije opisane kasnije, NASL sadrzi i niz drugih korisnih funkcija koje pomazu
programerima. To su uglavnom funkcije za kontrolu toka programa, baratanje
slozenim tipovima podataka i sl. Neke od tih funkcija su sljedece:

e exit () — koristi se za prekid izvodenja programa. Kao argument moze primiti
cijeli broj koji ozna€ava uzrok prekida.

e display () — uzima neodredeni broj neimenovanih argumenata i ispisuje ih
na zaslon. Prije ispisivanja svaki argument se pretvara u znakovni niz pozivom
funkcije string ().
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display( "U kosari ima ", br jabuka, " jabuka");

Slika 5.15. Koristenje funkcije display/()

e isnull () — koristi se za provjeru vrijednosti varijabli. Ukoliko varijabla nije
inicijalizirana funkcija vraca vrijednost TRUE, inaCe vraca FALSE.

e sleep() iusleep () — kao argument uzimaju cijeli broj te ¢ekaju zadani broj
sekundi, odnosno milisekundi.

e rand () — koristi se za generiranje slu¢ajnih brojeva.

5.3.2 Mrezne funkcije

Pisanje sigurnosnih testova gotovo uvijek zahtijeva napredno manipuliranje mreznim
paketima. Sukladno tome, NASL ima ugradene funkcije za slanje, primanje i obradu
paketa svih vaznijih mreznih protokola. Vazno je napomenuti da ove funkcije nemaju
mogucnost postavljanja odrediSne IP adrese, jer NASL sadrzi mehanizam Koji
osigurava da se svi mrezni paketi Salju samo racunalu koje se provjerava.

Funkcije open sock tcp () i open sock udp () Koriste se za otvaranje prikljucka
(eng. socket) s TCP odnosno UDP pristupom na udaljenom ra¢unalu. Obje funkcije
koriste neimenovane argumente. Primjer njihovog koriStenja je na slici 5.16.

# otvaranje TCP prikljucka
socketl = open sock tcp(80);
# otvaranje UDP prikljucka
socket2 = open sock udp(194);

Slika 5.16. Funkcije za otvaranje mreznih priklju¢aka

Takoder, postoje i funkcije open priv sock tcp() | open priv sock udp ()
koje se koriste kada korisnik Zeli otvoriti vezu s privilegiranog mreznog pristupa.
Priklju€ak se zatvara pomocu funkcije close ().

Nakon otvaranja veze, za slanje i primanje podataka koriste se sljedeée funkcije:

e recv(socket:< socketname>, length:<length> [,timeout
<timeout>)
Funkcija Cita podatke duljine length s prikljucka socketname. Opcija timeout
nije obavezna.

e recv line(socket:<socketname>, length:<length> [,
timeout: <timeout>])
Funkcija radi isto Sto i recv(), osim &to prestaje s Citanjem ako naide na znak
za novi redak ('\n"). Ova funkcija radi samo s TCP priklju¢cima.

e send(socket:<socket>, data:<data> [, length:<length>])
Funkcija Salje podatke na prikljuCak socket sve do duljine length ili dok ne
naide na znak NULL.

Argument timeout ima podrazumijevanu vrijednost 5 sekundi. Ukoliko to vrijeme
istekne, funkcija Ce vratiti FALSE.
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Na slici 5.17 dan je jednostavan primjer Citanja pozdravne poruke, tzv. bannera, koju
FTP (eng. File Transfer Protocol) posluZitelia Salje korisniku prilikom spajanja. U
primjeru se koriste funkcije opisane ranije u tekstu.

soc = open_sock tcp(21);

if (soc)

{

data = recv_line(socket:soc, length:1024);
if (data)

{

display ("Banner: \n", data, "\n");

}

else

{

display ("Pristup FTP posluzitelju Jje filtriran\n");
}

close (soc) ;

}

Slika 5.17. Citanje bannera

Osim ovih osnovnih funkcija za otvaranje veze prema udaljenom racunalu, NASL
sadrzi i neke funkcije za baratanje protokolima aplikacijske razine. Neke od tih
funkcija su:

e ftp log in(socket:<soc>, user:<login>, pass:<pass>)
Funkcija se preko prikljuCka soc pokuSava spojiti na udaljeni FTP posluzitelj s
korisni¢kim imenom login i lozinkom pass. U slu€aju uspjeSne autentikacije
vraca TRUE, a u slu€aju greSke FALSE.
¢ 1is cgi installed(<name>)
Funkcija provjerava da li CGI (eng. Common Gateway Interface) suc€elje name
postoji na udaljenom posluzitelju. U slu€aju uspjeha vraca mrezni pristup web
posluzitelja na kojem je sucelje pronadeno, te FALSE u slu€aju greske.
e http <operation>(item:<item>, port:<port>)
Postoji niz funkcija za koristenje HTTP protokola. To su funkcije http get (),
http head() i http post (). Sve imaju isti prototip u kojem pojedini
elementi imaju sljedece znacenje
e item —ime web dokumenta koji se dohvaca,
e port — pristup web posluZitelja na kojem se stranica nalazi.

lako se pomoc¢u dosad navedenih mreznih funkcija mogu obavljati osnovna spajanja
na udaljeni posluzitelj, postoji niz funkcija koje se koriste za laziranje mreznih paketa.
Te funkcije kao argumente primaju sve elemente i polja paketa koje formiraju. Neke
od tih funkcija su:

e forge ip packet( ip hl : <ip hl>, ip v : <ip v>,
ip tos : <ip tos>, 1ip len : <ip len>, 1ip id : <ip_ id>,
ip off : <ip off>, 1ip ttl : <ip ttl>, 1ip p : <ip p>,
ip src : <ip src>, 1ip dst : <ip dst>, [ip sum:<ip sum>])
e forge tcp packet (ip:<ip packet>, th sport:<source port>,
th dport : <destination port>, th flags : <tcp flags>,
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th seqg:<sequence number>, th ack:<acknowledgement number>,
[th x2:<unused>], th off:<offset>,th win:<window>,
th urp:<urgent pointer>, [th sum:<checkum>], [data:<data>])
e forge udp packet (ip:<ip packet>, uh sport:<source port>,
uh dport : <destination port>, uh ulen : <length>,
[uh sum : <checksum>], [data : <data>])
e forge icmp packet( ip:<ip packet>, icmp code:<icmp code>,
icmp type:<icmp_ type>, icmp seq:<icmp_ seqg>,
icmp id:<icmp id>, [data:<data>])
e forge igmp packet( 1ip:<ip packet>, code:<igmp code>,
type:<igmp type>, group:<igmp group>, [data:<data>])

Iz prototipova funkcija vidljivo je da je, ovisno o protokolu, moguée ru¢no podesiti
vecinu polja Zeljenog paketa. Dok je za IP, TCP i UDP pakete moguce unijeti
vrijednosti gotovo svih postojec¢ih polja, protokoli ICMP (eng. Internet Control
Message Protocol) i IGMP (eng. Internet Group Management Protocol) nisu jo$ u
potpunosti podrzani. Vazno je napomenuti da se vrijednost prenesena parametrom
ip dst kod funkcije forge ip packet () ignorira jer, kao Sto je ve¢ spomenuto,
NASL skripte se izvode samo na udaljenim raCunalima zadanima prilikom izvodenja.
Sve spomenute funkcije vra¢aju novostvorene pakete. Vrijednosti polja u paketima
mogu se dohvacati, ili dodatno konfigurirati sljedec¢im funkcijama:

e get ip element ()
e set ip elements()
e get tcp elements()
e set tcp elements()
e get udp elements()
e set udp elements()
e get icmp element ()
S

0

Navedene funkcije kao argumente primaju pakete te polja koja treba promijeniti.
Nakon stvaranja, paketi se Salju pomocu funkcije send packet ().

e set icmp element

5.3.3 Funkcije za obradu znakovnih nizova

Prilikom pisanja sigurnosnih tekstova Cesto se javlja potreba za naprednijom
obradom znakovnih nizova. To moze znaciti traZzenje odredenog uzorka u nekom
znakovnom nizu, pa sve do slaganja zlocudnih znakovnih nizova koji provjeravaju
udaljeni web posluzitelj na poznatu ranjivost. Upravo zato, jezik NASL sadrzi veliki
broj ugradenih funkcija za napredno baratanje znakovnim nizovima.

U jeziku NASL znakovni nizovi se tretiraju jednako kao i brojevi. Zato je moguce
upotrijebiti neke standardne operatore (poput ==, < i >) nad znakovnim nizovima. U
primjeru na slici 5.18 usporeduju se dva znakovna niza koja predstavljaju otkrivene
inaCice nekog paketa.
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"version 1.2.3";
"version 1.4.1";
a < b){

Naredbe u ovom bloku ce se izvrsiti jer je 1.2.3 manja od 1.4.1

S+ o o~ |

Slika 5.18. Usporedivanje znakovnih nizova

Znakovni nizovi se, takoder, mogu i zbrajati i oduzimati kako je prikazano na slici
5.19.

a = "version 1.2.3";

b =a - "version "; # b je jednak "1.2.3"

a = "ovo je test";

b="13e";

c =a - b; # ¢ jJe jednak "ovo test"
a = "test";

a = a+ta; # a jJe jednak "testtest"

Slika 5.19. Operacije sa znakovnim nizovima

Osim mogucnosti standardnih operatora usporedbe, zbrajanja i mnozenja, te prije
spomenutog operatora ><, NASL sadrZi i niz drugih funkcija za napredno baratanje
znakovnim nizovima:

e creg(pattern:<pattern>, string:<string>)
Funkcija egrep () koristi se za pronalaZzenje uzorka unutar znakovnog niza.
Uzorci se zadaju u standardnom formatu regularnih izraza.

if (ereg(pattern:".*", string:"test"))

{
display ("Always executed\n");

}

mystring = recv(socket:soc, length:1024);
if (ereg(pattern: "SSH-.*-1\..*", string : mystring))
{

display("SSH 1.x je pokrenut na ovom racunalu");

}

Slika 5.20. Koristenje funkcije ereg()

e ecreg replace (pattern:<pattern>, replace:<replace>,
Strigg:<string>);
Za razliku od funkcije ereg (), ereg replace () ima dodatnu mogucnost
zamjene pronadenog uzorka nekim novim uzorkom.

e egrep(pattern : <pattern>, string: <string>)
Funkcija vraéa prvi redak unutar znakovnog niza string u kojem je pronaden
uzorak pattern. U slu€aju neuspjeha vraca FALSE.
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# programski kod za pronalazak tipa web posluzitelja pomocu
# funkcije egrep ()

soc = open_soc_tcp(80);

str = string ("HEAD / HTTP/1.0\r\n\r\n");

send (socket:soc, data:str);

r = recv(socket:soc, length:1024);

server = egrep (pattern:" " Server.*", string : r);

if (server)display(server);

Slika 5.21. Koristenje funkcije egrep()

e crap(length:<length>, [data:<data>])
Funkcija crap () posebno je korisna kod izvodenja napada se preljevom
spremnika. Njena osnovna funkcionalnost je stvaranje znakovnog niza s
duljinom length. Argument data je opcionalan, a predstavlja uzorak koji se
koristi za stvaranje niza. Podrazumijevani uzorak je znak 'X'.

a TXXXXX";
b = "XXXX...XXXX" (4096 X-eva)
c "hellohellohe" (duljina = 12);

a crap (5) ; #
b = crap(4096) ; #
c = crap(length:12, #
data:"hello");

Slika 5.22. Koristenje funkcije crap()

e strlen(string)
Funkcija strlen () kao argument prima znakovni niz, a vraa njegovu
duljinu.

a = strlen("abcd"); # a je jednak 4

Slika 5.23. Koristenje funkcije strlen()

e raw string()
Funkcija raw string() kao argumente prima niz cijelih brojeva koje
pretvara u analogni niz znakova.

a = raw_string (80, 81, 82); # a je jednak ’PQR’

Slika 5.24. Koristenje funkcije raw_string()

5.4 Biblioteke funkcija

Osim ugradenih funkcija, za programski jezik NASL napisane su brojne biblioteke
koda. Tu se vecinom radi o bibliotekama koje olakSavaju rad s raznim mreznim
protokolima. Vecina tih biblioteka, barem one besplatne, datiraju jo$ iz razdoblja dok
je Nessus bio slobodno raspoloziv alat. Ostale su uglavnom izradili sigurnosni
stru€njaci koji razvijaju alat OpenVAS.

56



Biblioteke koje dolaze s programskim paketom OpenVAS nalaze se u datotekama s
nastavkom ".inc". Za koristenje funkcija iz ovih biblioteka potrebno je ukljuciti ih u
skriptu naredbom include ().

include (openvas-https.inc);

Slika 5.25. Ukljucivanje vanjskih biblioteka

Sve biblioteke dostupne kod koristenja alata OpenVAS mozZe se izlistati naredbom
1s kako je prikazano na slici 5.26.

goran@gubuntu: /opt/openvas/lib/openvas/plugins$ 1ls *.inc

backport.inc ldap.inc pkg-lib-deb.inc
secpod ie supersede.inc solaris.inc version func.inc
debian package.inc misc func.inc pkg-lib-gentoo.inc
secpod _reg.inc ssh func.inc wmi file.inc
default account.inc netop.inc pkg-lib-hpux.inc
secpod smb_func.inc ssl funcs.inc wmi hardware.inc
dump.inc network func.inc pkg-lib-rpm.inc
sip.inc telnet func.inc wmi misc.inc

ftp func.inc nfs func.inc plugin feed info.inc
slackware.inc tftp.inc wmi os.inc

global settings.inc nntp func.inc pop3_ func.inc

slad ssh.inc toolcheck.inc wmi proc.inc

http func.inc openvas-https.inc gpkg.inc

smbcl func.inc ubuntu.inc wmi rsop.inc

http keepalive.inc pingpong.inc revisions-1lib.inc
smb_nt.inc uddi.inc wmi svc.inc

imap_ func.inc pkg-lib-bsd.inc secpod activex.inc
smtp_ func.inc url func.inc wmi user.inc

Slika 5.26. Popis vanjskih biblioteka alata OpenVAS

5.5 Bazaznanja

Prilikom svake sigurnosne provjere pokrecu se tisu¢e sigurnosnih testova. Kako bi se
izbjeglo da testovi rade dupli posao omogucena je razmjena informacije medu
testovima pomocu tzv. baze znanja (eng. knowledge base).

Baza znanja podijeljena je u kategorije. Tako, primjerice, kategorija "Services" sadrzi
brojeve mreznih pristupa na kojem se nalaze otkriveni servisi. OCekivano je da ¢e
element "Services/smtp" sadrzavati vrijednost 25, jer je to uobiajeni mrezni pristup
za SMTP (eng. Simple Mail Transfer Protocol) servis, no on moZze biti i sakriven npr.
na pristupu 2500. Ukoliko neki od pokrenutih sigurnosnih testova to otkrije, moze to
zapisati u bazu znanja i time omogucditi drugim testovima da iskoriste ovu informaciju.

Citanje i pisanje u bazu znanja omoguéeno je sliedeéim funkcijama:

e get kb item(<name>)
Funkcija dohvaca vrijednost elementa name iz baze znanja.
e set kb item(name:<name>, value:<value>)
Funkcija zapisuje vrijednost value u bazu znanja na mjesto elementa name.
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5.6 Pisanje NVT skripti

Da bi se skripte napisane u programskom jeziku NASL mogle koristiti u alatima kakav
je OpenVAS one moraju imati posebnu strukturu. Prilikom prvog pokretanja skripte,
alatu moraju predati odredene informacije (identifikator, ime, opis, autor itd.) kako bi
ih on na neki nacin "registrirao". Ove informacije programu se predaju u dijelu skripte
koji se naziva "registracija”. Drugi dio skripte je samo ispitivanje ranjivosti. Nakon
izvodenja testa, skripta ponovo mora predati programu informaciju o postojanju
ranjivosti. Ova informacija predaje se putem posebnih funkcija koje ¢e biti opisane u
nastavku ovog poglavlja.

5.6.1 Struktura skripte

Svaka NVT skripta pisana za programski alata OpenVAS mora imati dva dijela:
e registracija — u ovom dijelu se pomocu posebnih funkcija OpenVAS-u predaju
sve informacije o skripti i ranjivosti koju ispituje,
e ispitivanje — dio skripte u kojem se obavlja provjera ranjivosti na udaljenom
sustavu.

Struktura skripte prikazana je na slici 5.27.

#

# NVT skripta napisana za program OpenVAS
#

if (description)
{

#

# REGISTRACIJA
#

exit (0);

}

#

# ISPITIVANJE

#

Slika 5.27. Struktura NVT skripte

Varijabla description je ugradena u programski alat OpenVAS. Prilikom prvog
pokretanja skripte (registracija) ova varijabla je postavljena na vrijednost 1. Tako se
izvrSe samo funkcije koje obavljaju registraciju skripte (zbog poziva funkcije exit ()).
U drugom pozivu skripte (ispitivanje) varijabla je postavljena na O.

5.6.2 Registracija

Dio skripte koji izvodi registraciju mora sadrzavati sljedecée funkcije:

e script id(<id>)
Ova funkcija postavlja jedinstveni identifikator za skriptu. Kod programskog
paketa OpenVAS svaki programer dobiva raspon slobodnih identifikatora koji
moze Koristiti za svoje skripte.
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script version (<version>)
U ovoj funkciji postavlja se inaCica skripte. Oblik odredivanja inacica ostavljen
je naizbor programeru.
script name (<name>)
Postavlja ime skripte.
script description (<desc>)
Ovoj funkciji se kao argument predaje opis skripte. Tu se misli na opis
ranjivosti koja se skriptom ispituje i nacin rada skripte.
script summary (<summary>)
Sadrzi kratki opis funkcije koju skripta obavlja (ili ranjivosti koju provjerava).
script category(<category>)
Sadrzi kategoriju kojoj skripta pripada. Svaka skripta mora biti svrstana u
jednu od sljedece Cetiri kategorije:
= ACT ATTACK — za skripte koje izvode napade Kkoji mogu napadacima
dobaviti odredene privilegije na sustavu,
= ACT GATHER INFO — za skripte koje ne izvode napade ve¢ samo
prikupljaju informacije o sustavu,
» ACT DENIAL — za skripte koje mogu ozbiljno nastetiti ispitivanom
sustavu (npr. srusiti neki servis),
= ACT SCANNER — za skripte koje pretrazuju mrezne pristupe i servise.
script copyright (<copyright>)
Funkcija koja prima informacije o pravima kopiranja skripte i autoru.
script family (<family>)
Svaka skripta svrstava se u jednu od postoje¢ih familija. Ovo pomaze
korisnicima da lakSe odaberu koje skripte Zelje pokrenuti u ovisnosti o vrsti
cilinin sustava (Windows racunala, posluzitelji i dr.). Familije koje postoje u
programu OpenVAS su:
» Brute force attacks
Web application abuses
CISCO
Default Accounts
Denial of Service
Finger abuses
Firewalls
FTP
Gain a shell remotely
Netware
Peer-To-Peer File Sharing
Port scanners
Remote file access
RPC
Service detection
Settings
SMTP problems
SNMP
Useless services
Windows : Microsoft Bulletins
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Windows

AIX Local Security Checks
Debian Local Security Checks
FreeBSD Local Security Checks
Gentoo Local Security Checks
MacOS X Local Security Checks
Red Hat Local Security Checks
Solaris Local Security Checks
SUSE Local Security Checks
Fedora Local Security Checks
CentOS Local Security Checks
Ubuntu Local Security Checks
Mandrake Local Security Checks
HP-UX Local Security Checks
SLAD

Web Servers

Buffer overflow

Privilege escalation

Credentials,

Malware

Databases

General

5.6.3 Ispitivanje

U dijelu skripte namijenjenom samom ispitivanju nalazi se programski kod Kkoji
utvrduje postojanje neke ranjivosti na udaljenom racunalu. Osim naredbi
namijenjenih utvrdivanju ranjivosti, ovaj dio skripte sadrzi i naredbu za prijavljivanje
ranjivosti (ukoliko ona postoji). Ova naredba takoder se koristi za interakciju s alatom
OpenVAS koji informacije dobivene ovim putem prosljeduje korisnicima u obliku
izvjestaja. Funkcije koje se mogu iskoristiti za prijavljivanje ranjivosti su:

e security info(port:<port>, data:<data> [,protocol:<proto>]);
Ova funkcija koristi se kada skripta ne prijavljuje ranjivost ve¢ samo neke
informacije o ispitivanom sustavu (operacijski sustav, otkrivene servise i sl.)

e security warning(port:<port>, data:<data> [,protocol:<proto>]);
Ova funkcija koristi se za prijavljivanje ranjivosti srednje razine rizika.

e security hole(port:<port>, data:<data> [,protocol:<proto>]);
Pomoc¢u ove funkcije prijavlijuju se ozbiljne ranjivosti koje mogu narusiti
sigurnost ispitivanog sustava.

5.6.4 Primjer

U nastavku (slika 5.28) je dan primjer NVT skripte koja provjerava prisutnost servisa
SSH (eng. Secure Shell) na udaljenom racunalu. Skripta ima strukturu koju zahtjeva
alat OpenVAS. Ovo je dobar primjer kod kojeg se moze vidjeti kako se jezik NASL i
alat OpenVAS mogu iskoristiti i za drugacije provjere od samih sigurnosnih ranjivosti.
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#

# Provjera SSH servisa

#

if (description)

{
script name ("Provjera servisa SSH");
script description("Ova skripta provjerava prisutnost servisa SSH");
script summary ("spajanje na TCP pristup 22");
script category (ACT GATHER INFO);
script family(english:"Service detection");
script copyright (english:"Copyright XYz");
script dependencies ("find service.nes");
exit (0);

servis SSH moze biti pokrenut na bilo kojem mreznom pristupu
zato se prvo provjerava baza znanja

H oW e 4

port = get kb item("Services/ssh");
if (!'port)port = 22;
# pretpostavljamo da servisa nema
ok = 0;
if (get port state (port))
{
soc = open_sock tcp(port);
if (soc)
{
# provjeravamo da su podaci poslani od SSH servisa
data = recv (socket:soc, length:200);
1f ("SSH" >< data)ok = 1;
}

close (soc) ;

}
#
# upozorenje korisniku
#
if (lok)
{
report = "SSH servis nije pokrenut !";

security warning(port:22, data:report);

}

Slika 5.28. NVT skripta za provjeru SSH usluge
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6. Prakticni rad

U prakticnom dijelu ovog diplomskog rada ostvarene su programske skripte za
detekciju operacijskog sustava, servisa rsync i web aplikacije WebAPP na udaljenom
racunalu. Sve skripte ostvarene su u programskom jeziku NASL.

6.1 Detekcija operacijskog sustava udaljenog racunala

Programska skripta za detekciju operacijskog sustava udaljenog racunala
implementirana je po uzoru na program otvorenog koda xprobe. Rije¢ je o programu
koji za detektiranje operacijskog sustava koristi tzv. X logiku. X logika koristi analizu
razli¢itih ICMP (eng. Internet Control Message Protocol) paketa primljenih od
udaljenog racunala za utvrdivanje njegovog operacijskog sustava.

6.1.1 Xlogika

Idejni zacetnici X logike su Fyodor Yarochkin i Ofir Arkin. Ova logika nastala je kao
posljedica rezultata studije "ICMP Usage in Scanning" Ofira Arkina iz 2000. godine.
Prilikom izrade ove studije i proucavanja ICMP protokola, autori su primijetili da
razliCiti operacijski sustavi na razliite nacine implementiraju ICMP protokol u okviru
svojeg TCP/IP stoga. Upravo te razlike i nekonzistentnosti u implementaciji
standardnog ICMP protokola mogu se iskoristiti za razlikovanje operacijskih sustava.

Ovaj naCin detekcije operacijskih sustava nudi se kao alternativa klasi¢nim
metodama koje su dosad Kkoristile uglavhom pakete TCP (eng. Transfer Control
Protocol) protokola za razlikovanje razli¢itih implementacija TCP/IP stoga. Ove
klasicne metode posebne su probleme imale s razlikovanjem razli€itih inacica
operacijskih sustava Windows, buduci da su promjene u TCP/IP stogu bile minorne.

Jos jedna od prednosti ICMP metode detekcije jest mali broj mreznih datagrama koje
je potrebno izmijeniti s ciljnim sustavom kako bi se otkrio njegov operacijski sustav.
Obi¢no se koristi pet razliCitih ICMP poruka koje se $alju cilinom sustavu, no ¢ak i
slanje samo jedne takve poruke moZe pomoc¢i u razlikovanju do 8 razliCitih
operacijskih sustava. U najgorem slucaju se Salje 5 mreznih datagrama i isto toliko ih
se prima, $to ovu metodu ¢&ini brzom od uobicajenih.

Osim brzine, prednost X metode je i nevidljivost za IDS (eng. Intrusion Detection
System) sustave. Razlog tome je $to se ovom metodom ne Salju nikakvi maliciozni
paketi. Radi se o paketima koji se na normalnim mrezama pojavljuju svakodnevno i
ne predstavljaju nikakvu opasnost za racunala na mrezi.

Slijede primjeri nekih nekonzistentnosti u implementaciji ICMP protokola kod raznih
operacijskih sustava:

¢ veli¢ina podatkovnog dijela ICMP poruke o gresci
Svaka ICMP poruka o greSci sadrzi IP zaglavlje i barem prvih 8 podatkovnih
bajtova datagrama koji je uzrokovao pogresku (eng. offending datagram).
Prema dokumentu RFC 1122 moze biti poslano i viSe od 8 bajtova. Dok
veéina doista Salje samo prvih 8 bajtova, neki operacijski sustavi u svojim
ICMP porukama $alju vise od 8 bajtova. Neki od tih sustava su Linux sustavi
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zasnovani na jezgri 2.0.x/2.2.x/2.4.x, zatim Sun Solaris 2.x, MacOS X 7.x-9.x,
HP-UX 11.xidr.
polja originalnog paketa iz ICMP poruke o gresci
Mnogi operacijski sustavi mijenjaju razna polja iz IP zaglavlja datagrama koji je
uzrokovao slanje ICMP poruke o gresci. To je joS jedna karakteristika koju je
moguce iskoristiti za razlikovanje operacijskih sustava. Neka od polja koja se
Cesto mijenjaju su:
IP Total Length
IPID
Offset
IP Header Checksum
UDP Header Checksum
Precedence bitovi kod ICMP poruka o gresci
Svaki IP paket ima 8-bitno polje "TOS" (eng. Type of Service). "TOS" polje
dijeli se na:

» Precedence — 3-bitho polje koje se koristi za odredivanje prioriteta

paketa,
» Type-of-Service — koristi se za odredivanje nacina prosljedivanja IP
paketa,

* MBZ (eng. Must Be Zero) — polje koje se ne koristi i mora biti O.
Prema dokumentu RFC 1812 ICMP Source Quench Error poruke moraju imati
Precedence polje postavljeno na istu vrijednost kao i poruka koja je izazvala
pogresku. Sve ostale ICMP poruke o greSci moraju ovo polje imati postavljeno
na vrijednost 6 ili 7. Budu¢i da mnogi operacijski sustavi ne poStuju ovo
pravilo, to je jo$ jedan od faktora pomocu kojih ih je lako razlikovati.

Ovo su samo neki od mnogih primjera nekonzistentnosti u raznim implementacijama
ICMP protokola. U ostvarenoj programskoj skripti analizira se pet razli¢itih ICMP
poruka o greSkama i prema njima se odreduje operacijski sustav udaljenog racunala.
ICMP poruke koje se ispituju, kao i odgovarajuca polja u njima su sljededi:

ICMP Echo

" icmp_echo reply

" icmp_echo code

" icmp_echo ip id

" icmp echo tos bits

" icmp echo df bit

" icmp echo reply ttl
ICMP Timestamp

" icmp timestamp reply

" icmp timestamp reply ip id

" icmp timestamp reply ttl
ICMP Address Mask

" icmp_addrmask reply

" icmp_ addrmask reply ip id

" icmp_ addrmask reply ttl
ICMP Info Request

" icmp_info reply
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* icmp info reply ip id
* icmp info reply ttl

e ICMP Port Unreachable
" icmp unreach reply
* icmp unreach precedence bits
" icmp unreach df bit
" icmp unreach ip id
" icmp unreach echoed dtsize
" icmp unreach reply ttl
" icmp unreach echoed udp cksum
* icmp unreach echoed ip cksum
* icmp unreach echoed ip id
* icmp unreach echoed total len
* icmp unreach echoed 3bit flags

6.1.2 Implementacija

X logika je implementirana u programskoj skripti preko modula koji analiziraju
odgovarajuce ICMP poruke primljene od cilinog sustava. Rezultati analize svakog
modula spajaju se u jedinstveni otisak (eng. fingerprint) operacijskog sustava. Otisci
se usporeduju s bazom ve¢ poznatih te se s odredenom vjerojatnoScu utvrduje jedan
ili viSe mogucih operacijskih sustava. Primjer jednog otiska iz baze prikazan je na
slici 6.1. Svi otisci u ovoj programskoj implementaciji dobiveni su iz datoteke
xprobe.conf.

FreeBSD 5.4,vy,!0,!0,!'0,1,<64,y,!0,<64,n,!0,<64,n,!0,<64,vy,0,1,!0,8,<64,0,0K, 0K, OK, OK

Slika 6.1. Otisak operacijskog sustava FreeBSD 5.4

Moduli su izradeni pomoc¢u NASL funkcija za laziranje IP paketa koje se koriste za
slaganje ICMP zahtjeva. Funkcije koje se koriste su forge ip packet (),
forge udp packet() | forge icmp packet (). Svi paketi koji se Salju
ispitivanom sustavu, osim paketa u funkciji ModulekE (), su paketi ICMP protokola.
Program je lako nadograditi i novim modulima koji koriste pakete drugih protokola za
poboljSanu detekciju. U funkciji ModulekE () ciljnom sustavu se Salje UDP paket na
slu€ajni mrezni pristup, jer se na taj nacin uzrokuje slanje ICMP Port Unreachable
poruke. Primjer slaganja ICMP Address Mask paketa iz funkcije ModuleC ()
prikazan je na slici 6.2.
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mICMP_ADDRMASK = 17;
IP ID = 0xBABA;
ICMP _ID = rand() % 65536;

ip packet =
forge ip packet(ip id : IP_ID,
ip p : IPPROTO ICMP,
ip _src : this host());

icmp packet =
forge icmp packet (icmp type : ICMP ADDRMASK,

icmp_ id : ICMP _ID,
data : crap(length:4, data:raw_string(0)),
ip : 1p packet);

Slika 6.2. Slaganje ICMP Address Mask paketa

6.1.3 Rezultati ispitivanja

Ispitivanje ostvarene programske skripte izvedeno je nad 8 razli¢itih operacijskih
sustava i to s dva razli€ita racunala. Prvo ispitivanje izvedeno je s racunala A koje se
nalazilo u istoj lokalnoj mreZi kao i ciljni sustavi, dok je drugo izvedeno s racunala B
koje se nalazilo izvan lokalne mreze. Konfiguracija mreze ilustrirana je na slici 6.3.
Ispitana ra¢unala pokretana su sljedec¢im operacijskim sustavima:

e Cisco I0S

e HP JetDirect ROM

e Windows 2003 Server Enterprise Edition
e Windows XP

e Sun Solaris

e FreeBSD

e Debian Lenny

e Gentoo
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Slika 6.3. Ispitno okruZenje

Rezultati dobiveni koriStenjem ostvarene programske skripte usporedeni su s
rezultatima dobivenim koriStenjem slobodno raspoloZivih programa xprobe i nmap.
Radi se o alatima koji sadrZze mogucénost detekcije operacijskog sustava udaljenog
raCunala. Program xprobe je originalna implementacija X logike, a izradili su ga
upravo Fyodor Yarochkin i Ofir Arkin. Alat nmap je popularan mrezni alat koji za
detekciju operacijskog sustava koristi analizu TCP paketa. Oba alta pokrenuta su s
istih raCunala kao i NASL skripta. Rezultati ispitivanja prikazani su u tablicama 6.1 i
6.2. Dobiveni to¢ni rezultati oznaCeni su oznakom "+", a analogno, ukoliko su
rezultati bili neto¢ni ili program nije mogao pronadi operacijski sustav, oznaceni su

oznakom )

Treba uzeti u obzir da su rezultati ovise o trenutnoj situaciji na mrezi i nisu nuzno
reproducibilni. Primjerice, ukoliko zbog opterecenja neki paket ne dode do programa
za detekciju, to ¢e svakako utjecati na kvalitetu njegovih rezultata, ali to su faktori na
koje se ne moze utjecati. Zbog realnije slike koja se dobije ispitivanjem alata na
pravoj racunalnoj mrezi nisu koristeni laboratorijski uvjeti za ispitivanje.

66



Tablica 6.1. Rezultati ispitivanja s ra¢unala u lokalnoj mrezi

Racéunalo A
oS - .
nmap Xprobe os_fingerprint.nasl
Cisco 10S + + +
HP JetDirect ROM + + +

Microsoft Windows
2003 Server + - +
Enterprise Edition

Windows XP + + +
Sun Solaris + + +
FreeBSD + + +
Debian Lenny + + +
Gentoo + + +

| ko | e [ 7 ] e |

Rezultati dobiveni ispitivanjem s racunala koje se nalazi u lokalnoj mreZi s ispitivanim
posluZiteljima pokazali su odli¢ne rezultate za NASL skriptu. Valja napomenuti kako
se u lokalnoj mreZi nisu nalazili vatrozidovi niti drugi mrezni uredaji koji filtriraju
promet Sto je svakako utjecalo na kvalitetu rezultata. | druga dva ispitana alata (nmap
i xprobe) postigli su dobre rezultate. Buduci da se radi o cijenjenim mreznim alatima,
rezultati dobiveni NASL skriptom jo$ viSe dobivaju na vrijednosti.
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Tablica 6.2. Rezultati ispitivanja s ra¢unala izvan lokalne mreze

Racunalo B
oS - .
nmap Xprobe os_fingerprint.nasl

Cisco 10S + + -

HP JetDirect ROM + + -
Microsoft Windows

2003 Server + - -
Enterprise Edition

Windows XP + + +

Sun Solaris + - -

FreeBSD + - +

Debian Lenny + + +

Gentoo - + +

| ko | 7 | s | 4]

Ispitivanje s drugog racunala, koje se nalazilo na Internetu (izvan lokalne mreze),
pokazalo je znacajno loSije rezultate NASL skripte. Razloge tome moze se traziti u
Cinjenici da su paketi putem prolazili kroz nekoliko mreznih uredaja (rutera, vatrozida
i dr.) koji esto mijenjaju pojedina polja u zaglavljima IP paketa. Moze se zakljuciti
kako je detekcija operacijskog sustava pomocu ICMP paketa puno pouzdanija kada
se koristi unutar lokalne racunalne mreze. Primjer koriStenja ove skripte u sklopu
alata OpenVAS prikazan je na slici 6.4.
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Report for scope: home (Task: test)
Comments Options Report
Host/Port/Severity ~  Reported by NVT "OS fingerprinting" (1.3.6.1.4.1.25623.1."

v «localhost ICMP based OS fingerprint results:
v ¢ generalftcp

Linux Kernel 2.6.11 (accuracy 100%)
Linux Kernel 2.6.10 (accuracy 100%)
Linux Kernel 2.6.9 (accuracy 100%)|
Linux Kernel 2.6.8 (accuracy 100%)
Linux Kernel 2.6.7 (accuracy 100%)
Linux Kernel 2.6.6 (accuracy 100%)
Linux Kernel 2.6.5 (accuracy 100%)
Linux Kernel 2.6.4 (accuracy 100%)
( )
( )
( )

Ui vy INOQ

# Log Message

Linux Kernel 2.6.3 (accuracy 100%
Linux Kernel 2.6.2 (accuracy 100%
Linux Kernel 2.6.1 (accuracy 100%
Linux Kernel 2.6.0 (accuracy 100%)
Linux Kernel 2.4.30 (accuracy 100%)

lintix Kernel 2 4 29 (accuiracv 100%) v
] > ¢ <>

Scan took place from Wed Oct 14 20:57:57 2009 to Wed Oct 14 20:58:11 2009

>

Slika 6.4. Rezultati skripte os_fingerprint.nasl

6.2 Detekcija servisarsync

Programski alat rsync koristi se za sinkronizaciju datoteka i direktorija na razli€itim
racunalima. Posebno je popularan jer u svom radu koristi posebne algoritme kako bi
minimizirao koli€inu podataka koji se razmjenjuju medu ra¢unalima i to na nacin da
prenosi samo izmjene koje su se dogodile od zadnje sinkronizacije. Za prijenos
podataka ovim programom moze se Koristiti tuneliranje SSH protokolom ili protokol
koji rsync koristi u posluziteljskom nacinu rada.

Programska skripta rsync modules.nasl koristi se protokolom koji je
implementiran u rsync posluzitelj kako bi detektirala njegovu prisutnost na sustavu te
dohvatila listu modula definiranih u datoteci rsyncd.conf. Pod modulima se misli
na direktorije Ciji je sadrzaj putem rsync usluge dostupan na mrezi. Primjer sadrzaja
datoteke rsyncd.conf prikazan je na slici 6.5. U ovoj datoteci moguce je definirati

neke globalne opcije za rsync posluzitelj, kao i pravila koja vaze za pojedine module.

69



# GLOBAL OPTIONS

motd file=/etc/motd
log file=/var/log/rsyncd
pid file=/var/run/rsyncd.pid

# MODULE OPTIONS

[ftp]
comment = public archive
path = /var/www/pub
use chroot = yes
lock file = /var/lock/rsyncd
read only = yes
list = yes
uid = nobody
gid = nogroup
# secrets file = /etc/rsyncd.secrets
strict modes = yes
ignore errors = no
ignore nonreadable = yes
transfer logging = no
timeout = 600
refuse options = checksum dry-run

Slika 6.5. SadrzZaj datoteke rsyncd.conf

Skripta rsync_modules.nasl Koristi protokol prikazan na slici 6.6. za spajanje na
rsync posluZzitelj i dohvacanje liste dostupnih modula. Protokol je opisan u datoteci
csprotocol.txt kojadolazi s izvornim kodom programa rsync.

<version> - inacica protokola definirana u datoteci rsync.h
<subprotocol> - podinacica protokola

<MOTD> - Message Of The Day - pozdravna poruka

AUTHREQD - potrebna je autentikacija

OK - nije potrebna autentikacija

H= o = o e

# Protokol:

@RSYNCD: <version>.<subprotocol>
@CLIENT: <version>.<subprotocol>
@RSYNCD: <MOTD>

@CLIENT: #list

@RSYNCD: <lista modula>

@CLIENT: <ime modula>

@RSYNCD: AUTHREQD <challenge> | OK

Slika 6.6. Protokol rsync posluZitelja

Za izradu skripte nisu koriStene vanjske biblioteke, vec¢ iskljuCivo ugradene funkcije
za komunikaciju TCP protokolom. Rezultati koje ova skripta dohvaca dojavljuju se
korisniku u obliku ranjivosti niske razine rizika. Rezultati se zapisuju i u bazu znanja
kako bi ih drugi sigurnosni testovi mogli koristiti. Rezultati koriStenja skripte prikazani
su na slici 6.7.
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Report for scope: home (Task: test)
Comments Options Report
Host/Port/Severity + | Reported by NVT "rsync modules list" (1.3.6.1.4.1.25623.1.

v ¢localhost Available rsync modules:
» v generalftcp

EERETCCI " (public archive

authentication: unknown)
# Log Message

<z <>

Scan took place from Wed Oct 14 21:17:23 2009 to Wed Oct 14 21:17:26 2009

Slika 6.7. Rezultati skripte rsync_modules.nasl

6.3 Detekcija web aplikacije WebAPP

WebAPP (eng. Web Automated Perl Portal System) je popularna CMS (eng. Content
Managment System) aplikacija koja se najCeSce koristi za vodenje internetskih
zajednica (eng. community), a napisana je u programskom jeziku Perl. Kako bi se
jedna ovakva aplikacija uspjeSno detektirala potrebno je pronaéi zajedniCke
karakteristike svih stranica koje ju koriste. Buduéi da se radi o web stranici,
karakteristike je najlak§e pronac¢i unutar HTML (eng. Hypertext Markup Language)
koda generiranog aplikacijom.

Upravo uzorci (eng. pattern) pronadeni unutar HTML koda iskoristeni su u skripti
webapp detect.nasl za uspjeSnu detekciju prisutnosti i inaCice aplikacije na
posluZzitelju. Pronadeni uzorci prikazani su na slici 6.8.
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# uzorak 1
<meta name="Generator" content="WebAPP - Automated Perl Portal \ 0.9.9.9
RC4">

# uzorak 2
<meta name="Generator" content="WebAPP, Web Automated Perl Portal. \ WebApp
1.0 Build 3">

# uzorak 3
<meta name="Generator" content="WebAPP 0.9.9.8">

# uzorak 4

This site was made with <a href="http://www.web-app.org/cgi- \
bin/index.cgi" class="webapplink">WebAPP - Automated Perl Portal \
</a> <a href=http://www.sitespot.biz/?action=ver \
class="webapplink">v0.9.9.9 RC4</a>

# uzorak 5
This site was made with <a href="#VERSION" \
onClick="version=dhtmlmodal.open ('http://www.web-app.net/cgi- \

bin/index.cgi?action=ver','iframe', 'http://www.web-app.net/cgi \
-bin/index.cgi?action=ver', 'WebAPP Version', \
'width=600px,height=300px, left=120px, top=105px, resize=1, scrolling= \

1 center=1,recal'); return false"><b>WebAPP, Web Automated Perl \ Portal.

v2.0 build 001</b></a>

# uzorak 6

This site was made with <a href="http://www.web-app.org/cgi \
-bin/index.cgi" class="webapplink">WebAPP</a> <a \
href=http://www.demoapp.org/cgi-bin/index.cgi?action=ver \
class="webapplink">v0.9.9.8</a>,<br> a web portal system written \
in Perl.<br>

Slika 6.8. Uzorci iz HTML koda

Lako je uociti kako se prva tri uzorka, bas poput druga tri, malo razlikuju. Kako bi se
obuhvatili svi pronadeni uzorci, u skripti se koriste regularni izrazi prikazani na slici
6.9. Buduci da se prva tri uzorka manje medusobno razlikuju od druga tri, skripta se
za potrebe detekcije inacice prvo oslanja na prvi regularni izraz, dok se drugi koristi
samo u slu€aju neuspjeha. Za izradu regularnih izraza koristeni su standardni simboli
za Linux/UNIX programe egrep i grep.

# regularni izraz 1
<meta name=.Generator. content=.WebAPP["0-9]* ([">"]%*)

# regularni izraz 2
This site was made with[">]*>WebAPP ([">]*>)*[">]*>v ([0-9.]%)

Slika 6.9. Regularni izrazi

Skripta, bas poput skripte za detekciju servisa rsync, u sluCaju koriStenja s
programom OpenVAS prijavljuje korisniku detektirane inacCice aplikacije WebAPP te
unosi odgovarajuée informacije u bazu znanja. Primjer koriStenja prikazan je na slici
6.10.
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Report for scope: home (Task: test)
Comments Options Report
Host/Port/Severity + | Reported by NVT "WebAPP Detection" (1.3.6.1.4.1.25623.1.0.102009):

v ¢ www.sitespot.biz
+ ¢ http (80/tcp) The remote host is running WebAPP, an open source web portal written

| *Security Note | "” perl.

» » generalftcp See also :

http:/fwww.web-app.org/
Risk factor : None

The following version(s) of WebAPP were detected:

0.9.9.9 RC4 under/

<>

Scan took place from Wed Oct 14 21:29:16 2009 to Wed Oct 14 21:29:57 2009

Slika 6.10. Rezultati skripte webapp_detect.nasl
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7. Zakljuéak

U vremenu kada su sigurnosni napadi i provale u racunalne sustave svakodnevica,
odrzavanje sigurnosti je delikatan zadatak. Povecanjem KkorisniCkih potreba
informacijski sustavi postaju sve slozeniji, a sigurnost je ¢esto zadnja stvar na koju
dizajneri takvih sustava misle. lako se neki pomaci vide, pogotovo u razvitku
modernih operacijskih sustava, Cinjenica da je Covjek najslabija karika u lancu
sigurnosti nekog sustava tesko ¢e se promijeniti. Ipak, postoje razni oblici zastite koji
se mogu upotrijebiti u borbi protiv raunalnog kriminala. Redovita provjera ranjivosti
racunalnih sustava svakako je jedan od vaznih koraka u odrzavanju sigurnosti
svakog racunalnog sustava.

Na trzistu postoje brojni automatizirani alati za provjeru ranjivosti raCunalnih sustava,
no veéina njih su komercijalni. Cak i nekad popularan i slobodno raspoloziv alat
Nessus, izgubio je dio svoje publike prelaskom u komercijalne alate. Programski alat
OpenVAS, koji je na neki naCin naslijedio Nessus na podrucju slobodno raspolozivih
alata za provjeru ranjivosti, preuzeo je od Nessus-a brojne dobre osobine poput
modularnosti, Klijent-posluZzitelj arhitekture i sl. No ipak, i sam se dalje razvijao u
dobrom smjeru pa danas predstavlja jedan od najkompletnijih i najpouzdanijih alata
na trzistu.

lako danas postoje brojni skriptni jezici u kojima bi se mogli pisati sigurnosni testovi,
iskustvo je pokazalo kako je za njihovu izradu najbolje koristiti specijalizirane jezike,
poput NASL-a. lako je ovaj jezik u mnogim podrucjima ogranien u usporedbi s
drugim skriptnim jezicima, pisanje sigurnosnih testova Ccini vrlo jednostavnim
zadatkom.

U praktichom dijelu ovog diplomskog rada razvijene su programske skripte za
detekciju operacijskog sustava udaljenog racunala kao i nekih uobiajenih servisa.
Skripta za detekciju operacijskog sustava, koja implementira tzv. X logiku, u
usporedbi s drugim alatima za istu namjenu pokazala je odlicne rezultate prilikom
ispitivanja unutar lokalne raCunalne mreze. lako su rezultati kod ispitivanja iz vanjske
mreze bili nesto 10Siji, skripta se lako moZe nadograditi novim modulima koji mogu
koristiti i protokole aplikacijske razine, $to bi svakako znacajno poboljSalo rezultate
detekcije.
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