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Sazetak

Ovaj rad se bavi obranom od zlonamjernih programa. Navedene su vrste
zlonamjernih programa i njihove opcenite karakteristike. Osim toga, opisani su principi
rada zlonamjernih programa, metode Sirenja i u€inci koje mogu imati na inficirani sustav.
SrediSte razmatranja su racunalni virusi u kompiliranom obliku, posebice na Win32
operacijskim sustavima, uz dodatan osvrt na racunalne crve. Kao odgovor na maliciozne
programe, razvijene su raznolike tehnike prepoznavanja koje omogucavaju osiguravanje
sigurnog rada sustava. To ukljuuje vise metoda pretrazivanja pomocu uzoraka,
heuristicke i algoritamske pristupe, provjeru integriteta, sprijeCavanje infekcije
usadivanjem, te emulaciju i zaustavljanje malicioznog ponasanja. U prakticnom dijelu
ovog rada moze se vidjeti implementacija jednostavnog primjera pretrazivaca,
PEScanner, koji koristi Boyer-Moore algoritam za pretrazivanje pomocu uzoraka, te
strukturu Portable Executable formata izvrSnih datoteka kao osnovu za heuristiCko
pretrazivanje. Koristenjem Win32 API funkcija ostvareno je i pretraZivanje aktivnih
procesa u memoriji, u korisnickom nacinu rada.

Abstract

This work deals with defense against malicious software. Types of malicious
software and their general characteristics are given in the text. In addition, the principles
on which malicious software works are described, methods used for spreading and the
effects it has on infected systems. The center of consideration are compiled computer
viruses, especially on Win32 operating systems, with an additional view on computer
worms. As a response to malicious software, various techniques have been developed
which enable secure system functioning. This involves several pattern-scanning
methods, heuristic and algorithmic approaches, integrity checking, prevention of
infection by innoculation, emulation and behavior blocking. As a practical part of this
work, an implementation of a simple scanner example is given, PEScanner, which uses
Boyer-Moore algorithm for pattern-scanning, and the structure of Portable Executable
file format as a basis for heuristic scanning. Win32 API functions are used for the
implementation of user-mode memory scanning of active processes.
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1. Uvod

U ovom radu opisane su vrste malicioznih programa, te neki od nacina na koji se
oni Sire i djeluju. 1z poznavanja tih metoda razvijaju se tehnike obrane od malicioznih
programa koje obuhvacaju raznolike pristupe od kojih su neki takoder opisani u ovom
radu. Raznolikost malicioznih programa ¢&ini obuhvacanje svih aspekata zastite vrlo
teSkim zadatkom. Zbog toga su opisani opéeniti pristupi problemu, koji mogu na razliCite
nacine biti implementirani u stvarnim programskim alatima za obranu od zlonamjernih
programa.

Kao prakti¢ni dio rada implementiran je jednostavan pretraziva¢ koji moze pronaci
neke vrste zlonamjernih programa i Cija se izvedba temelji na nekim od pristupa
opisanim u ovom radu. Iz opisa prakti¢nog dijela mogu se uoditi prednosti i mane jednog
od mnogih pristupa ovom problemu.

2. Zlonamjerni programi
2.1 Uvod

U dana$nje doba gotovo da nema grane ljudskog djelovanja koja ne ukljucuje
neku razinu koristenja racunala. Korisnici su stru¢njaci, tvrtke i pojedinci. Internetom se
razmjenjuju jako velike koli¢ine podataka. U takvom okruzenju rijetki su sustavi koji se
ne susretnu sa nekim oblikom malicioznog softvera.

Razlozi stvaranja takvog softvera mogu biti raznoliki, ali u danasnje doba nisu
vise toliko ni bitni. Cinjenica je da sa razvojem tehnologije i otkrivanjem novih znanja
rastu i mogucnosti autora malicioznog softvera. Moralne i etiCke rasprave o
zlonamjernom softveru prepustaju se nekim drugim strukama, no na racunarskim
znanostima ostaje zadatak zastiti korisnike od takvog softvera.

Kada se govori o malicioznom softveru i borbi protiv njega, ne moze se govoriti o
samo jednom izoliranom podrucju raunarstva. Obje strane se koriste cijelom paletom
tehnika kako bi postigle svoj cilj. Najveci problem u borbi protiv takvog softvera je §to su
obi¢no autori malicioznog softvera korak ispred znanstvenika koji se bave obranom od
takvih programa. Cesto maliciozan program mora nastati kako bi nastala uspjesna
obrambena metoda protiv njega. Naravno sve viSe se koriste tehnike koje pokuSavaju
predviditi slijedecée poteze autora malicioznog softvera.

Kako bi bilo moguée stvoriti uspjeSnu obranu, potrebno je prouciti metode
napada, ciljane objekte, moguénosti sprje¢avanja djelovanja i moguénosti oporavka
nakon djelovanja takvog softvera.



2.2 Formalni modeli

2.2.1 John von Neumann: samoreplicirajuc¢i automat

Iz potrebe da se opiSu prirodne pojave i svijet oko nas ljudi se koriste modelima
koji te pojave opisuju. John von Neumann je bio poznati matematiCar i jedan od
najbitnijih raCunalnih arhitekata u povijesti. Ve¢ina modernih raCunala danasnjice temelje
se na idejama koje je postavio von Neumann. Njegovi strojevi su uveli ideju memorije za
pohranjivanje podataka te koriStenje binarnih umjesto, dotada koriStenih, analognih
vrijednosti.

Tradicionalni von Neumannov stroj nije razlikovao podatke od instrukcija.
Razlikovanje se odvijalo prema modu u kojem je stroj radio, te je o tome ovisilo hoce li
se vrijednost prepoznati kao naredba ili podatak. U novijim su racunalnim sustavima
funkcije koje poboljSavaju razdvajanje instrukcija od podataka smatrane osnovom
sigurnosti.

John von Neumann je prvi modelirao prirodnu samoreprodukciju koriste¢i ideju o
samoreplicirajucem automatu 1948. godine, davno prije pojave prvih malicioznih
samorepliciraju¢ih programa u racunalnom svijetu. Osnova za takav model bio je
univerzalni stroj (Turingov stroj).

Dijelovi sustava potrebnih za ovaj model:
- Univerzalni stroj
- Univerzalni konstruktor
- Traka sa podacima

univerzalni konstruktor

[ 1

universain univr::;;Ini
stroj ;
stroj
‘ Gitac
é traka s podacima é

Slika 2.1 Samoreplicirajuci stroj



Koristeci univerzalni konstruktor Turingov stroj koristi elemente na traci i pomocu
njih je sposoban izgraditi kopiju identi€nu samom sebi. Pri tome stroj nije svjestan i ne
razumije postupak nego prati upute koje su zapisane na traci. Pomicuéi ,glavu za
¢itanje” po traci stroj trazi iduéi odgovarajuéi dio. Kada pronade zadani dio novog stroja,
spaja ga sa prethodnima prema uputama takoder zapisanima na traci. Ukoliko svi
potrebni dijelovi postoje stroj ¢e biti u stanju izgraditi kopiju sebe. Kada je kopija
izgradena, novi stroj se pokrece i proces pocinje ponovo.

Daljnji korak razvoju modela samorepliciraju¢e strukture von Neumannu je
predlozio Stanislaw Ulam, zagovarajuci koriStenje stanja celija umjesto dijelova stroja.
Celije se upravljaju pomoéu koda tj. instrukcija i poznate su pod nazivom automat.
Nizovi ¢elija nazivaju se cellular automata (automat sa ¢elijama) arhitektura racunala.

Novi von Neumannov model koristio se navedenim principom. Upotrebljene su
celije koje su mogle posti¢i 29 razli¢itih stanja. Da bi stvorio model samoreplicirajuce
strukture upotrebljeno je 200 000 ¢elija. Sada je postojao matematic¢ki dokaz koji je
potvrdivao moguénost samoreplicirajuéih struktura koje bi neZive elemente spajale u
vlastite kopije, sa jednakim mogucénostima.

Arthur Burks je dovrSio von Neumannov rad, a daljnji napredak je postigao E.F.
Codd 1968. godine uspjevsi pojednostaviti von Neumanov model. Novi model koristio je
Celije sa 8 stanja. Takvo pojednostavljenje je osnova za ,samoreplicirajuce petlie” koje
smanjuju opSirnost univerzalnog stroja i usmjeravaju se na potrebe replikacije [2].

2.2.2 Edward Friedkin: reproduktivne strukture

Jedan od ljudi koji su pokusali pojednostaviti von Neumannov model bio je i
Edward Friedkin. 1961 Friedkin je upotrijebio model opisan specijaliziranim automatom
sa ¢elijama u kojem su se sve strukture mogle reproducirati koristeci jednostavne uzorke
na mrezi.
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Slika 2.2 Prve Cetiri generacije Friedkinovih struktura
Model se zasniva na slijedeéim pravilima:

- U tablici koristimo jednu vrstu znacki (tokens)
- Na svakoj poziciji imamo samo jednu ili nijednu znacku



- Generacije znacki prate jedna drugu u konaénom vremenskom okviru

- Okruzenje svake znacke odluCuje o tome hoc¢emo Ii imati novu znacku u
slijedecoj generaciji

- Okruzenje oznaCava polja iznad ispod lijevo i desno od znacke (5-Celijsko
okruzZenje kakvo je koristio von Neumann)

- Polje ¢e biti prazno u iduéoj generaciji ukoliko u okruzenju ima paran broj znacki

- Polje ¢e biti puno u iducoj generaciji ukoliko u okruzenju ima neparan broj znacki

- Moguce je promijeniti broj stanja

KoristeCi ova pravila sve strukture se mogu reproducirati. [2]

2.2.3 John Corton Conway: Igra Zivota (Game of Life)

1970. godine, britanski matemati¢ar John Corton Conway stvorio je jedan od
najceS¢e koridtenih primjera automata sa celijama. Prou€avanjem interakcija
jednostavnih elemenata pod zajedni¢kim pravilima, otkrio je mogucnost stvaranja
zanimljivih struktura. Nastala je igra Life koja zapravo ne zahtjeva ljudsku interakciju,
nego samo pocetno zadano stanje. Model se sastoji od dvodimenzionalne mreze u kojoj
je svako polje puno ili prazno (Zivo ili nezivo), a promatra se okruzenje od 8 polja
(horizontalni, vertikalni i dijagonalni susjedi). Promjena stanja polja izvrSava se prema
slijede¢im jednostavnim pravilima:

- Ukoliko je polje okruzeno s manje od dva susjeda, polje umire

- Ukoliko je polje okruzeno s viSe od tri susjeda, polje umire

- Ukoliko je polje okruzeno s dva ili tri susjeda, ostaje nepromijenjeno
- Ukoliko je polje okruzeno s to¢no tri susjeda, polje ozivljava

EETEET— T T N

Slika 2.3 ,Igra zivota* [10]



Posebno zanimljivo pocetno stanje je takozvana Glider Gun struktura. Nakon
nekoliko poc€etnih generacija dobiva se dojam da dvije strukture ,pucaju” jedna na drugu
pri Cemu nastaju glider-i (klizac, jedrilica) koji se stvaraju i odlaze od osnovne strukture.
Ovaj proces se nastavlja zauvijek stvarajuci stalno nove glider-e. [2] [10]

2.3 Formalne i neformalne definicije

Matemati¢ar Frederick Cohen smatra se ,ocem” racunalnih virusa. On je 1984,
prvi uveo naziv virus na preporuku svog mentora, profesora Leonarda Adlemana koji je
ime izabrao iz romana znanstvene fantastike.

Cohen je stvorio formalni model racunalnog virusa. Za to se koristio Turingovim
strojem. Njegov model vrlo je sliCan von Neumannovom modelu samoreplicirajuceg
automata sa celijama. Model nije od neke prakticne pomoc¢i u smislu proucavanja i
obrane od stvarnih virusa, nego sluzi za pruzanje formalne definicije i davanja teoretske
osnove za ovaj rastuci problem.

Cohen je dao i neformalnu definiciju raéunalnog virusa, koja se ne moze shvacati
u najdoslovnijem smislu. Danasniji virusi koriste razne taktike i metode napada, koje je
teSko obuhvatiti. Cohenova definicija glasi:

LVirus je program sposoban inficirati druge programe tako da ih modificira na
nacin da sadrZe eventualno evoluiranu kopiju tog virusa.”

Ova definicija daje grubu sliku $to ra¢unalni virus predstavlja, no ne moze se
primijeniti doslovno. Razlog tome moze se naci u jednostavnom primjeru companion
(pratioc) virusa koji ne modificiraju kod datoteka domacina. Umjesto toga oni
iskoriStavaju karakteristike okruzenja u kojem napadnuti program radi, npr. operacijskog
sustava, na nacin da se postavljaju u putanju izvrSavanja ispred legitimnih programa.
Striktno drzanje za Cohenovu definiciju predstavljalo bi problem za antivirusne alate koji
se oslanjaju na sprjeCavanje malicioznog ponasanja (behavior-blocking). Companion
virusi ne mijenjaju strukturu datoteka domacina i ne bi bili prepoznati kao prijetnja.

Cohen se u istrazivanju obrane od virusa oslanjao na provjeru integriteta
(integrity-checking) programa na racunalu. Ta metoda se oslanja na bazu podataka koja
sadrzava podatke o ,zdravom” stanju svakog programa koje se zabiljezi u nekom
inicijalnom trenutku koji smatramo sigurnim. Takva metoda takoder nije otporna na
companion viruse s obzirom da oni ne mijenjaju integritet datoteka. Zbog toga se svaki
program koji se pojavi na racunalu, a nije u bazi podataka mora provjeriti nekom drugom
metodom.

Osim laznih negativnih rezultata, striktno drzanje za Cohenovu definiciju moze
dovesti i do lazno pozitivnih rezultata. Postoji viSe primjera, a jedan od najocitijih su
kompilatori (compiler) koji su predvideni da mijenjaju kod drugih programa. Osim toga



programi za upravljanje datotekama (npr. Norfon Commander) mogu imati ponasanje
koje se kosi sa havedenom definicijom. Takvi program mogu kopirati sami sebe u druge
direktorije, te moguce prepisati stariju verziju tog programa $to se podudara sa
definicijom. Takve greSke nisu opasne i mogu se lako ukloniti, no mogu smetati
korisniku.

Uzevsi u obzir da nije bitno kako se virus kopira, i nije nuzno da postoji zarazena
datoteka domacin, moze se postaviti neSto opcenitija definicija. No takva definicija i dalje
obuhva¢a i neke druge programe osim virusa i ne moze se smatrati apsolutnim
pokazateljem za prepoznavanje virusa. Opcenitija definicija glasi:

»Racunalni virus je program koji rekurzivno i eksplicitno kopira eventualno
evoluirane kopije sebe samog.”

Racunalni virusi su samoupravljani programi koji se bez znanja korisnika kopiraju
i Sire na nova odredista. Bitna je samo sposobnost da sami izvrSe to kopiranje bez
pomoci korisnika. Programi koji zahtjevaju korisnikovu akciju (kopiranje, umetanje u
memoriju, promjenu koda datoteka...) ne mogu se smatrati racunalnim virusima. Unato¢
tome postoje programi koji pitaju korisnika Zeli li da se izvrSe. Takvi programi jesu virusi
zbog sposobnosti da sami sebe rekurzivno kopiraju [2].

Postoje i formalne definicije virusa, njihovog Sirenja i detekcije. Za to moramo
promatrati skupove programa koiji stvaraju druge programe. Za svaki par programa p i q,
p u konacnom vremenu stvori q ako i samo ako p stvori q izravno ili nizom koraka.
Virusni skup (viral set) je maksimalni skup programa V takav da za svaki par programa p
iquV,p stvori q u konathom vremenu i q stvori p u konacnom vremenu. Maksimalni
skup u ovom smislu znaci takav da ne postoji program r izvan skupa V koji se moze
dodati u taj skup i zadovoljavati uvjete. Racunalni virus se moze smatrati virusnim
skupom, a za program p se kaze da je instanca, tj. da je inficiran virusom V ako i samo
ako je p ¢lan od virusnog skupa V. Za program koji je instanca nekog virusa kaze se da
se 8iri svaki put kada stvori novu instancu iz tog virusnog skupa. Najjednostavniji virus je
virusni skup koji sadrzi to¢no jednu instancu virusa koji stvara samo samoga sebe. Vedéi
skupovi predstavljaju polimorfne viruse koji se pojavljuju u viSe oblika.

Kako bismo definirali detekciju virusa, promatramo algoritam A koji detektira virus
V ako i samo ako za svaki program p algoritam A(p) zavr$i u konaénom vremenu, i daje
pozitivan rezultat ako i samo ako je program p inficiran virusom V. Sli¢no tome,
algoritam A detektira skup virusa S ako i samo ako za svaki program p A(p) zavrsi u
kona¢nom vremenu, i daje pozitivan rezultat ako i samo ako je program p inficiran
virusom V koji je ¢lan od S.

Cohen daje dokaze da ne postoji takav algoritam koji moze otkriti skup svih
mogucih ra¢unalnih virusa. Dokaz je sliCan dokazu neprebrojivosti realnih brojeva. Za
svaki algoritam za detekciju virusa A postoji program p koji glasi:

Ako A(p) onda zavrsi, inace Siri se;



Ocito A ne vraca to€an rezultat pozvan nad p buduc¢i da ako vrati pozitivhu
vrijednost (kaze daje p inficiran) onda se p zaustavlja (Sto znaci da nije inficiran). U
suprotnom ako vrati bilo koju drugu vrijednost onda se p Siri, $to ukazuje na to da je
inficiran. Ne postoji algoritam koji prepoznaje sve viruse bez pogresnih rezultata, svaki
program koji poku$a detektirati sve viruse c¢e vratiti neke pogresno pozitivne ili pogresno
negativne rezultate, ili uop¢e nece vratiti rezultat (greSka u programu).

Postoji vrlo sliCan dokaz koji pokazuje da postoje virusi za koje ne postoji
algoritam koji ih otkriva bez pogresnih rezultata. To znadi da osim §to ne mozemo
napisati program koji pronalazi sve poznate i nepoznate viruse bez pogresnih rezultata,
takoder postoje virusi za koje €ak i ako imamo uzorak koji smo potpuno analizirali ne
mozemo napisati program koji ih detektira bez pogresno pozitivnih rezultata.

Za virus se kaze da je polimorfan ukoliko njegov virusni skup ima viSe od jednog
¢lana, tj. ako je kod tog virusa razli¢it u razliCitim zarazenim objektima. Pretpostavimo
virus koji je dovoljno polimorfan da za svaki algoritam X koji se moze implementirati
program p glasi:

Ako X(p) onda zavrsi, inace sSiri se;

i za p vrijedi da je instanca virusa. Ne postoji algoritam B koji to¢no detektira virus, iz
argumenta analognom prethodnom dokazu: za svaki algoritam B koji ,tvrdi” da detektira
ovaj virus postoji program q:

Ako B(q) onda zavrsi, inace sSiri se;
za kojeg B ne vraca to¢an rezultat. Ako B(q) vrati pozitivnu vrijednost onda se q ne Siri,
8to znaci da nije instanca ovog ili bilo kojeg drugog virusa. Ako B(q) vrati negativnhu

vrijednost q se Siri §to znaci da je q instanca virusa.

U stvarnosti postoji moguénost postojanja dovoljno polimorfnog virusa takvog da
za njega vrijedi prethodni dokaz. Uzmimo virus W sa instancom r:

Ako potprogram_jedan(r) onda zavrs3i, inace{

Zamijeni kod od ©potprogram_jedan sa slucajno izabranim
programom;

Prosiri se;

zZavrsi;

}

Potprogram_jedan:
Vrati false;

Slika 2.4 Polimorfni virus W



Za svaki algoritam C koji je kandidat za detekciju virusa W postoji program s:

Ako potprogram_jedan(s) onda zavrsSi, inade{
Zamijeni kod od ©potprogram_jedan sa slucajno izabranim
programom;
Prosiri se;
Zavrsi;

}

Potprogram_jedan:
Vrati C(argument) ,

Slika 2.5 Program s

za koji C ne vraca to€an rezultat. Ako C(s) vrati pozitivnu vrijednost onda se s ne Siri, $to
znaCi da nije instanca od W ili bilo kojeg drugog virusa. Ako C(s) vrati negativnhu
vrijednost s se S$iri $to znacdi da je s instanca virusa W [1] [3] [2].

2.4 Opcée kategorije zlonamjernih programa

2.4.1 Virusi

Kao $to je prije opisano, racunalni virusi su maliciozni programi koji se rekurzivno
repliciraju i Sire se racunalnim sustavima umetanjem kopija vlastitog koda u druge
datoteke i ostale dijelove sustava. PonaSaju se sli¢no virusima iz prirode koji inficiraju
Zive stanice. Kopiranje vlastitog malicioznog programskog koda u drugu datoteku naziva
se ,infekcija” (infection) a napadnuta datoteka ,domacin” (host).

Naziv ,virus” Cesto se Kkoristi za sve vrste malware programa. Virusi koji su
pusteni u opticaj tj. koji se nezeljeno Sire raCunalnim sustavima, nazivaju se virusi ,u
divljini” (in the wild), dok se virusi Cuvani u kontroliranim laboratorijskim uvjetima radi
istraZzivanja nazivaju ,zoo-virusi”.

Program koji se smatra prvim in the wild virusom na mikroraCunalima je ,Elk
Cloner’. Napisao ga je student Rich Skrenta 1982. godine, za racunalo Apple I, misledi
da nece raditi. Elk Cloner je ispisivao pjesmicu autora nakon svakih pedeset pristupa
zarazenom disku kada je pritisnut reset. [2]



Elk Cloner: The program with a personality

It will get on all your disks
It will infiltrate your chips
Yes it's Cloner!

It will stick to you like glue
It will modify ram too
Send in the Cloner!

Slika 2.6 Ispis Elk Cloner-a
2.4.2 Crvi

Racunalni crvi (worms) su maliciozni samorepliciraju¢i programi koji se Sire putem
raCunalne mreze. Za razliku od virusa oni su najc¢e$¢e zasebni programi i ne inficiraju
datoteke domacine, iako postoje i takvi slu¢ajevi. Crvi koriste mrezu kako bi se rasirili na
udaljeni raCunalni sustav, naj¢esée koristeci propuste u dizajnu prijenosa podataka, bez
znanja i interakcije korisnika sustava. Dok teret (payload) moze imati razne ucinke,
glavna karakteristika je da crvi zaguSuju mrezu i smanjuju propusnost, za razliku od
virusa koji naruSavaju integritet napadnutih (inficiranih) datoteka.

Naziv crv (worm) nastao je prema romanu znanstvene fantastike The Shockwave
Rider autora Johna Brunnera. Prvi put je upotreblien u ¢lanku istrazivaca Johna F.
Shocha i Johna A. Huppa, koji su uocili sli€nost sa programima na kojima su radili, 1982.
godine.

Prvi primjer racunalnog crva napravili su upravo dva navedena istrazivaca. Cilj je
bio pronalazak neaktivnih procesora na mrezi i ujednacavanja tereta, time poboljSavajuci
iskoristenost procesora (CPU cycle use efficiency). Ovaj program je bio ograni¢en tako
da se nije mogao Siriti izvan Zeljenih granica i nije bio opasan.

Mailer i mass-mailer crvi su zasebna kategorija raCunalnih crva koji koriste slanje
e-mail poruka sa malicioznim programom kada primatelj jedne takve poruke pokrene
maliciozni program. Razlika izmedu mailer i mass-mailer crva je frekvencija kojom Salju
e-mail poruke sa uklju¢enom kopijom samoga sebe. Primjeri su slanje e-mail poruka
svim adresama pohranjenim u e-mail klijentima na racunalu, slanje pri svakom
korisnikovom slanju e-mail poruke itd.

Hobotnica (octopus) je sofisticiran oblik racunalnog crva koji se sastoji od skupa
programa rasporedenih na vise racunala. Tako se primjerice glava i krakovi hobotnice
nalaze na udaljenim racunalima i suraduju u izvrSenju Zeljene maliciozne funkcije. Ideja
za ovakvu vrstu malicioznih programa potje€e iz navedenog romana The Shockwave
Rider. lako nisu ucestali, ovakvi crvi ¢e se vjerojatno sve viSe pojavljivati u buduénosti,
sa porastom kompleksnosti malware-a.



Zec (rabbit) je kategorija crva koji odrzava samo jednu kopiju sebe koja ,skace”
sa racunala na ra¢unalo putem mreZe. Druga upotreba ovog naziva je za programe koji
se rekurzivno pokrecu, ispunjavaju¢i memoriju svojim kopijama. U sustavima na kojima
rade i druge aplikacije koje nisu spremne na nedostatak memorije mogu uzrokovati
znatnu Stetu [2].

2.4.3 Trojanski konji

Jedan od najjednostavnijih oblika malicioznih programa su trojanski konji (trojan
horses). To su programi koji sadrzavaju korisnu funkcionalnost, ili se barem takvima
¢ine, te poku$avaju na taj nacin privu¢i korisnika da ih pokrenu i time omoguce
izvrSavanje malicioznog tereta (payload). U ostalim sluajevima, hakeri ostavljaju
Lrojanizirane” verzije originalnih alata na racunalu kako bi im omogucio pristup i kontrolu
nad zarazenim racunalom. Postoje dvije vrste trojanskih konja, oni koji su stopostotni
trojanski programi, i oni koji su modificirani postojeci programi.

Jedan od najpoznatijih trojanskih konja je AIDS TROJAN DISK koiji je poslan na
disketi preko 7000 istrazivackih organizacija. Jednom pokrenut, trojanac bi izmjeSao
imena datoteka i ispunio sav prazan prostor na disku. Autor virusa je nudio obnavljanje
podataka za nov€anu naknadu, no uskoro je uhiéen.

Straznji ulaz (backdoor) je alat kojim se koriste zlonamjerni hakeri kako bi dobili
pristup udaljenom racunalu. Ti alati se najéeS¢e nalaze unutar funkcionalnosti trojanskog
konja. Pri korisnikovom pokretanju trojanskog konja, otvara se mrezni pristup
(TCP/UDP) na kojem backdoor ¢eka instrukcije napadaca. Drugi oblik backdoor pristupa
je greSka u dizajnu programa ili operacijskog sustava koji omogucéava nezeljeni pristup.
Primjer je rana implementacija SMTP protokola koja je omogucéavala izvrSavanje
naredbi.

Kradljivci lozinki (password-stealing trojans) su klasa trojanskih konja koji pamte
korisnikove lozinke i Salju ih napadacu. Ova funkcionalnost je ¢esto u kombinaciji sa
keylogger funkcionalnosti koja pamti pritiske na tipkovnicu, primjerice kod provjere
pristupa ra¢unalu (logon) [2].

2.4.4 Logicke bombe

Logicke bombe (logic bombs) su dijelovi koda uneSeni u inae legitiman softver,
koje izvrSavaju maliciozni teret (payload) pri ispunjenju odredenih uvjeta. Moze se raditi
o programu koji sam sebe izbriSe nakon $to istekne rok za koriStenje, ali moze se raditi i
0 puno opasnijim teretima. Uvjeti koji iniciraju izvrSavanje malicioznog koda mogu biti
razli¢iti, poput odredenog datuma ili koriStenja odredenih rijeci u radu sa alatom koji
sadrzi logicku bombu. Logi¢ke bombe su sli€ne ,uskrSnjim jajima” (Easter eggs) koja
predstavljaju skrivene poruke autora softvera, ili dijela softvera koji Zele ,ostaviti svoj
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trag” u softveru. Takve poruke Cesto se tesko otkrivaju, i nisu opasne. Logicke bombe se
najéesce pojavljuju u velikim projektima ciji se kod rijetko ili nedovoljno provjerava.

Primjer logi¢ke bombe je softver koji je stvorio zaposlenik General Dynamics-a
1992. godine koji je trebao izbrisati neke bitne podatke. Cilj je navodno bio da se
navedeni zaposlenik ponovo zaposli kao visoko placeni savjetnik i rijesi stvoreni
problem. Njegov kolega naiSao je na logicku bombu prije nego je pokrenuta i sprjecio
Stetu. Krivac je uhicen i optuzen [2] [19].

2.4.5 Klice

Klice (germs) su prva generacija virusa koji nastaju nakon kompiliranja koda
virusa. Oni nisu u obliku u kojem se Sire i nisu pridodani datoteci domacinu. Njihovim
pokretanjem nastaje druga generacija virusa Ciji je kod (naj¢e$c¢e) umetnut u druge
datoteke domacdine. Klice polimorfnih i kriptiranih virusa obi€no nisu kriptirane nego su u

jasnom obliku.

2.4.6 Izrabljivanje ranjivosti

Izrabljivanje ranjivosti (exploits) je oznaka za programski kod specifiCan za jednu
ili skup ranjivosti odredenog sustava. Cilj je iskoriStavanje te ranjivosti i pokretanje
programa na udaljenom racunalu ili postizanje nekog drugog privilegiranog prava
pristupa. lako postoje maliciozni exploit kodovi, neki sluze i za testiranje sigurnosti tj.
mogucnosti probijanja sustava. Opasnost ovakvih programa ovisi 0 namjeri napadaca.

2.4.7 Downloaderi

Downloaderi su oblik zlonamjernih programa koji pri pokretanju kopira druge
maliciozne programe s interneta i pokrece ih, ¢ime dolazi do infekcije racunala na kojem
je taj program pokrenut.

2.4.8 Dialeri

Dialeri su maliciozni programi koji su vrhunac dozivili kada je vecina ljudi koristila
dial-up pristup internetu. Ovi programi bi koristili modem racunala kako bi obavljali
pozive na telefonske brojeve sa skupim tarifama i time zaradivali novac na Stetu i bez
znanja korisnika.
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2.4.9 Dropperi

Dropperi su poput klica (germs) prva generacija virusa koja sluzi kao instalacijski
program za programski kod virusa. Primjeri koriStenja su virusi po¢etnog sektora (boot
sector virus) koji inficiraju sektore za punjenje (boot sector) diskova. Oni Kkoriste
droppere (koji su obi¢ni programi pohranjeni na disku) kako bi se prvi put upisali u boot
sektor nekog diska i time pokrenuli svoje Sirenje.

Injectori su oblik droppera koji instaliraju kod virusa u memoriju. Nakon toga se
virus Siri uobiCajenim nacinima. Postoje i mrezni injectori koji koriste mrezu kako bi
instalirali virus u memoriju udaljenog racunala

2.4.10 Generatori virusa

Autori malware-a stvorili su velik broj programa koji automatski generiraju viruse
sa zeljenim karakteristikama. Ti alati su jednostavni za koriStenje §to je uzrokovalo da i
pocetnici mogu stvoriti maliciozan softver koriStenjem jednostavnih menija takvih alata.
lako velik broj tako generiranih virusa ne postignu zeljenu destruktivnu namjeru, postoje
i primjeri vrlo opasnih generiranih virusa poput Anna Kournikova virusa kojeg je stvorio
nizozemski teenager Jan de Wit.

2.4.11 Keyloggeri

Keyloggeri su maliciozni programi koji zapisuju pritiske na tipkovnicu
pokuSavajuci time pronaci osobne podatke i lozinke korisnika, te ih poslati napadacu. Ti
podaci se mogu dalje koristiti za kradu, neovlasten pristup, itd.

2.4.12 Rootkits

Rootkits je opéenit naziv za skup programa koji omogucava tzv. ,root” pristup
raCunalu tj. pristup sa najviSim ovlastima. Naj¢eS¢e hakeri koriste exploit-e kako bi
instalirali takve programe na napadnuto racunalo, poput trojaniziranih verzija uobi¢ajenih
programa, $to im kasnije omogucava neovlasten upad na racunalo. Sofisticiranije verzije
rootkit programa imaju i elemente koji rade u jezgrenom nacinu rada $to ih ¢ini posebno
opasnima s obzirom da mogu mijenjati ponaSanije jezgre (kernela) operacijskog sustava
i time se kamuflirati. Za razliku od toga rootkit programi koji rade u korisnickom nacinu
rada (user-mode rootkits) lakSe se otkrivaju sustavima obrane koji rade u jezgrenom
nacinu rada (kernel mode) [20].
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2.5 Dodjeljivanje naziva malicioznim programima

Organizacija CARO (Computer Antivirus Researchers Organization) izradila je
shemu za pridavanje imena malicioznim programima. Ta specifikacija je nastala 1991.
godine, ali s obzirom na Ceste pojave novog malware-a u novije vrijeme nije sasvim
jednaka uobiCajenoj praksi. Tvrke koje proizvode antivirusni softver uglavnom se
pokuSavaju drzati predlozene sheme, ali obi¢no postoje razlike u imenima razli¢itih
proizvodaca. Naime, koli¢ina od 500, 1000 ili vise novih inaica malware-a koje
proizvodaci moraju pridodati svome softveru mjesecno €ini zadatak pracenja zadavanja
zajednic¢kog imena gotovo nemogu¢ [14].

Forma za imenovanje malicioznih programa prema organizaciji CARO izgleda
ovako:

<malware_type>://<platform>/<family_name>.<group_name>.
<infective_length>.<variant><devolution><modifiers>

To je najopSirnija verzija za imenovanje, a slijedi opis dijelova te sheme:

<family_name> (ime porodice)
Ovo je osnovna komponenta imena malware-a. Pravila za zadavanje ovog dijela
su:
- Ne koristiti imena tvrtki, brandova, ili zivuéih ljudi
- Ne Koristiti postoje¢e ime familije malware-a ako osim ako virus pripada istoj
porodici
- Ne Kkoristiti uvredljiva imena
- Ne koristiti novo ime ako ve¢ postoji neko ime za tu porodicu
- Ne koristiti numeric¢ka imena
- Izbjegavati ime predlozeno ili Zeljeno ime
- lzbjegavati imenovanje prema datoteci koja najéeSée sadrzava taj malware
- lzbjegavati imena koja predstavljaju logicki okida¢ za maliciozni teret (payload)
- lzbjegavati zemljopisna imena prema mjestu otkrica
- Ako postoji viSe prihvatljivih imena, izabrati ono koje koristi vecéina antivirusnih
programa ili najdeskriptivnije

<malware_type>:// (tip malware-a)

Ovaj dio imena oznacava radi li se o virusu, trojanskom konju, dropperu ili nekom
drugom priznatom obliku malware-a. Priznate vrijednosti su ‘virus’, ‘trojan’, ‘dropper’,
‘intended’, ‘kit’ i ‘garbage’. ViSe proizvodaca koristi Siri skup od navedenog, i vjerojatno
¢e se u buduénosti neke vrijednosti naci unutar standarda.

<platform>/ (platforma)

Prefiks platforme oznacava minimalno okruzenje koje je potrebno da bi malware
radio. CARO daje listu standardnih platformi (dodatak 1.)
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<group_name> (ime grupe)
Oznacava vec¢u grupu porodica virusa koje su sli€ne jedna drugoj, danas se
rijetko koristi, a nekada se najc¢esc¢e koristila za DOS viruse.

<infective_length> (infektivha duljina)
Infektivna duljina se koristi za razlikovanje parazitskih virusa unutar porodice ili
grupe na temelju njihovih duljina u byte-ovima.

<variant> (varijanta)
Oznacava podvarijante unutar iste porodice sa istom infektivnom duljinom.

[<devolution>] (prijenos)

Devolution identifikator se obi¢no koristi sa imenom podvarijante makro virusa.
Neki makro virusi imaju zajedniku moguénost (programske greSke) da stvore podskup
originalnog makro virusa putem ciklusa razmnozavanja.

<modifiers> (modifikatori)
Originalna namjera za polje modifikatora je bila identificiranje polimorfnog stroja
racunalnog virusa. No, danas se rijetko koristi u praksi. Sadrzi i dodatne komponente:

[[:<locale_specifier>] [#<packer>][@'m'|'mm'][!<vendor-
specific_comment>]]

:<locale_specifier> (specifikator lokacije)
Ovaj specifikator se najcesce koristi kod makro virusa koji ovise o posebnoj verziji
jezika njihovog okruzenja (poput francuskog Word-a).

#<packer>

Pokazuje je li malware pakiran sa posebnim on-the-fly ekstraktorom poput UPX-
a.
@m ili @mm

Ovi simboli oznaCavaju mailer ili mass-mailer viruse (crve). To je jedan od
najéeSce upotrebljavanijin modifikatora.

l<vendor-specific_comment>

Modifikator koji omogucava proizvodacdu da doda Zzeljeni komentar kao sufiks
imenu malware-a.
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2.6 Zlonamjerni programi u razlicitim okruzenjima

2.6.1 Proucavanje okruzenja rada malware-a

Za prouCavanje malware-a potrebno je imati razumijevanje o predvidenom
okruzenju za rad takvih programa. To se odnosi na razne specificne uvjete koji moraju
biti zadovoljeni da bi svaki maliciozni program uspio inficirati odredeni raCunalni sustav.
Za svaki niz simbola (instrukcija) moZzemo definirati okruzenje potrebno da takav
program radi, no u praksi je potrebno pronaci stvarno okruzenje kako bi se mogao
stvoriti odgovarajuéi obrambeni sustav.

Automatizacija analize malicioznog koda postaje sve tezim zadatkom zbog sve
raznolikijih ovisnosti vezanih uz okruZenje. IstrazivaCu malware-a potreban je velik trud
kako bi naSao uvjete u kojima se maliciozni kod mozZe replicirati. Sto je maliciozni
program ,loSiji” to je manje vjerojatno da istraziva¢ pronade uvjete u kojima takav
program moze biti opasan. O okruzenju ovisi nac¢in analize koda pa je jasna vaznost
prepoznavanja ovisnoti 0 njemu [2].

2.6.2 Ovisnost o arhitekturi racunala

Vecina virusa se Siri u binarnom (binary), tj. kompiliranom kodu. Primjerice boot
virusi se Sire tako da umetnu svoj kod u boot sekvencu racunala. Neki od prvih virusa
Elk Cloner i Brain bili su boot virusi, i iako su radili na sli€énom principu, razlikovali su se
s obzirom na arhitekturu racunala (ukljuujuc¢i i ovisnost o CPU, koriStenju memorije i
sli¢no). Elk Cloner bio je virus za Apple, a Brain za IBM PC racunala. Prijelaz na stranu
arhitekturu bio je nemoguc.

lako je mogucée stvoriti virus koji radi na viSe platformi, radi se o teSkom zadatku.
Potrebno je prepoznati arhitekturu, i ovisno o tome pokrenuti dio koda predviden za nju.
Dokaz da je to moguce pokazao je PeElfvirus 2001. godine Kkoji je prvi cross-arhitecture
virus.

Ovu ovisnost (i ovisnost o operacijskom sustavu) autori malware-a zaobisli su
drugim metodama. Koristi se pseudokod koji se prema potrebi prevodi u oblik prikladan
za lokalno okruzenije.

Postoje virusi koji se suzdrzavaju od infekcije ovisno o odredenom okruzeniju.
Tako je primjerice virus Cascade iz 1987. godine odustajao od infekcije ako bi u BIOS-u
nasao oznaku /IBM copyright-a. No, dio koda koiji je time upravljao imao je greSku pa se
virus §irio na sve sustave.

Druge vrste virusa ovise o svojstvima BIOS-a. Kod BIOS-a koji se mogu
nadograditi (flashable, upgradeable), postoji Sansa za infekciju BIOS-a [2].
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2.6.3 Ovisnost o centralnoj procesorskoj jedinici (CPU)

Ova ovisnost pogada kompilirane racunalne viruse. Izvorni programski kod se
kompilira i pohranjuje u datoteke poput EXE formata. Tako kompilirani kod sadrzi slijed
instrukcija potrebnih za replikaciju virusa. Instrukcije su predstavljene brojevima koji
imaju odredeno znacenje za svaki CPU. Zbog razli¢itih tumacenija istih brojeva (opcode)
virus koji se poku$a pokrenuti u stranom okruzenju biti ¢e krivo protumacen i program
nece raditi. Tako je primjerice kod za NOP instrukciju na Intel CPU 0x90 dok je na VAX
CPU kod za tu instrukciju 0x01.

Dodatna ovisnost o centralnoj procesorskoj jedinici moze se uociti kada novije
verzije nekog procesora nisu sasvim kompatibilne sa starijim verzijama (backward-
compatible). Tako novije verzije mogu podrzavati drugaciji set instrukcija. Primjer je Intel
386 procesor na kojem postoji greska pri izvrSavanju CALL SP instrukcije, koju su virusi
koristili za predavanje kontrole kriptiranom dijelu svog koda. Osim greSaka (nije tako
uCestala pojava) neki novije verzije procesora promijene znacenja nedokumentiranih
funkcija, poput POP CS instrukcije koja je radila na Intel 8086 procesoru, ali nije bila
dokumentirana. Kasnije je proizvoda¢ promijenio njeno znacenje [2].

2.6.4 Ovisnost o operacijskom sustavu

Nekadas$nji operacijski sustavi bili su predvideni za rad na samo jednoj CPU
arhitekturi. Tako je MS DOS radio isklju€ivo na Intel procesorima. Prvi Microsoft-ov
operacijski sustav koji je podrzavao vise arhitektura bio je Windows NT. Vecina virusa
ovisi 0 operacijskom sustavu. Tako primjerice virusi za 32-bithe Windows platforme
inficiraju samo PE(portable executable) format datoteke, te nece moci raditi u MS DOS
operacijskom sustavu. Obrnuto, neki MS DOS virusi koriste svojstva koja su nasljedena
u novije Microsoft-ove operacijske sustave te Ce raditi na njima. Neka svojstva su
takoder uklonjena pa neki MS DOS virusi neCe raditi na Windows operacijskim
sustavima. Sirenje virusa koji inficira iskljucivo Windows formate za izvrSne datoteke na
primjerice Linux operacijski sustav je nemoguce jer Linux koristi drugaciji format za
izvrSne datoteke.

Postoje tzv. multipartite virusi koji inficiraju vise formata datoteka ili dijelova
sustava, pa je za njih moguce da se proSire sa jednog operacijskog sustava na drugi.

Neki virusi ovise 0 verzijama pojedinog operacijskog sustava. Tako se mogu
oslanjati na jezi€ne postavke operacijskog sustava i time slu¢ajno (ili namjerno) ciljati
sustave odredenog naroda. Takvi virusi zadaju probleme istraziva¢ima kojima moze biti
vrlo teSko pronaci verziju sustava na kojoj takav maliciozni program radi [2].
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2.6.5 Ovisnost o datotecnom sustavu

Vecina virusa ne ovisi o datote€nom sustavu (npr. FAT, NTFS), ve¢ koriste ,high-
level’ sucCelje operacijskog sustava kako bi koristili postojeée datoteke bez znanja o
kojem se datote€nom sustavu radi. No neke vrste ovise izravno o datote€nom sustavu.

Klaster (cluster) virusi ovise o FAT (File Allocation Table) datote€nom sustavu. U
tom sustavu, datoteke se na disk spremaju u klasterima, a tablica alokacija (FAT) se
koristi kako bi se prona$la pojedina datoteka. lzravnim pristupom disku moguce je
izmjeniti pokaziva¢ u FAT tablici. Originalni pokaziva¢ se pohranjuje u neiskoristenom
prostoru u FAT strukturi dok se na njegovo mjesto postavlja pokazivaé na program
virusa. Pri pokretanju Zeljenog programa, umjesto njega se iz FAT tablice ucitava adresa
virusa i on se pokrecée. Kad je jednom pokrenut, virus moze pokrenuti originalni program
i time zamaskirati svoje djelovanje. Ovakvi virusi postoje u samo jednoj instanci na
raCunalu koja se pokreée pri pokretanju svakog drugog programa. Ovakvi virusi se
nazivaju ,super brzim” infektorima.

Na NTFS (NT File System) datote€nom sustavu svaka datoteka moze sadrzavati
viSestruke tokove (stream). Osnovni tok predstavlja samu datoteku, dok se u istu
datoteku moze pohraniti dodatni tok. Takvi virusi mogu inficirati datoteku tako da njen
kod prepiSu svojim, ali da prije toga pohrane original u dodatni tok koji se kasnije poziva
kako bi se normalno izvrSio inficirani program. Neki virusi se oslanjaju na NTFS
kompresiju i ne mogu raditi bez nje.

lako nije ucestala pojava, virusi mogu inficirati ,image” formate CD-ova, poput
ISO 9660 standarda. Virusi inficiraju /SO format prije snimanja na medij, a mogu se
jednostavno Siriti koristenjem primjerice AUTORUN.INF datoteke koja se automatski
izvrSava na Windows operacijskom sustavu [2].

2.6.6 Ovisnost o formatu datoteka domacina

COM virusi na DOS operacijskom sustavu inficiraju isklju€ivo izvr§ne datoteke sa
ekstenzijom .COM. Takve datoteke nemaju odredenu strukturu pa su jednostavna meta
za viruse.

EXE virusi na DOS operacijskom sustavu inficiraju EXE datoteke koje na pocetku
sadrzavaju jednostavno zaglavlje koje operacijski sustav koristi pri izvrSavanju. Zaglavlje
pocinje slovima ,MZ’ prema inicijalima autora ovog formata. (neke verzije prihvacaju i
ZM). Neki virusi mijenjali su tu oznaku u ,ZM” kako bi oteZali posao antivirusnom
softveru koji trazi datoteke sa ,MZ’ oznakom i kako bi oznagili inficiranu datoteku i
sprijecili viSestruku infekciju.

16-bitni Windows-i i OS2 koriste NE (New Executable) format izvrénih datoteka.

Njihova struktura je nesto sloZenija od navedene EXE strukture, i nakon pocetnog EXE
zaglavlja sadrzi dodatno zaglavlje koje se mozZe prepoznati po ,NE’ oznaci. Neki virusi
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iskoriStavaju kompleksnost ovog formata da bi otezali dezinfekciju i popravak inficirane
datoteke.

Windows operacijski sustavi iz NT porodice koriste PE (portable executable)
format izvrSnih datoteka. One takoder sadrze DOS EXE zaglavlje nakon kojeg je PE
zaglavlje. Infekcija PE datoteka je najzastupljienija metoda Sirenja danasnjih virusa.
Osim izvrénih datoteka, u istom formatu su i mnoge druge poput DLL (dynamic link
library) datoteka. One sadrzavaju funkcije koje ostali programi mogu pozivati (u svrhu
modularnosti). Neki virusi mogu promjenom tablice izvezenih (exported) funkcija
jednostavno inficirati tj. zakaciti se na sucelja API(Application Programing Interface)
funkcija

Virusi koji rade u Unix/Linux okruzenjima rade na sli€nom principu. lzvréni fomrat
na Unixu je ELF koji takoder sadrzi zaglavlje, te je tijelo datoteke podijeljeno u logicke
cjeline [2].

2.6.7 Ovisnost o interpreterima

Velik broj virusa ovisi o interpreterima ugradenima u odredeno okruzenje. Neki
programi imaju svojstvo programabilnosti, tj. korisnickog odredivanja ponasanja. Jedan
od takvih primjera je Microsoft Office paket koji pruza mogucénosti programiranja makro
naredbi. Te naredbe tj. programi mogu imati i nezeljene efekie za korisnika, te
mogucnost Sirenja prema definiciji virusa.

Neki virusi se oslanjaju na interpreterske jezike Ciji se kod ne kompilira ve¢ se
izvodi koristenjem interpretatorskog modula. Primjeri su programski jezici poput PHP-a,
Python-a, PERL-a i mnogih ostalih [2].

2.6.8 Ovisnost o ranjivosti sustava

Neki brzo-propagirajuéi crvi se oslanjaju isklju€ivo na Sirenje u slu€aju postojanja
odredene ranjivosti na sustavu. Popravljeni (patched) sustavi su imuni na takve napade,
ali postoje i maliciozni programi koji traze jednu iz veéeg skupa ranjivosti. Ukoliko jedna
od ranjivosti postoji na sustavu, taj malware ¢e ga uspjesno inficirati [2].

2.6.9 Ovisnost o formatu arhiviranja

Neki virusi ne mogu raditi bez arhiviranih datoteka poput Z/IP, RAR, ARJ formata.
Neki virusi ¢ak koriste arhivirane formate zasti¢ene lozinkom. Ta lozinka je dostupna
korisniku primjerice u e-mail poruci, dok ju antivirusni softver ne moze dohvatiti. Korisnik
se moze prevariti kako bi otpakirao takvu datoteku i pokrenuo maliciozni program (npr.
mass-mailer malware koji Salje takvu arhiviranu kopiju novim Zrtvama putem e-maila [2].
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2.6.10 Ostale ovisnosti

Gotovo je nemoguce nadi dio sustava, koji neki malware ne poku$ava iskoristiti
za svoje Sirenje ili izvrSavanje. Osim navedenih potrebno je spomenuti i ovisnosti
malware-a o: JIT (Just In Time) kompilaciji, izvornom kodu programa (source code),
mreznim protokolima, kompilatorima, debuggerima, itd. [2].

2.7 Klasifikacija malware-a prema teretu

2.7.1 Virusi bez tereta

lako vecina Stete na racunalima nije uzrokovana virusima, takoder postoje virusi
koji ne sadrze teret osim mogucnosti replikacije (no-payload viruses). No unato¢ tome
niti jedan virus se ne moze smatrati bezopasnim. Velik broj virusa sadrze poruke koje se
nikada nec¢e pojaviti obicnom Kkorisniku, ve¢ su predvidene samo za istraZivaCe
antivirusnih tvrtki. Neki virusi ne nose apsolutno nikakav teret. No i tehnika Sirenja moze
imati destruktivna svojstva, poput pisanja preko originalnog koda programa. Cak i virusi
koji ne diraju originalni kod datoteka domacina mogu prouzroditi Stetu, primjerice gubitak
podataka uslijed ru$enja sustava uzrokovanog greskom u kodu virusa. Uspje$an napad
virusa bez destruktivnog tereta u sustave tvrtki koje se bave proizvodnjom softverskih ili
hardverskih sustava moze zaustaviti proizvodnju na duze vrijeme i uzrokovati veliku
nov&anu Stetu [2].

2.7.2 Virusi sa sluc€ajno destruktivnim teretom

Neki virusi poput Stoned boot [2] virusa uzrokuju gubitak podataka svojim
procesom replikacije. Stoned €uva originalni boot sektor tako da ga pohranjuje na kraj
root direktorija. Na taj nacin dolazi do gubitka nekih zapisa ako ima puno tih zapisa
upisanih u root direktorij. Korisniku ¢e se umjesto imena datoteka prikazati necitljiv tekst.
Datotetke je moguce vratiti, ali to zahtjeva malo struéniji angazman. Takvi virusi nazivaju
se slu€ajno destruktivnima (accidentally destructive viruses) [2].

2.7.3 Virusi sa nedestruktivnim teretom

Gotovo polovica virusa pripada ovoj kategoriji. Autori malware-a su €esto politicki
motivirani i cilj im je ispisati svoje poruke korisnicima. Osim §to smetaju korisnicima,
takvi virusi ne uniStavaju druge dijelove sustava, osim mozda procesom replikacije (no-
payload). Neki virusi koriste tekstualna sucelja za ispisivanje svojih poruka ili animacija.
Neki koriste graficka sucelja i unaprijed dizajnirane animacije kako bi prikazali svoju
prisutnost. Osim vizualnih tereta koriste se i ostali, poput pustanja zvukova kroz zvuéni
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sustav raCunala, ili koristenja fizickin komponenti racunala poput otvaranja i zatvaranja
ladica CD uredaja.

Za demonstraciju moze se spomenuti W95/Haiku virus koji se pri aktivaciji spajao
na odredenu IP adresu na Internetu, skidao slu€ajno izabranu .wav datoteku i pustao
snimku haiku pjesme [2].

2.7.4 Virusi sa nisko-destruktivnim teretom

Primjer ovakvog virusa je W95/HPS. On se aktivira isklju€ivo subotom, te tada
horizontalno okrene sve slike u Cistom bitmap formatu koje Windowsi dohvati. Tako
obrnute slike oznaci unutar bitmap zaglavlja. Na taj nacin prepozna vec¢ napadnute slike
i ne moze se dogoditi da ih vrati u originalni oblik.

U ovu skupinu moze se smijestiti i velik broj retro-virusa, koji napadaju antivirusne
programe. Antivirusi sadrze niz znakova pomocu kojih prepoznaju i uniStavaju viruse.
Retro-virusi uniStavaju samo takve datoteke, dok ostale ne diraju. Moguée je da retro-
virus posalje aktivnoj antivirusnoj aplikaciji poruku o ,Windows shutdown”, te ¢e se
aplikacija ugasiti ,misleéi” da mora prije gasSenja operacijskog sustava.

Virus WM/Wazzu.A. napada tekstualne dokumente te zamijeni tri slu€ajno
odabrane rijeCi sa rijeCi ,wazzu”. Radi se 0 makro virusu, koji se proSirio toliko da je ¢ak i
Microsoft izdao nekoliko CD-ova sa datotekama koje su bile zarazene [2].

2.7.5 Virusi sa visoko-destruktivnhim teretom

Postoje mnogi virusi kojima je namjera unistiti korisnikove podatke (highly-
destructive payload). Neki od njih formatiraju diskove ili prepiSu podatke na njemu.
Jedan od prvih takvih zloglasnih virusa je Michelangelo, koji je brisao dijelove particije sa
koje podizao sustav. Datoteke su mogle biti vracene. Neki virusi brisali bi samo glavni
zapis za ucitavanje (master boot record - MBR) §to bi uzrokovalo nemoguénost
podizanja sustava. Mnoge tvrtke su naplacivale obnovu podataka prema kolicini
vracenih podataka, $to je bilo dosta skupa usluga zbog samo jednog sektora diska
(MBR).

Virus Hungarian Filler osim §to je brisao FAT sektore, ispunjavao bi ih uzorkom
znakova , ©”. Njegova aktivacijska rutina enkriptirana je unutar tijela virusa te zbog toga
nikad nije dokumentirana.

Neki virusi poput onih iz AntiPascal porodice jednostavno briSu datoteke. Cilj su
im bili programi u pisani u Pascal-u.

Poseban naziv data diddlers je skovan za skupinu virusa koji uniStavaju podatke,
ali na polagan nacin koji nije ocit korisniku. Dark Avenger.1800.A virus polako bi
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zapisivao odreden tekst na slu€ajno odabrane sektore na disku. Na taj nacin sustav bi
polako zatajivao, ali virus bi se i dalje Sirio. Do trenutka kada bi korisnik shvatio da je
njegov sustav inficiran, velik broj podataka bi bio uniSten zapisanim tekstom. Virus
Ripper djeluje tako da zamjenjuje dvije WORD vrijednosti u slu¢ajno odabranom sektoru
diska. Takav pristup u teoriji moze ¢ak dovesti do mutacije nekog drugog virusa. Ripper
bi u tom slu¢aju zamijenio dvije instrukcije koda virusa, ¢ime ne bi narus$io kod (nije vrlo
vjerojatno), ali bi mu promijenio strukturu i time onemogucio antivirusne programe da ga
detektiraju.

Neki virusi koriste kriptiranje podataka kako bi uzrokovali Stetu. Tako je moguce
samo Kkriptirati podatke §to &ini teSkim za korisnika da ih vrati. Osim toga kriptiranje
podataka korisnika sluzi za ucjenu, autori takvog malware-a nude klju¢ za dekriptiranje
podataka u zamjenu za novac (ili neku drugu vrijednost). Treci oblik koristenja enkripcije
podataka je stvaranje odredene simbioze izmedu sustava i virusa Cime je uvelike
otezano njegovo uklanjanje. Takav virus kriptira podatke, no radi u memoriji, i
omogucava korisniku koristenje takvih podataka pri svakom pristupu. No ukoliko se virus
odstrani iz sustava, podaci ostaju kriptirani i korisnik viSe ne moze do njih [2].

2.7.6 Napadi na dostupnost usluge (DoS)

Putem interneta mogucée je izvrSiti ciliani napad protiv odredene tvrtke ili
dostupnosti sustava (DoS — Denial of Service). NajCeSce takve napade izvrSavaju
racunalni crvi. lako neki od njih ne napadaju isklju€ivo jedan objekt, njihova agresivna
propagacija kroz mrezu uzrokuje pad performansi zvan DoS napad. Primjer takvog
napada uzrokovao je W32/Slammer [2] raCunalni crv. Prilikom epidemije ovog malog
racunalnog crva internetski routeri bili su toliko optereéeni da je 90% poslanih paketa na
Internetu nije dostiglo odrediste.

Za crv W32/Blaster nagada se da je uzrokovao nestanak elekiriCne energije u
SAD-u i Kanadi. lako mu to nije bila primarna svrha, tom efektu je pridonio
usporavanjem komunikacije. Tijekom opc¢e epidemije ovog crva, nije bilo moguce spojiti
se ranjivim racunalom na nesigurnu mrezu dovoljno dugo da bi se skinule zakrpe koje bi
ga onemogucavale. Blaster je poku$ao izvrsiti napad i na Windows Update Site kako bi
dodatno onemogucio skidanje zakrpi sa Interneta [21].

2.7.7 Krada podataka

Napadaci se koriste raznim oblicima malware-a kako bi doS$li do privatnih
podataka korisnika, poput lozinki ili brojeva kreditnih kartica i na taj nacin otimali njihov
novac.

Racunalni crvi ¢esto koriste phishing napad kao svoj teret. To je napad kojim se

korisnika trazi odredena lozinka (npr. kreditna kartica) pomocu laznog predstavljanja (e-
mail poruka koja se Cini da je stigla od banke ili kreditne kuée). Une$eni podaci se Salju
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napadacu koji ih moZze koristiti po volji. Osim toga, generiraju se nove e-mail poruke koje
se propagiraju novim zZrtvama na mrezi. Cak 5% zrtava nasjedne na takav napad [2], $to
s obzirom na broj korisnika Interneta upucuje na velike koli¢ine ljudi i velike iznose
novaca.

Backdoor svojstva takoder su Cest teret racunalnih crva. lako ne stvaraju neku
izravnu Stetu, omogucéavaju neovlasten pristup napadaca racunalu i podacima na njemu.
Identitet zarazenog racunala Salje se primjerice u obliku IP adrese napadacu koji tada
moze ostvariti pristup.

Keyloggeri takoder mogu posluziti kao teret za kradu podataka. Oni pamte
znakove utipkane na tipkovnici i $alju ih napadacu.
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3. Tehnike napada malware-a

3.1 Boot virusi

Vecina raCunala nema vlastiti operacijski sustav ve¢ ga mora dohvatiti s diska ili
putem mreze. Na osobnim ra¢unalima (/BM PC) diskovi su organizirani u particije kojima
su pridodana odredena logi¢ka imena (C:, D: na Windows NT ili MS DOS operacijskim
sustavima, ,hdal”, ,hda2” na Linux operacijskim sustavima itd.) Osim toga postoji
moguénost posebnih skrivenih particija koje raCunalo koristi za pohranjivanje dodatnih
BIOS alata na disku. One su teze dohvatljive jer im se ne pridodaje ime.

Na starijim raCunalima se sustav podizao s diskete, i nije nudio moguénost
mijenjanja boot poretka. BIOS Cita prvi sektor boot diska, pohranjuje ga u memoriju i
izvrSava. To je predstavljalo jednostavan nacin da se maliciozan kod izvrSi prije
operacijskog sustava.

Novija raCunala rade na drugadciji nacin, i omogucavaju da se diskovi dijele na
viSe particija. Disk se dijeli na ,glave” (heads), ,trake” (tracks) i ,sektore” (sector). Glavni
zapis za ucitavanje(Master Boot Record — MBR) se nalazi u glavi 0, traci 0, sektoru 1.
Radi se o prvom sektoru tvrdog diska. U MBR se nalazi programski kod koji ovisi o
procesoru, i koji pronalazi aktivhu boot particiju iz zapisa tablice particija (partition table
— PT). Tablica particija se nalazi u MBR. Osim toga, na poCetku MBR se nalazi kratki
kod zvan program punilac (boot strap loader).

Adresa prvog i zadnjeg
sektora u particiji.

Oznaka je Ii particija
bootabilna.
Oznaka tipa.
Udaljenost (offset)

prvog sektora particije
od pocetka diska u
sektorima.
Veli¢éina  particije u
sektorima.

Slika 3.1 Partition Table

Loader pronalazi prvi logiCki sektor aktivne particije (boot sector) koji sadrzi kod
specifiCan za operacijski sustav i puni ga u memoriju. Karakteristika koja omogucéava
napad, je moguc¢nost da se MBR, Ciji kod ne ovisi 0 operacijskom sustavu, zamijeni
kodom virusa. Nakon pokretanja virusa, on ostaje aktivan u memoriji i poziva originalni
MBR nakon sebe.
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-—
virus 0. glava
0. traka
1. sektor
*  pohranjeni
MBR

Slika 3.2 Inficirani Master Boot Record

Boot sektor disketa (floppy disks) je prvi sektor diskete koji sadrzi imena datoteka
koje treba pohraniti u memoriju, i koje su specificne za operacijski sustav. Stariji PC-ovi
su sadrzavali manu u dizajnu, koju su autori boot virusa iskoriStavali. Naime, u slu¢aju
da se disketa nalazila u ra€unalu, BIOS bi prvo pokusao podici sustav sa nje.

MBR je veliine 512 byte-ova, §to je dovoljno za male viruse. Naj¢es$c¢a tehnika
MBR infektora napada samo boot strap kod, koji se nalazi na poc¢etku sektora. PT mora
ostati netaknuta kako bi MS DOS mogao pronaci podatke na disku. Originalni MBR se
pohranjuje na nekoj daljoj poziciji na disku, kako bi se mogao izvrSiti nakon izvrSenja
virusa. Virusi se €esto oslanjaju na €injenicu da je nekoliko sektora nakon MBR prazno, i
time prikladno za pohranu originalnog MBR: To ipak nije u svim slu¢ajevima tako, §to
uzrokuje nebootabilnost sustava nakon infekcije.

Neki od boot virusa ne pohranjuju originalni MBR ve¢ ga samo prepisuju,
ostavljaju¢i takoder PT u originalnom stanju. Oni se sami brinu o pronalasku aktivne
particije kojoj tada prebacuju kontrolu.

Osim napada na boot strap loader o€ita meta je i tablica particija. Promjenom
njenih vrijednosti moguce je lako natjerati sustav da umjesto prvog sektora aktivne
particije dohvati sektor zarazen virusom. Virus ¢e nakon izvrSavanja opet pozvati
izvrS8avanje originala.
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Originalni MBR je moguc¢e pohraniti i na kraju tvrdog diska. S obzirom da
postoji mogucnost da te lokacije korisnik prepiSe svojim podacima, i time ucini sustav
nesposobnim za podizanje, neki virusi smanjuju veliinu particije kako bi zastitili taj dio
od prepisivanja podataka.

Puno ¢es$¢a metoda od infekcije MBR je infekcija boot sektora. Obi¢no se radi o
infekciji prvog sektora diskete, ali postoje i infekcije tvrdog diska. Prvi sektor se
zamjenjuje kodom virusa.

Originalni boot sektor se moze pohraniti na kraju root direktorija. Slaba strana
takvog pohranjivanja je §to ¢e u slu€aju velikog broja datoteka u root direktoriju neka
imena biti prepisana, $to Ce rezultirati ispisom besmislenih znakova kod ispisa datoteka.
(primjer: Stoned virus na MS DOS-u)

Jos jedna lokacija za pohranu originalnog boot sektora su neiskoristeni klasteri
MS DOS FAT sustava oznaceni sa ,BAD’ zastavicom.

Neke vrste disketa sadrzavaju podrucja koja nisu inicijalno dohvatljiva korisniku.
Ta podrucja iskoriStavaju virusi koji su preveliki da bi stali u samo jedan sektor. Osim
toga takva metoda je otezavala pronalazak i uklanjanje starijim antivirusnim
programima.

U nekim slu€ajevima virusi uop¢e ne pohranjuju originalni boot sektor diskete
koju inficiraju. Inficiranjem MBR ili boot sektora na tvrdom disku, kontrola se prebacuje
na pohranjeni boot sektor na tvrdom disku. Disketa se te§ko moze vratiti u originalno
stanje jer postoji velik broj razliCitih boot sektora (koji ovise o operacijskom sustavu)
izmedu kojih se mora izabrati. Osim toga, sli€cno kao i kod infekcije MBR neki virusi
pokuSavaju obaviti i funkcionalnost originalnog boot sektora unutar svog malicioznog
koda, i dohvatiti potrebne sustavske datoteke.

Kao i kod infekcije MBR boot sektor se kod nekih virusa pohranjuje na kraj
diska ili aktivhe particije, a ponekad uz smanijivanje veli€ine te particije kao oblik zastite
od prepisivanja korisni¢kim podacima.

Boot virusi se viSe ne pojavljuju u velikom broju, i ve€ina ih je predvidena za MS
DOS operacijski sustav. No ipak, postoje i noviji boot virusi, koji napadaju upravljacke
programe (driver) za upravljanje disketama, na Windows 95 operacijskom sustavu.
Brisanjem tih upravljackih programa omogucéava se boot infekcija [2].
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3.2 Infekcija datoteka

3.2.1 Virusi koji prepisuju postojece datoteke

Jedna od najjednostavnijih izvedbi virusa koji napadaju datotke su virusi koji
prepisuju postojece datoteke (overwriting viruses). Njihovo Sirenje s svodi na unistavanije
datoteka domacina i umetanje svojih kopija na njihovo mjesto. Ova tehnika nikako se ne
moze smatrati sofisticiranom, ali njeni uc€inci mogu biti vrlo destruktivni. Datoteke
inficirane takvim virusom nemoguce je dezinficirati, jer je njihov sadrzaj nepovratno
izbrisan. Jedina moguénost za vracanje je kopiranje iz sigurnosnih kopija (backup).
Sirenje zaraze ovakvim virusima ovisi o dodatnim sposobnostima, poput propagacije
kroz mrezu. Ukoliko se virus Siri iskljuCivo upisivanjem svog koda preko sadrzaja
korisnikovih datoteka, nefunkcionalnost sustava ¢e vrlo brzo biti primjeéena.

datoteka

domacdin
virus

Slika 3.3 Prvi tip overwriting virusa

1990-ih godina, autori virusa poku$avali su napisati §to kraé¢i moguci binarni
(binary) virus. Zbog smanjenja veli€ine, iz njihovog koda su izbacivani mnogi dijelovi, pa
¢ak i oni koji im poveéavaju vjerojatnost Sirenja. Tok takvih virusa sastojao se od tri
dijela:

- pronadi bilo koju datoteku domacina u trenutnom direktoriju

- otvori datoteku za pisanje

- zapisi svoj kod preko sadrzaja otvorene datoteke

Kako bi kod virusa bio §to maniji, izbacena je €ak i mogucénost da pronade idu¢u

datoteku u trenutnom direktoriju. Zbog toga je takav virus najé¢e$ée sposoban infcirati
samo jednu datoteku unutar jednog direktorija.
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Neki virusi iz ove skupine koriste BIOS funkcionalnost za pisanje po disku,
umijesto funkcija MS DOS-a. Takav virus moguce je napisati u Cak samo petnaest byte-
ova. Virus moze zapisati svoj kod u svaki sektor diska, ali time ¢ini sustav toliko
neupotrebljivim da zaustavlja i vlastito Sirenje.

Postoji jednostavna moguénost da overwriting virus ne promijeni veli€inu
inficirane datoteke, tako da zapi$e svoj kod na pocetak te datoteke, a ostatak ostavi
netaknut. | takva datoteka e izgubiti originalnu funkcionalnost, ali ¢e ,izvana” biti manje
uocljiva.

virus

datoteka

domacin datoteka
domadin

Slika 3.4 Drugi tip overwriting virusa

Osim na pocetku, neki virusi svoj kod zapisuju na proizvoljnu poziciju u
datoteci. Veli¢ina koda time ostane nepromjenjena. lzvr8avanje datoteke domacina
odvijat ¢e se do trena kada na red za izvrSavanje dode instrukcija koja pripada kodu
virusa. Do tog trenutka uopée ne mora doci, tako da je Sirenje takvog virusa upitno.
NajCes¢i rezultat je pad programa prije izvrSenja virusa [2].

3.2.2 Virusi koji svoj kod dodaju na kraj inficiranih

Ovu tehniku mozZe se, uz neke preinake, primijeniti na velik broj razli¢itih
izvrénih datoteka, poput COM, MS DOS EXE, NE, PE formata. Prilikom Sirenja takvih
virusa, tijelo virusa se dodaje na kraj inficirane datoteke (appending viruses). U slu€aju
napada na COM datoteke, nekoliko pocetnih byte-ova originalnog izvrSnog koda
zapisuje se isto na kraj datoteke, kako bi se sacuvali. Na pocetak datoteke zapisuje se
instrukcija za skok na adresu koja je prije oznaCavala kraj datoteke, a sada oznaCava
poCetak koda virusa. Prilikom pokretanja, ta instrukcija predaje kontrolu virusu, koji se
Siri i eventualno izvrSava teret (payload). Nakon toga sacuvane instrukcije sa pocetka
zapisuju se u memoriji nazad na njihovo mjesto i virus predaje kontrolu originalnom
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programu. Funkcionalnost originalnog programa ostaje sacuvana, §to &ini virus manje
primjetnim i pove¢ava mu vjerojatnost da ¢e se neopazeno Siriti.

EP P (skok na pocetak virusa)

datoteka datoteka

domadin I domadin

virus

Slika 3.5 Appending virus

Napredniji formati izvrSnih datoteka poput PE imaju zaglavlja u kojima je
upisana ulazna tocka programa (entry point). Pri njihovoj infekciji mijenja se vrijednost
entry point-a na vrijednost po€etne adrese koda virusa. Originalni entry point se zapisuje
na kraju datoteke, kako bi virus mogao nakon izvrS§enja prenjeti kontrolu originalnom
programu [2].

3.2.3 Virusi koji svoj kod dodaju na pocetak inficiranih datoteka

Ova tehnika infekcije je jednostavna, i koriStena je u velikom broju virusa.
Princip Sirenja takvog virusa je dodavanje tijela virusa ispred koda originalne datoteke
domacdina (prepending viruses). Na taj nacin pokretanjem inficirane datoteke virus
odmah dobiva kontrolu. Kako bi se nakon izvrSenja virusa kontrola predala originalnom
programu, potrebno je znati odgovaraju¢u adresu. Kod COM formata to je jednostavno,
jer se ta adresa nalazi to¢no iza tijela virusa, a veli€ina virusa poznata je njegovom
autoru. Napredniji formati izvrSnih datoteka nastaju obi¢éno kompiliranjem iz visih
programskih jezika, pa je teze odrediti entry point, tj. adresu na kojoj se kontrola predaje
originalnom programu
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virus

datoteka datoteka
domacdin domacin

Slika 3.6 Prepending virus

Podskupina prepending virusa su parazitski virusi (parasitic viruses). Njihova
tehnika napada se takoder zasniva na ubacivanju tijela virusa na pocetak, ali tako da se
zapiSe preko originalnog programa. Prepisani dio originala zapisuje se na kraj datoteke.
Nakon izvrSenja virusa kontrola se prebacuje na adresu koja je jednaka veli€ini
neinficirane datoteke gdje se nalazi po€etak originalnog programa. Neki parazitski virusi
koriste dodatne datoteke za pohranjivanje pocetka originalnog programa koji inficiraju.
Te su datoteke obi¢no skrivene (imaju hidden atribute na DOS-u) [2].

3.2.4 Ameboidni virusi

Ovaj oblik virusa obuhvacéa tijelo originalnog programa unutar dva dijela koda
virusa. Virus se sastoji od glave i repa (head,tail) izmedu kojih se nalazi originalni kod
(amoeba infection technique). Pri pokretanju se originalni program pohranjuje u zasebnu
datoteku kako bi se nakon izvr8avanja virusa mogao pokrenuti. Ova tehnika se rijetko
susrece u stvarnim virusima [2].
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virus (glava)

datoteka

domacdin datoteka
domacdin

virus (rep)

Slika 3.7 Ameboidni virus

3.2.5 Virusi koji popunjavaju ,,Supljine” u datotekama

Oblik binarnih virusa koji ne mijenjaju veli€inu inficirane datoteke su virusi koji
ispunjavaju ,Supljine” u datotekama (cavity viruses). Oni koriste dijelove datoteke u koje
sigurno mogu zapisati svoj kod, bez da naruSe stabilnost originalnog programa. Kod
COM formata to su primjerice dijelovi ispunjeni nulama, ili znakovima praznine. U
naprednijim formatima poput PE, cavity virusi koriste sekcije premjestanja (relocations
sections) koje se pri normalnom izvrSavanju obi¢no ne koriste.Ovakav pristup je
ogranicen veli¢inama ,Supljina” u datoteci, i zbog toga su cavity virusi najéesce vrlo spori
infektori.

datoteka datoteka
domacin ‘ domacin
(Supljina) virus

Slika 3.8 Cavity virus
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Napredan oblik ove tehnike napada je razdijeljeno traZzenje ,Supljina’
(fractionated cavity viruses). Takvi virusi se sastoje od glave programa i viSe komadi¢a
koda koji se smjesta u Supljine. Glava virusa pronalazi dijelove koda pomocu vlastite
tablice udaljenosti i pohranjuje ih u kontinuiran niz u memoriji. Entry point programa se
na neki od opisanih nac¢ina mijenja na pocetak virusa. Ovom tehnikom se ne povecava
veli¢ina originalne datoteke domacina, ali ovisnost o veli€ini ,Supljina” u datoteci
domacinu je manja [2].

3.2.6 Sazimajuci virusi

Poseban oblik virusa su sazimajuéi virusi (compressing viruses). Oni koriste
neki od algoritama kompresije kako bi sazeli tijelo napadnute datoteke. Razlog tome
moze biti skrivanje promjene veli€¢ine datoteke. NajéeS¢e takvi virusi nemaju u svome
kodu implementirane rutine za kompresiju i dekompresiju, ve¢ se Koriste
funkcionalnoS¢éu okruzenja, kao Sto su ugradeni (runtime) programi za kompresiju. Pri
pokretanju zarazene izvrSne datoteke, kontrola se prebacuje kodu virusa, koji se brine
za otpakiravanije tijela originalnog programa. Ovom tehnikom napada moguce je izbjeci
promjenu veli€ine, te promjenu funkcionalnosti originalnog programa [2].

virus
+ dekompresor
datoteka
domacin kompresirana
datoteka
domacin

Slika 3.9 Sazimajudi virus

3.2.7 Tehnika komadanja tijela virusa

Ovdje se radi o slozenoj tehnici napada koja dijeli tijelo virusa u vise manjih
dijelova (virus body tehnique). Ti dijelovi se razmjestaju na slu€ajna mjesta u datoteci te
prepisuju originalni kod. Unisteni dijelovi se pohranjuju na kraju programa kako bi
funkcionalnost originala ostala netaknuta. Kod pokretanja, kontrola se predaje prvom
dijeliéu virusa, koji onda predaje kontrolu idu¢em, i tako dalje, sve do glavnog tijela
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virusa. Ovakvi virusi su posebno otporni na otkrivanje jer je potrebno pratiti tok programa
kako bi se pronasli svi dijelovi virusa. Dezinfekcija takoder predstavlja teSkoce zbog
slu¢ajnog odabira koji ¢e se dio originalnog koda zamijeniti komadi¢em virusa [2].

datoteka

domacin datoteka
domacdin

Slika 3.10 Virus body tehnique
3.3 WIN32 virusi
3.3.1 Win32

Pojavom operacijskog sustava Windows 95 napravljene su velike promjene u
odnosu na postoje¢e operacijske sustave poput MS DOS-a. Windows 95 vise nije
dopustao koristenje nekih funkcionalnosti MS DOS-a koje su olakSavale rad virusima.
Taj sustav je bio nov i nepoznat vecini autora malware-a, koji su stoga prvo pokusavali
postoje¢e viruse prilagoditi tako da se mogu izvrSavati i na novom operacijskom
sustavu. Windows 95 uvode pojam Win32 koji oznaCava skupinu funkcija tj. sucelja
prema funkcijama operacijskog sustava (application programming interface — API). Te
iste API funkcije se koriste i u Windows operacijskim sustavima stvorenima kasnije,
uklju€ujuéi Windows 9x, Windows NT, Windows XP itd. Unutarnja implementacija AP/
funkcija nije poznata, ali vecina njih se moze pozvati sa raznih Windows operacijskih
sustava. Razlike u dostupnim funkcijama obi¢no ovise o platformi na kojoj operacijski
sustav radi i o dostupnom sklopovlju.

Vecina virusa napisanih za operacijske sustave nakon uvodenja Win32
oslanjaju se na Win32 API §to ih &ini prenosivim izmedu razli¢itih inacica 32-bitnih
Windows operacijskih sustava. Daljnju pogodnost za prenosivost takvog malware-a
pruza i PE format izvrSnih datoteka.
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3.3.2 PE format izvrsnih datoteka

PE (portable executable) format je stvoren kao dio Win32 specifikacije.
Predviden je za sve operacijske sustave koji koriste Win32, a pretpostavlja se da ce biti
koridten i u nadolazec¢im generacijama Windows operacijskih sustava. Format je izveden
iz prijasnjeg COFF (common object file format) formata. ,Portabilnost” u nazivu formata
je stavljena jer je format predviden za razne Win32 sustave. COFF i PE sadrzavaju velik
dio zajednickih struktura. COFF se ¢ak koristi kao format OBJ datoteka koje stvaraju
Microsoft-ovi kompilatori u procesu kompilacije.

Pojavom 64-bitnih  Windows-a PE format je ostao najveéim dijelom
nepromijenjen. I1zbaceno je jedno polje, a neka su modificirana tako da umjesto 32 imaju
64 bita.

PE format se koristi za viSe vrsta datoteka. EXE i DLL datoteke koriste isti
format. Razlika je u samo jednom bitu koji oznacava treba li se datoteka smatrati kao
EXEili DLL. DLL datoteke mogu imati razne ekstenzije, poput .OCX.

Izgled PE datoteka dokumentiran je, i dostupan na vise mjesta, ali najdoslovniji
prikaz je zapisan u datoteci WINNT.H, koja sadrzi strukture zaglavlja i definicije potrebne
za programe Koji barataju PE datotekama.

Svaka PE datoteka pocinje malim MS DOS EXE programom. Razlog tome je iz
vremena kada je malo ljudi koristilo Windows operacijski sustav. Taj program ispisuje da
su potrebni Windows-i za izvodenje ovog programa. Na samom pocetku se nalazi MS
DOS zaglavlje, nakon ¢ega slijedi kratki kod programa (stub program) koji ispisuje
navedenu poruku. Zaglavlje sadrZzava viSe polja, od kojih su za PE datoteke dva
znacajnija. Prvo polje se zove e _magic koje sadrzava ,magi¢nu” vrijednost 0x5A4D. U
ASCII vrijednostima to ozna€ava slova ,MZ” §to su inicijali Marka Zibkowskog, jednog od
autora MS DOS-a. Drugo polje se zove e Ifanew i sadrzava udaljenost PE zaglavlja od
poCetka datoteke. U  WINNT.H struktura ovog zaglavla se naziva
IMAGE_DOS HEADER.

IMAGE_NT_HEADER je struktura PE zaglavlja. Razlike izmedu 32 i 64-bitnih
struktura su zanemarive za opc¢i opis. Zaglavlje se sastoji od tri dijela. Prvi je ,,PE potpis”
koji sadrzava vrijednost 0x00004550, tj. u ASCIl vrijednosti ,PE00”. Slijedi
IMAGE_FILE_HEADER, dio zaglavlja koji sadrZzava neke opcenite podatke o datoteci,
od kojih je najbitnija veliCina iduceg dijela zaglavlja. Iduéi dio se zove
IMAGE_OPTIONAL_HEADER. lako mu naziv govori drugacije, ovaj dio zaglavlja nije
opcionalan.

Iza navedene strukture slijedi tablica sekcija. Radi se o nizu struktura
IMAGE_SECTION_HEADER koje opisuju svojstva sekcija u PE datoteci. Sekcije
predstavljaju kod ili neku vrstu podataka. Postoji samo jedna vrsta koda (binary code),
dok postoji vise vrsta podataka. Sekcije sa podacima mogu sadrzavati obi¢ne
programske podatke poput varijabli i konstanti, ali i druge vrijednosti poput
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uvoznih(import) i izvoznih (export) funkcija i sli€no. Svaka sekcija ima atribute koji
oznacavaju je li sekcija samo za Citanje (read-only), za Citanje i pisanje ili zajedni¢ka za
sve procese koji koriste tu izvrSnu datoteku. Minimalno postoje dvije sekcije u PE
datoteci, jedna za kod i jedna za podatke, no u stvarnosti najée$¢e postoji minimalno jos
jedna sekcija. Svaka sekcija ima tekstualno ime koja pomaze pri razlikovanju, ali imena
nisu strogo definirana. Tako za sekciju koja sadrzava kod Microsoft koristi ,.text’ dok
Borland-ovi kompilatori koriste ime ,,CODE” [4].

MS DOS zaglavije
IMAGE_DOS_HEADER

MS DOS stub program

PE potpis

PE zaglavije
IMAGE_NT_HEADER

PE apcicnalno zaglavije
PE_OPTIONAL HEADER

raglavije sekcije

zaglavije sekcije

zaglavije sakcije

Sekcija

Sekclja

Sekcija

Slika 3.11 PE format izvrSnih datoteka
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Tablica 3.1 IMAGE_FILE_HEADER

Veli¢ina Ime Opis
WORD Machine Ciljana centralna procesorska jedinica za ovaj program
WORD NumberOfSections Pokazuje koliko sekcija postoji u tablici sekcija.
Sadrzava broj sekundi od 1.1.1970 do trenutka kad je
DWORD TimeDateStamp datoteka stvorena. Ta vrijednost je tocniji podatak od
oznake datote€nog sustava.
Udaljenost tablice COFF simbola od pocetka datoteke.
DWORD PointerToSymbolTable COIfF S|mpol| se rijetko kgrlstg u izvrsnim dqtotekama u
novije vrijeme, a opisani su u Microsoft-ovoj
dokumentaciji.
DWORD NumberOfSymbols Broj COFF simbola ako postoje.
Veli¢ina strukture koja slijedi IMAGE_FILE_HEADER, u
WORD SizeOfOptionalHeader slucaju PE datoteka to je
IMAGE_OPTIONAL_HEADER.
Skup zastavica koje opisuju karakteristike datoteke.
WORD Characteristics Moguce vrijednosti ovog polja mogu se pronaci u winnt.h
datoteci.
Tablica 3.2 IMAGE_OPTIONAL_HEADER
Veli¢ina Ime Opis
Potpis koji opisuje o kakvom se zaglavlju radi, dvije
. najcesce vrijednosti su:
WORD Magic IMAGE_NT_OPTIONAL_HDR32_MAGIC i
IMAGE_NT_OPTIONAL_HDR64_MAGIC
Glavna inacicu linkera koji je koridten za izgradnju izvréne
BYTE MajorLinkerVersion datoteke. Za datoteke stvorene Microsoft-ovim linkerom,
ovaj broj odgovara inacici programa Visual Studio
Sekundarna inacica linkera.
BYTE MinorLinkerVersion
. Ukupna veli¢ina svih sekcija sa IMAGE_SCN_CNT_CODE
DWORD SizeOfCode atributom.
. o Ukupna svih sekcija sa inicijaliziranim podacima.
DWORD SizeOflnitializedData
Veli¢ina svih sekcija sa neinicijaliziranim podatkovnim
DWORD SizeOfUninitializedData atrllblur.!m.a.. Ovo polje je Cesto O.jel‘ Imkerlmoze dOdatI.
neinicijalizirane podatke na kraj regularnih podatkovnih
sekcija.
. Relativna adresa (Relative Virtual Address — RVA) prvog
DWORD AddressOfEntryPoint

byte-a koji ¢e se izvrSiti. U DLL datotekama moze biti
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postavljeno na 0.

RVA prvog byte-a izvrdnog koda koji se napuni u memoriju.

DWORD BaseOfCode
RVA prvog byte-a podataka koji se puni u memoriju.
DWORD BaseOfData Vrijednosti ovog polja nisu postojane kroz razliite verzije
linkera. (izbageno u 64-bitnoj verziji)
Preferirana adresa za punjenje datoteke u memoriju.
DWORD ImageBase Program punioc pokuSava ubaciti datoteku na navedenu
adresu ukoliko je to moguce.
Veli¢ina na ¢iji se viSekratnik poravnavaju sekcije kada se
DWORD SectionAlignment pune u memoriju. Poravnanje mora biti ve¢e od poravnjanja
u datoteci. Minimum poravnanja je stranica (4K)
o Poravnanje sekcija unutar PE datoteke. Za x86 izvrSne
DWORD FileAlignment datoteke, to je 0x200 ili 0x1000.
WORD MajorOperatingSystemVersi |Glavni broj inacice zahtijevanog operacijskog sustava.
on
WORD MinorOperatingSystemVersi [Sekundarni broj inacica zahtijevanog operacijskog sustava.
on
) ) Glavni broj inacice ove datoteke. Sustav ju ne Koristi i moze
WORD MajorlmageVersion biti postavljena na 0.
) ) Sekundarni broj inacice ove datoteke.
WORD MinorlmageVersion
) . Glavni broj inacice operacijskog podsustava potrebnog za
WORD MajorSubsystemVersion |y datoteku.
. . Sekundarni broj inaCice operacijskog podsustava potrebnog
WORD MinorSubsystemVersion  |,5 ovu datoteku.
. . NekoriSteno polje, obi¢no postavljeno na 0.
DWORD Win32VersionValue
Sadrzi RVA koja bi bila pridjeljena adresi sekcije koja bi
DWORD SizeOflmage slu.edlla zadnju postojecu sekc.uu.lTo je koli¢ina memorije
koju OS mora zauzeti kod punjenja datoteke u memaoriju.
Ovo polje mora biti viSekratnik poravnanja sekcija.
The combined size of the MS-DOS header, PE headers,
. and section table. All of these items will occur before any
DWORD SizeOfHeaders code or data sections in the PE file. The value of this field is
rounded up to a multiple of the file alignment.
Zastitna suma datoteke. AP/ za raunanje ove sume
DWORD CheckSum CheckSumMappedFile() nalazi se u IMAGEHLP.DLL
datoteci.
Enumeracijska vrijednost koja pokazuje koji podsustav
WORD Subsystem izvréna datoteka odekuje.
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Zastavice koje sadrzavaju karakteristike DLL datoteka.

WORD DlICharacteristics

DWORD SizeOfStackReserve U EVXE datotgkama, maks_lmalna“vellcma.na koji dretva
moZze narasti. Pretpostavljena vrijednost je 1 MB.

. . U EXE datotekama, koli¢ina memorije koja se zauzima za

DWORD SizeOfStackCommit stog. Pretpostavljena vrijednost je 4 KB.

DWORD SizeOfHeapReserve U EXE datoltekam?, inicijalno rezervirana veli€ina heap-a.
Pretpostavljena vrijednost ovog polja je 1 MB.

DWORD SizeOfHeapCommit U EXE datqtekamg, |n|C|JaI.no zauzeta veli¢ina heap-a.
Pretpostavljena vrijednost je 4 KB.

DWORD LoaderFlags Ne Kkoristi se.
Na kraju IMAGE_NT_HEADERS je polje struktura

DWORD NumberOfRvaAndSizes |IMAGE_DATA_DIRECTORY. Ovo polje sadrzi broj
unesenih struktura.
Niz Struktura IMAGE_DATA_DIRECTORY. Svaka struktura

IMAGE_ DataDirectory[16] sadrzi RVA i veli¢inu nekog bitnog dijela izvrSne datoteke
(uvoz, izvoz...)

Tablica 3.3 IMAGE_SECTION_HEADER
Veli¢ina Ime Opis
BYTE Namel[8] ASCIlime sekcije. Ne zavrSava nuzno sa nulom.

DWORD Misc.VirtualSize Sadrzava veli¢inu stvarno iskoriStenog dijela sekcije.

DWORD VirtualAddress RVA gdje sekcija pocinje u memoriji.

DWORD SizeOfRawData Velllcllrlwla g;gkcu.e u byte-pwma. Ukoliko je 0 onda se radi o

neinicijaliziranim podacima.
: Udaljenost od pocetka datoteke gdje pocinje sekcija.

DWORD PointerToRawData Mora biti viSekratnik poravnanja datoteke.

DWORD PointerToRelocations Udaljenost relokacija za ovu sekciju od poCetka datoteke.
DWORD PointerToLineNumbers Udaljeno_s_,t za COFF brojeve linija od pocetka datoteke za
ovu sekciju.

WORD NumberOfRelocations FE)S(r)clije:rellokacija na koje se pokazuje PointerToRelocations
WORD : Broj brojeva linja na koje se pokazuje

NumberOfLineNumbers PointerToLineNumbers poljem.
Karakteristike sekcije izmedu kojih je izvrSena bitovna
DWORD Characteristics operacija ILI. Vrijednosti se mogu vidjeti u WINNT.H

datoteci.
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3.3.3 Infekcija zaglavlja

Ovaj tip virusa umece svoj kod izmedu PE zaglavlja i prve sekcije. Vrijednost
polja AddressOfEntryPoint se mijenja na adresu tijela virusa, a stara vrijednost se
pohranjuje kako bi se kontrola vratila originalnom programu. Glavno ograni¢enje ovakve
metode je veli€ina virusa. Sekcije moraju pocinjati na adresi koja je viSekratnik polja
FileAlignment. Stoga, virus moze imati maksimalnu veli€inu jednaku veli€ini u
FileAlignment. Ovu tehniku napada omogucéava svojstvo operacijskog sustava (npr.
Windows 95) koji uredno pokrecée takvu datoteku makar ulazna to¢ka ne pokazuje ni u
jednu sekciju [2].

3.3.4 Prepending PE virusi

Ova metoda vrlo je sli¢na infekciji MS DOS EXE datoteka. Virus svoje tijelo
postavlja na pocetak inficirane datoteke. Tada se na pocetku nalaze zaglavlja virusa. Da
bi se kontrola vratila inficiranoj datoteci, stvara se privremena datoteka koja sadrzava
originalni programi pokrece se. Dezinfekcija ovakvih virusa vrlo je jednostavna jer se ne
unidtava originalna datoteka [2].

3.3.5 Appending PE virusi

Appending virusi koji dodaju nove sekcije

Jedan od nacina infekcije PE datoteke domacina je dodavanje novih sekcija u
datoteku. Tijelo virusa stavlja se u novu sekciju, i dodaje se zapis u tablicu sekcija. Pri
infekciji neki virusi ne promijene polja koja se odnose na veli€inu datoteke, veli€¢inu koda,
broj sekcija itd. $to se moze iskoristiti za njegovo otkrivanje.

Appending virusi koji ne dodaju novo zaglavlje sekcije

Kod ovog tipa virusa uoava se malo naprednija metoda infekcije. Virus pri
samoreplikaciji ne mijenja broj sekcija u datoteci domacinu. Umjesto toga, polja zadnjeg
zaglavlja sekcije se modificiraju tako da tijelo virusa stane unutar zadnje sekcije. To
znacCi promjenu VirtualSize i SizeOfRawData polja. Ulazna toc¢ka (AddressOfEntryPoint)
se mijenja tako da pokazuje na poCetak koda virusa. Stara ulazna tocka se naravno
pohranjuje radi vrac¢anja kontrole.

3.3.6 Infekcija kernel32.dIl datoteke.

Kernel32.dll je dinamicka biblioteka (dynamic link library) u MS Windows
okruZenju koja se brine o upravljanju memorijom, ulaznim i izlaznim operacijama i
prekidima. Prilikom podizanja (boot) Windows operacijskog sustava, ta datoteka se
unosi u adresni prostor sustava, koji je zasticen od ostalih aplikacija.
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DLL datoteke ne koriste se kao programi u smislu da imaju jednu ulaznu to¢ku
iz koje se pokreéu. Zbog toga virusi koji inficiraju kernel32.dll ne napadaju
AddressOfEntryPoint polje zaglavlja. Kako je ideja te datoteke da izvozi funkcije (API-je)
U njoj postoje zapisi izvoznih (export) adresa na kojima se nalaze pojedine funkcije.
Zapravo se radi o ulaznim to€kama pojedine izvozne funkcije. Zbog toga, jednostavan
nacin infekcije je promjena ulazne to¢ke APl funkcija na adresu virusnog koda
pridodanog na kraju datoteke. Na taj nacin virus dolazi do kontrole, a vrac¢anje kontrole
lako se obavlja pohranom originalne ulazne to€ke za funkciju. Sustav pri podizanju unosi
tu datoteku u memoriju i pri svakom pozivu odredene API funkcije virus dobiva kontrolu.

Ipak, postoji razlika izmedu verzija Windows operacijskog sustava, $to se tiCe
ranjivosti na ovaj napad. Windows NT (za razliku od Windows 95) kod svakog uno$enja
DLL datoteke u memoriju provjerava zastithu sumu zapisanu u jedno od polja zaglavlja
PE datoteke. Ako to polje ne odgovara stvarnoj vrijednosti nanovo izraCunate sume,
dojavljuje se gre$ka. lzraCunavanje sume nije dokumentirano, ali postoje AP/ funkcije
(CheckSumMappedFile() unutar IMAGEHLP.DLL biblioteke) koje to omoguéavaju. Zbog
toga je infekcija na novijim Windows inaCicama teza, ali ne i nemoguca [2].

3.3.7 Virusi pratioci

Ova skupina virusa nije jako €esta. Oni se pouzdaju na jednostavnu &injenicu
da ¢e u slu€aju postojanja dvije datoteke u istom direktoriju s istim imenom, od kojih
jedna ima COM a druga EXE ekstenziju, operacijski sustav prvo izvrsiti onu sa COM
ekstenzijom. Ovakvi virusi traze EXE izvrSne datoteke na disku i samorepliciraju sebe u
isti direktorij (ili u put izvrSavanja — path) sa istim imenom i COM ekstenzijom.

3.3.8 Fractionated cavity virusi na Win32

Prema strukturi PE datoteka, sekcije moraju biti poravnate prema veli€ini
zadanoj u FileAlignment polju u zaglavlju datoteke. 1z tog razloga, izmedu popunjenih
dijelova sekcija najcesSce postoje prazni prostori, obi¢no popunjeni nulama. Inicijalna
(default) veliCina postavljena u FileAlignment polje je 512 byte-ova, $to je standardna
veli¢ina sektora na tvrdom disku. 1z toga slijedi da su prazni dijelovi sekcija maniji ili
jednaki 512 byte-ova. Zbog toga, PE virusi najceSée moraju koristiti fractionated cavity
metodu za infekciju PE datoteka. Tijelo virusa se dijeli u manje segmente kojima se
popunjavaju slobodni prostori. Dio koda virusa zaduzen je za punjenje koda u jedan
kontinuirani prostor alocirane memorije.

Prednost ovakvih virusa je $to ne mijenja veli€inu datoteke ¢ime postaje manje
uocljiv. Druga prednost je nepoznata udaljenost dijelova koda virusa od pocetka
datoteke. Ta Ccinjenica uvelike otezava postupak antivirusnim alatima da toc¢no
prepoznaju virusni kod.
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3.3.9 Napad na Ifanew polje u zaglavlju

Mnogi virusi koriste ovu tehniku napada zbog njene jednostavnosti. Virus je
takoder PE datoteka, i cijeli njen sadrzaj se dodaje na kraj datoteke domacina. U DOS
zaglavlju virus mijenja polje /fanew na adresu PE zaglavlja virusa. Virus dalje radi kao
normalan program za Windows operacijski sustav, a nakon izvr§enja stvara privremenu
datoteku koja je jednaka originalnoj datoteci domacinu, sa originalnom vrijednosti lfanew
polja. Virus pokrec¢e tu priviemenu datoteku kako bi se izvrSio originalni program.

3.3.10 Virusi koji napadaju VxD upravijacke programe

Na DOS operacijskom sustavu programi su direktno pristupali pojedinom
sklopovlju, hvatajuéi prekide i koristeéi memoriju uredaja. Aplikacija je tad imala potpunu
i isklju€ivu kontrolu nad uredajem. U kasnijim operacijskim sustavima (do Windows 95
uklju€ivo) viSe aplikacija ima moguc¢nost simultanog rada. Kako bi se omogucilo tim
aplikacijama da koriste isto sklopovlje, uvedeni su virtualni upravljacki programi na
Windows 3.0. Umjesto direkine komunikacije sa uredajem, aplikacija komunicira sa
virtualnim uredajem kojeg kontrolira operacijski sustav. Ti upravljacki programi se
dinamicki pune u memoriju, i kontroliraju eventualne sukobe aplikacija nad zajednickim
sklopovljem. Ime VxD (virtual device driver) je nastalo jer se vecina tih upravljackih
programa nazivala V<neka oznaka>D.386.

U Windows okruzenju definirana je sigurnosna hijerarhija nazivana ,prstenovi”
(rings). Prsten oznafava razinu tj. sloj sigurnosti na kojem neka aplikacija radi. Broj
prstena oznaCava razinu privilegija, a prsten broj 0 se obi¢no uzima kao razina sa
najviSe mogucih privilegija. Ovaj sustav Cesto je ostvaren sklopovski unutar nekih CPU
arhitektura.

U Windows okruzenju (Windows 95 operacijski sustavi i noviji), obi¢ne
aplikacije rade u zastiéenom nacinu rada, toCnije re¢eno, na prstenu broj 3. To znadi da
imaju ograni¢en pristup memoriji i hardveru. Za razliku od toga VxD driveri rade na
prstenu broj 0 koji ima najviSsu mogucu kontrolu. Zbog toga aplikacije koje trebaju vecéu
kontrolu (uklju€ujuéi i antivirusne programe) instaliravaju VxD drivere na sustav.
NaZalost iz istog razloga su VxD driveri meta virusa koji zele maksimalnu kontrolu nad
sustavom.

Virusi ove vrste traze drivere sustava (naj¢eS¢e one koji su poznati, tj.
standardni) i inficiraju ih svojim kodom. Pri slijede¢em podizanju sustava ti driveri biti ¢e
napunjeni u memoriju, i radom u prstenu 0 imat ¢e pristup svim dijelovima sustava.

Na novijim Windows sustavima (98,2000...) VxD driveri vise nisu podrzani nego
ih je zamijenio WDM(Windows driver model). Zbog toga virusi koji su iskoristavali ovu
tehniku na Windows 95 operacijskom sustavu nece biti kompatibilni sa novijim verzijama

2]
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3.4 In-Memory tehnike napada

3.4.1 Direktno aktivni virusi

Ova katogorija virusa odnosi se na jednostavnije viruse koji borave u memoriji
samo kratko vrijeme tijekom pokretanja (direct-action viruses). Pokretanjem zarazene
datoteke virus dolazi u memoriju i trazi nove datoteke domacine kako bi ih zarazio.
Infekcija veéeg broja datoteka traje duze i vjerojatnije je da ¢ée se otkriti, stoga najcesce
takvi virusi inficiraju mali broj datoteka pri svakom pokretanju. Radi se o sporim
infektorima, osim u slu€ajevima kada imaju sposobnost Sirenja preko mreze.

Nakon izvrSavanja koda virusa, on nestaje iz memorije sve do iduceg
pokretanja neke od zaraZzenih datoteka. Stvaranje ovakvih virusa je manje zahtjevno, ali
je njihova sposobnost djelovanja manja.

3.4.2 Virusi rezidentni u memoriji MS DOS okruzenju

Ova naprednija tehnika napada virusa ima neke uobiajene korake koji se
koriste kako bi virus ostao rezidentan u memoriji (memory-resident viruses). Time se
postize da nije nuzno svaki put pokrenuti inficiranu datoteku kako bi se inficirale nove
datoteke domacini. Ti koraci su:

- Virus dobiva kontrolu nad sustavom.

- Virus alocira dio memorije

- Virus puni alociranu memoriju svojim kodom.

- Virus aktivira sebe u alociranom bloku memorije.

- Virus ,zakadi” (hook) svoj kod na tok izvrSavanja koda.
- Slijedi infekcija novih datoteka ili dijelova sustava.

Na operacijskim sustavima koji ne podrzavaju simultano izvodenje vise
programa, svaki program koji dobije kontrolu, u tom trenu ima isklju€ivu kontrolu nad
sustavom. To znaci da se nijedan drugi program pri tome ne moZze izvrSavati. Jedan od
takvih sustava je i MS DOS. |z tog razloga memory-resident virusi na tom operacijskom
sustavu ne mogu nastaviti raditi nakon prvotnog izvrS§avanja. Umjesto toga, koristi se
metoda ,terminate and stay resident”. To znacdi da virus kopira svoj kod negdje u
memoriju, ali nakon izvrSavanja vrac¢a kontrolu operacijskom sustavu ili drugom
programu. MS DOS Kkoristi posluzivanje prekida, S$to se moze iskoristiti za
implementaciju ovakvog napada.

U MS DOS okruzenju programi koriste prekide kako bi koristili sustavske
servise. Za razliku od starijih sustava, adrese potprograma za posluzivanje prekida ne
moraju biti poznate programeru, vec¢ se koristi tablica prekidnih vektora u kojima su
zapisane sve potrebne adrese. Tako je moguce pozivati prekidne potprograme samo
pomocéu prekidnog broja (naredba INT <broj>). Tablica prekidnih vektora nalazi se na
pocetku fizicke memorije. Adresa prekidnog potprograma lako se moze zamijeniti u
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tablici prekidnih vektora tako da pokazuje na tijelo virusa. Tako boot virusi ¢esto koriste
INT 13 prekidni potprogram za pristupanje disku. Tako virus moze preuzeti kontrolu pri
svakom pristupu disketi, i na taj nacin se prosiriti na nju [2].

MS DOS
INT 13 Handler
program
VIRUS
N
tablica prekidnih vektora \
BIOS

Slika 3.12 Virus rezidentan u memoriji

3.4.3 Swapping virusi

Metoda vrlo sli€na onoj koju koriste memory resident virusi naziva se swapping
tj. zamjena podataka. Takvi virusi se takoder pomoc¢u malog dijela koda zakace na neki
dogadaj poput prekidnog potprograma. Tek okidanjem tog dogadaja taj mali dio koda u
memoriju puni tijelo virusa sa diska i inficira novu datoteku, ili dio sustava.

Prednosti ove metode su zauzimanje manje fizicke memorije. Osim toga, tijelo
virusa moguce je skrivati od antivirusnih alata, npr. kriptiranog na tvrdom disku. No

unato¢ tome, Cesto Citanje sa diska troSi odredeno vrijeme, stoga je jednostavnije uociti
neuobic¢ajeno ponasanje sustava [2].

3.4.4 Virusi u korisnickom nacinu rada (Win32)

Noviji operacijski sustavi podrazumijevaju simultano izvodenje viSe zadataka
(multitasking). Zbog toga virusi pisani za tu platformu ne koriste starije metode kako bi
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ostali rezidentni u memoriji. Pristupi kako to napraviti su raznoliki. Za razliku od DOS-a,
na sustavima baziranim na Windows NT tehnologiji, programi koji rade u korisnickom
nac¢inu rada ne mogu koristiti memoriju sustavskih procesa, tj. onih koji rade u
jezgrenom nacinu rada. Time se postize veca stabilnost i sigurnost sustava.

| Windows virusi se koriste direct-action tehnikom kako bi inficirali datoteke
domacine. Virus preuzima kontrolu u okviru originalnog procesa. Tada moze stvoriti
vlastitu dretvu unutar procesa koja ée inficirati slijedece objekte.

Drugi nacin je pokretanje virusa prije originalnog programa. Pomocu
privremenih datoteka koje sadrzavaju samo virus tj. njihovim pozivanjem prijmjerice
predavanjem parametara komandnoj liniji, virus postaje zasebni proces.

Koriste¢i Service Control Manager-a, moguce je virus prijaviti kao servis.
Servisi su aplikacije koje se pokre¢u prilikom podizanja Windows sustava i rade u
privilegiranom nacinu rada u pozadini. Od operacijskog sustava one primaju poruke o
pocetku i zaustavljanju [2].

3.4.5 Virusi u jezgrenom nacinu rada (Windows NT/2000/XP)

Zapisivanjem odgovaraju¢eg klju¢a u Registry virus se moze prijaviti kao
sistemski servis. Kao i ostali driveri, potrebno je ponovo pokrenuti sustav, pri ¢emu ¢e se
automatski pokrenuti virus i to u privilegiranom nacinu rada. Takav nacin Koristi
primjerice virus “Infis”. Nakon §to na navedeni nacin preuzme kontrolu, Infis napada
tablicu deskriptora prekida (interrupt descriptor table) tako da se zakadi na prekid koji
poziva KiSystemService() funkciju. To mu je omoguéeno zbog najvisih prava pristupa.

Kada Win32 aplikacija poku$a pozvati API funkciju, to Cini preko Win32
podsustava. Podsustav prevodi dokumentiranu AP/ funkciju u nedokumentiranu funkciju
sustava. Pri svakom otvaranju neke datoteke na sustavu doc¢i ¢e do prekida koji poziva
funkciju KiSystemService(). Umjesto poziva funkcije aktivirati ¢e se virus. On provjerava
ime i ekstenziju datoteke, te provjerava radi li se o PE datoteci kako bi ju u tom slu€aju
inficirao. Ova tehnika je vrlo sli€¢na terminate and stay resident tehnici napada na MS
DOS operacijskom sustavu [2].
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aplikacija

KERMEL32.DLL

NTDLLDLL  |—" |

tablica deskriptora

,,..-'"' prekida

N

(karisnitki nadin rada)
virus

{iezgreni nain rada)

MiCreateFila()

I 3

KiSystemSarvica()

MiClosaFilal) |a =

tablica sustavekin servisa

Slika 3.13 Virus u jezgrenom nacinu rada

3.5 Tehnike samoobrane zlonamjernih programa

3.5.1 Tehnika prikrivanja pomocéu skoka

Ova tehnika je zapravo vrlo jednostavna, no svejedno moZe =zavarati
antivirusne alate koji koriste heuristicke metode trazenja malware-a. Tijelo virusa se
dodaje datoteci domacinu. Lokacija nije bitna za tehniku skrivanja. Skrivanje se sastoji
od jednostavne tehnike da se umjesto mijenjanja ulazne to¢ke na adresu zapisanu u njoj
postavlja naredba za skok (tricky jump obfuscation tehnique). Skok usmjeruje tok
programa na virus. Na taj nacin izbjegava se mijenjanje ulazne tocke S$to mozZe biti
problem za antivirusne programe koji traze tijelo virusa na adresi (ili u blizini) ulazne
tocke [2].
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JMP

datoteka
domacdin

virus

Slika 3.14 Tricky jump tehnika

3.5.2 Prikrivanje ulazne tocke virusa

Jedna od najces¢ih tehnika kojom se virusi poku$avaju obraniti od antivirusnih
programa je i sakrivanje vlastite ulazne tocke (entry point obscuring - EPO). Pri takvoj
infekciji se ne mijenja originalna ulazna tocka programa. Umjesto toga se na nasumiéno
(ili teSko predvidivo) mjesto u programu postavlja naredba za skok na tijelo virusa. Time
postoji mogucnost da tok programa nikad ne dode do toCke da se kontrola predaje
virusu. lako je to nedostatak takve tehnike infekcije, to mu je i prednost jer je
antivirusnim programima teze pratiti sve moguée tokove programa kako bi prepoznali

virus [2].

datoteka
domacdin

»

datoteka
domacdin

JMP

virus

Slika 3.15 Entry point obfuscation

45



3.5.3 Nevidljiivi virusi

Ovo je naziv za skupinu tehnika kojom virusi pokuSavaju prevariti antivirusne
programe te se prema njima uciniti nevidljivima (stealth viruses). Opcenita tehnika se
sastoji od presretanja funkcije ili skupa funkcija koje koriste antivirusni (ali i ostali)
programi te mijenjanja povratnih vrijednosti. Na taj nacin kod trazenja virusa antivirusni
program dobiva vrijednosti razli€ite od stvarnih §to ga onemogucava u prepoznavaniju
virusa. Stealth metoda se pojavila vrlo rano, ve¢ kod spomenutog virusa Brain koji je
presretao prekidni potprogram za pristupanje disku i pri svakom pristupu zarazenom
sektoru je prikazivao originalni boot sektor.

Polunevidljivi (semistealth) virusi su podskupina stealth virusa koji skrivaju
samo promjenu veli€ine inficirane datoteke. Sadrzaj datoteke, pa i virus, mogu se vidjeti
obi¢nim pristupom datoteci. Koraci koje ta tehnika zahtijeva su:

- Virus postaje rezidentan u memoriji

- Virus presrece funkcije za dohvat datoteka (poput FindFirstFile(), FindNextFile())

- Virus inficira datoteku i oznac¢ava ju svojom oznakom (flag)

- Ukoliko se pristupa ve¢ zarazenoj datoteci, vraca originalnu veli¢inu datoteke u
povratnim vrijednostima

Virusi nevidljivi za Citanje (read stealth) koriste malo napredniju tehniku. Oni pri
pristupu datoteci ili dijelu sustava simuliraju originalan sadrzaj. Moze se raditi o boot
sektoru (kao kod virusa Brain). Presretanjem prekidnog potprograma za pristupanje
disku virus prikazuje originalni boot sektor umjesto inficiranog boot sektora.

Osim toga, na MS DOS operacijskom sustavu postoje virusi koji presretanjem
potprograma za &itanje i pomicanje po datotekama vracaju simulirani originalni sadrzaj
datoteke. Vrlo je jednostavno za prepending viruse da u slu€aju Citanja datoteke
preskoce tijelo virusa i vrate samo originalnu datoteku.

I na novijim operacijskim sustavima (Windows) postoje read stealth virusi.
Antivirusni programi najce$c¢e koriste standardne C funkcije za otvaranje i Citanje
datoteka zbog portabilnosti programa. Presretanjem tih funkcija virus antivirusnom
programu prezentira neinficiranu datoteku.

Visoko sofisticirana tehnika za postizanje nevidljivosti je stealth na hardverskoj
razini. Nju koristi primjerice virus Strange na XT sustavima. Strange se zakaci na INT 13
prekid. Taj prekid generira hardver kod pristupanja disku kada se napuni meduspremnik
(buffer). Virus pomocu pristupa (port) 6 provjerava sadrzaj meduspremnika. Ukoliko je
sadrzaj inficiran, on prepisuje sadrzaj meduspremnika sadrzajem originalne datoteke [2].

46



3.5.4 Kriptirani virusi

Enkripcija (encrypted viruses) je jedna od najcesc¢ih tehnika sakrivanja koda
virusa, tj. funkcionalnosti virusa, od antivirusnih programa, koji se u najve¢em dijelu
oslanjaju na pretrazivaCe pomocu potpisa tj. skenere (scanner). Enkripcijom tijelo virusa
dobiva drugi oblik, neprepoznatljiv za skenere. Taj novi oblik u veéini slu¢ajeva nema
smisla kao binarni izvrsni kod.

Kriptirani virusi sastoje se od dva bitha dijela, konstantnog dekriptora i
kriptiranog tijela virusa. Dekriptor je osnova ove metode skrivanja. To je dio koda koji
pretvara kriptirano tijelo virusa iz kriptiranog u jasan oblik (i obrnuto). Prije preuzimanja
kontrole tijelo virusa i njegova destruktivna funkcionalnost skriveni su enkripcijom.

Algoritam enkripcije najéesSce nije slozen. Dovoljna je logicka funkcija XOR
kako bi dekriptor jednostavno kriptirao tijelo virusa odabranim klju¢em. lako se radi o
primitivnom algoritmu enkripcije, to je sasvim dovoljno da zavara neke antivirusne
programe.

Faktor koji jako utjeCe na tezinu prepoznavanja takvih virusa je odabir tj.
promjena klju¢a enkripcije. Ukoliko bi klju¢ enkripcije bio uvjek isti, antivirusni scanner-i
bi mogli traziti i kriptirano tijelo virusa, bez obzira §to ono u takvom obliku nema smisleni
i destruktivan oblik. Primjer virusa Cascade pokazuje jednostavnu metodu promjene
klju€a. Virus svoj kriptirani kod postavlja na kraj inficirane datoteke, i kao klju¢ enkripcije
koristi udaljenost svog koda od pocetka datoteke. Klju¢ enkripcije ¢e prema tome biti
jednak samo u slucaju da se radi o dvije jednako velike datoteke domadina.

Naj¢es¢i nacin pronalazenja takvih virusa je trazenje statiCkog dekriptora koji je
jedini nekriptirani dio virusa. Problem kod takvog pristupa je $to antivirusni alat katkada
ne moze tocno odrediti inacicu virusa, §to moze biti bitna informacija potrebna za
dezinfekciju datoteke. Osim toga, moguce je dobivanje lazno pozitivnih rezultata
trazenja virusa kod programa koji sadrzavaju takve dekriptore, primjerice za
antidebugging.

Postoji jo$ velik broj tehnika kako autori kriptiranih virusa dodatno oteZavaju
njihovu detekciju. Jednostavna metoda je koriStenje raznih smjerova kretanja petlje za
dekripciju, uz mijenjanje vrijednosti klju¢a ovisno o broju iteracije. Neki virusi koriste
razne metode nelinearne dekripcije, pa ¢ak i jake enkripcijske algoritme poput /IDEA
algoritma. Virus mora na neki nacin sadrzavati i klju¢ enkripcije, pa se stoga ne moze
smatrati jako sigurnim, ali svejedno oteZzava zadatak antivirusnim alatima koji moraju
implementirati algoritam dekripcije.

Neki virusi ne C&uvaju klju¢ enkripcije. Umjesto toga se koriste iscrpnim

pretrazivanjem (brute force) kako bi dekriptirali tijelo virusa. Ta metoda se jo$ naziva
nasumic¢ni algoritam dekripcije (random decryption algorithm — RDA) [2].

47



3.5.5 Oligomorfni virusi

Prvi korak autora virusa nakon stvaranja kriptiranog virusa je zastita dekriptora
od detekcije. Oligomorfni virusi (oligomorphic viruses) sadrze dekriptore koji na razne
nacine mijenjaju oblik kroz generacije virusa.

Najjednostavnija metoda je koriStenje veceg skupa dekriptora od kojih ¢e se
samo jedan koristiti u svakoj generaciji virusa. Poznati su virusi koji u sebi sadrzavaju
viSe desetaka dekriptora, od kojih se aktivni dekriptor odabire na slu¢ajan nacin.

U oligomorfne viruse se ubrajaju i virusi koji mogu blago mutirati kod dekriptora [2] [15].

3.5.6 Polimorfni virusi

Polimorfni virusi (polymorphic viruses) su slijedec¢a razina izbjegavanja
scanner-a. Osnovni primjer polimorfnog virusa moze se vidjeti na prvom takvom
primjerku koji se pojavio in the wild, virusu ,,1260". Taj virus ima sposobnost umetanja
viSka koda (junk code) u kod dekriptora. Taj umetnuti kod nema nikakvu funkciju, nego
sluzi samo za zavaravanje scanner-a. Koli¢ina umetnutog koda nije konstantna, pa i
veli¢ina dekriptora varira. Osim toga, dekriptor se sastoji od tri skupine instrukcija
(prolog,decryption,increments) od koje se mogu permutirati tako da kostur dekriptora
mijenja svoj oblik. Na taj nacin, i dekriptor moze poprimiti velik broj funkcionalnih oblika
koje je teSko prepoznati trazenjem specifi€nog uzorka.

Slijededi korak u razvoju ove tehnike zastite virusa od antivirusnih programa bio
je stvaranje mutatorskog stroja (mutation engine) koji je baziran na modularnom razvoju,
zvan The Dark Avenger Mutation Engine (MtE). Taj engine se dodaje virusu, te se
poziva kao funkcija sa parametrima predanim kroz odredene registre. MtE tada stvara
polimorfnu zastitu na postojeci virus. To je olakSalo posao autorima virusa koji su
pocetnici.

Danas je poznat velik broj mutatora. Prednost postojanja ovakvih engine-a za
borbu protiv virusa je u tome S$to jednom kada se pronade metoda za detekciju
mutiranog dekriptora, ona vrijedi za Sirok skup virusa koji koriste taj odredeni mutator.
No nazalost, otkrivanje metode detekcije je Cesto tedko i specificno za svaki pojedini
mutator [2] [15].

3.5.7 Metamorfni virusi

Pisanje polimorfnih virusa (metamorphic viruses) je tezak posao, i takvi virusi
Cesto imaju velik broj greSaka koje ih Cine neuspjeSnima. Osim toga broj uspjeSnih
vanjskih mutatora nije velik, a za mnoge ve¢ postoje obrambene tehnike. Zato autori
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virusa koriste drugaciju metodu zvanu metamorfizam, koja u biti predstavlja
polimorfizam tijela virusa. Takvi virusi ne koriste enkripciju kako bi mijenjali svoj oblik iz
generacije u generaciju ve¢ pokuSavaju promijeniti svoj oblik, a zadrzati istu
funkcionalnost.

Jednostavni metamorfizam postize se koristenjem drugacijeg skupa registara u
instrukcijama virusa. Moguce je posti¢i da virus radi i postiZze jednak ucinak koristenjem
drugih registara (na taj na€in da jedna instrukcija ne utje€e negativno na registar druge).
Kod virusa se time mijenja, a time nastaje nemogucnost scannera da pomoc¢u jednog
uzorka za prepoznavanje (niza instrukcija) prepozna svaku iduéu inacicu virusa.
Prepoznavanje se moze poboljSati koriStenjem uzoraka sa zamjenskim znakovima
(wildcards). Ta metoda svejedno nije nuzno uspjeSna za sve viruse koji rade na taj
nacin. Postoji moguc¢nost da dijelovi uzorka virusa koji su konstantni nisu reprezentativni
samo za virus nego i za obi¢ne programe.

Jos$ jedan jednostavan primjer je koriStenje niza kratkih potprograma ili funkcija,
koje same za sebe ne predstavljaju uzorak koji se moze koristiti za prepoznavanije
virusa. Virus poziva te potprograme istim redoslijedom, a jedina razlika je razmjesta;j
potprograma. Zbog promjene u razmjestaju ne moze se izdvojiti jedan kontinuirani niz
instrukcija koji sigurno predstavlja taj virus. Ako je broj potprograma jednak n onda se
broj razli€itih inacica virusa moZe jednostavno izracunati kao n!.

funkcija1(); funkcijal();
funkcija2(); — funkecija2();
funkcija3(); funkcija3(),
funkcijad(); funkcija4();
— funkcijas(); funkcijas();

Slika 3.16 Metamorfni virus
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Polimorfni virusi u nekom trenutku obi¢no pune svoj dekriptirani kod u memoriju
kako bi se izvrsili. U tom trenutku moguce je prepoznati virus pretrazivanjem pomocu
potpisa. Metamofni virusi koriste tehnike kojima mijenjaju svoj kod na takav nacin da ni
bez enkripcije ne mogu biti prepoznati pomocu pretrazivaca.

Jedna od takvih tehnika je umetanje i brisanje instrukcija za skok (JMP) u svoj
kod. Te instrukcije za skok jednostavno pokazuju na iducu instrukciju. Funkcionalnost
virusa se ni malo ne mijenja. Razlika moze biti u vremenu izvodenja, ali tu je posljedicu
teSko iskoristiti za detekciju. U svakoj novoj generaciji, virus ima JMP instrukcije na
drugim mjestima, i prakti¢ki je nemoguce izdvoijiti uzorak koji scanner moze koristiti za
detekciju.

Metamorfni virusi mogu sadrzavati tablice i sustave za zamjenu istoznacnih
instrukcija. Neki ucinci koji nastaju nekom instrukcijom (promjena sadrzaja registra i
sliéno) mogu se posti¢i i drugim instrukcijama ili skupovima instrukcija (npr. sub eax,eax
i xor eax,eax).

KoriStenjem instrukcija za skok ili permutiranjem nezavisnih instrukcija (ne
utje€u jedna na drugu) moguce je permutirati instrukcije iz koda virusa na taj nacin da ¢e
virus u svakoj generaciji izgledati drugacije, no tok programa ¢e biti logicki isti.

Metode koje stvaraju nateze prepoznatiljive viruse su integracija virusa sa
kodom i mutacija domacina. Neki virusi svoj kod umecu u dijeli¢ima unutar koda
domacina. Za to je potrebno aZurirati i instrukcije domacdina kako bi program i dalje
radio. Mutacija domacina oznaCava permutiranje dijelova domacina i zamjena njegovih
instrukcija ekvivalentnima. Mutacijom datoteke domacina mogucée je zahvatiti i neki
prethodno inficirani virus i time stvoriti novu mutaciju i drugog virusa. Navedene metode
vrlo su slozene [2] [15].

3.5.8 Retrovirusi

Retrovirusi su virusi koji specificno napadaju antivirusne programe, programe
za vatrozid i ostale sigurnosne programe kako bi im zaobisli djelovanje ili ga
onemogucili.

Cinjenica je da vecina korisnika Windows operacijskog sustava Kkoristi
korisniCke racune s administratorskim ovlastima. Te ovlasti medu ostalim omogucavaju
gaSenje procesa i unistavanje datoteka koje pripadaju sigurnosnim programima. Virusi
pokrenti u tom nacinu rada takoder ¢e imati takve ovlasti.

Napad na antivirusni program vecini korisnika ne predstavlja velik problem, ali

na taj nacin retrovirusi otvaraju slobodan put infekciji virusima koji su inaCe jednostavno
zaustavljani.
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3.6 Racunalni crvi

3.6.1 Opéenita svojstva racunalnih crva

Racunalni crvi su maliciozni programi koji se Sire sa sustava na sustav putem
mreze. Takav nacin Sirenja zahtjeva odredene mehanizme koji mu to omogucavaju. Iz
tog se razloga racunalni crvi mogu rasclaniti na pojedine logicke komponente. Glavni
dijelovi raCunalnog crva su tragaC mete (target locator), prenositelj infekcije (infection
propagator), te nekoliko opcionalnih modula poput udaljene kontrole (remote control),
upravljaéa zivotnog ciklusa (life-cycle manager) i tereta (payload).

3.6.2 Traga¢ mete

Traga€ mete (target locator) je jedan od najvaznijih dijelova racunalnog crva.
Kako bi se crv proSirio na novi sustav potrebno je naéi adrese dostupnih sustava.
Adresa moze imati viSe razliCitih znaCenja. Tako se moze raditi o e-mail adresi, o IP
adresi sustava na lokalnij mrezi itd.

Jedna od najjednostavnijin metoda Sirenja mrezom je putem e-mail poruka.
Takvi virusi moraju naéi nove e-mail adrese kako bi poslali svoju kopiju na novi sustav.
Postoji viSe nacina pronalazenja novih adresa. Adresari sustava i e-mail programa su
pocetno mjesto potrage. lzvlacenje adresa iz njih ne predstavlja teSkoc¢u i crv se pomocu
tako sakupljenih adresa moze eksponencijalno Siriti putem Interneta.

Parsiranje datoteka koje sadrze e-mail adrese druga je metoda trazenja novih
meta. Mnogi crvi traze datoteke sa HTM, PHP, ASP, WAB i ostalim ekstenzijama i
parsiraju ih u potrazi za e-mail adresama. Parsira se heuristickim metodama, koristeci
neke pretpostavke o tome koji dio teksta moze biti e-mail adresa, a za koji dio to nije
vjerojatno. To stvara ovisnost uspjesSnosti crva o formatu tih datoteka koji nije u svim
slu¢ajevima jednak. lako se ¢&ini da je to veliki nedostatak takvog pristupa, praksa
pokazuje da postoji velik broj uspjesnih crva koji koriste tom metodom.

Metoda pronalazenja e-mail zrtava vrlo poznata kod slanja spam poste koristi
NNTP (network news transfer protocol). Koristenjem news klijenta moguce je pretraziti
razne posluzitelje i do¢i do viSe milijona e-mail adresa.

E-mail adrese mogu se sakupljati i putem web stranica, poput pretrazivaca
(Google itd.) ili koristenjem stranica sa osobnim podacima korisnika programa za
komunikaciju (/CQ) i sliéno.

Na mrezama sa Windows operacijskim sustavima, jednostavno je pronaci

ostale lokalno spojene Cvorove (raCunala) koristenjem funkcija operacijskog sustava.
Nakon §to su ¢vorovi popisani, postoji vise tehnika kako ih uciniti metama. Postoji vise
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sigurnosnih postavki sustava koje mogu olakSati taj postupak ukoliko su pogresno
postavljene. Administratorske ovlasti na domenama NT sustava omogucavaju kopiranje,
pisanje, pa ¢ak i izvrSavanje programa na ra¢unalima koja pripadaju toj domeni.

Mrezni resursi bez postavljenih lozinki za pristup na administratorskoj razini ocit
su cilj za Sirenje racunalnog crva. Slabe lozinke [23] mogu se razbiti koriStenjem
dictionary napada, tj. isprobavanjem cesto koristenih lozinki.

Cak i jake lozinke [23] mogu se probiti u dovoljno dugom vremenu. To je
moguce izvrSiti brute-force napadom, §to se moze pospjesiti i podjelom posla izmedu
viSe instanci crva u mreznom okruzenju. Osim toga, moguce je standardnim metodama
pratiti promet na mreZi te hvatati administratorske podatke, ukljuujuéi korisni¢ko ime i
sazetak (hash) lozinke. Nakon hvatanja hash vrijednosti lozinke, pomoc¢u dictionary ili
brute-force napada otkriva se stvarna lozinka.

Nove mete moguce je pronalaziti pretraZzivanjem svih /P adresa uz izbjegavanje
onih koje vjerojatno nisu odgovarajuce. Taj postupak moze dugo trajati, zbog velikog
broja mogucih odredista. Neki raCunalni crvi odabiru nasumiéne adrese i isprobavaju
radi li se o nezastiCenom sustavu. Uz ovu metodu obi¢no se koristi iskoriStavanje
ranjivosti sustava (exploit) [2].

3.6.3 Prenositelj infekcije i izvrSavanje koda

Racunalni crvi se razlikuju po tehnikama kojima prebacuju maliciozni kod na
nove sustave (infection propagator) i kako se taj kod aktivira. Neki crvi se oslanjaju na
postojanje ve¢ instaliranog (malicioznog) back-door programa na racunalu. Oni
provjeravaju odabrane mete Saljuéi zahtjeve specificne za neki ,popularni” back-door
program (npr. Back Orifice). Ukoliko meta odgovori odgovaraju¢im odgovorom, crv se
jednostavno Siri na to racunalo koristeci funkcionalnost instaliranog back-door programa,
koja uobi¢ajeno podrzava i udaljeno pokretanje programa.

Drugi virusi se Cesto oslanjaju na to da ¢e biti pokrenuti od strane korisnika
misle¢i da se radi o obi€nom programu. Sve veéa popularnost P2P (peer-to-peer)
programa i programa za slanje poruka (instant messaging) Cini dijeljene podatke
jednostavnom metom za raCunalne crve. P2P programi sluze za razmjenu podataka
izmedu udaljenih racunala (korisnika). Racunalni crvi napadaju datoteke u njihovim
dijelienim direktorijima (shared folders), najce$ce prepisivanjem originalnog sadrzaja
vlastitim kodom, ali poznati su i prepending i appending crvi. Autori takvih crva racunaju
da ¢e udaljeni korisnici kopirati inficirane datoteke i izvrsiti ih na svojim racunalima. Na
slican nacin se koriste programi za instant messaging. Racunalni crv Kkoristeéi taj
program Salje drugim korisnicima (odabranim prema vlastitom kriteriju) datoteke ili
linkove na datoteke i stranice koje su inficirane. Korisnici kojima je to poslano moraju
pokrenuti takve datoteke i time se infekcija Siri.
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Ipak, daleko najceS¢a metoda propagacije putem mreze je koristenje e-mail
poruka. Najceséi razlog Sirenja takvih crva je nesigurno koristenje racunala. Crvi u tim
porukama nude sadrzaj kojem je svrha prevariti korisnika i natjerati da ga pokrene.
Cesto u kombinaciji sa time dolazi i laZiranje zaglavlja e-mail poruka, $to postize dojam
da je poruka do$la od sigurnog izvora.

Jednostavan nacin kako crvi Salju zarazene poruke je umetanjem e-mailova u
Jpostanske sanduci¢e” (mailbox) programa za slanje e-mail poruka. Dodavanjem u
izlazni sandu€i¢ crv raduna da ¢e e-mail klijent sam poslati inficirane poruke novim
metama.

Neki raCunalni crvi poku$avaju dodati svoju kopiju u sve izlazne e-mail poruke.
To se moze izvesti izmjenom datoteke u kojoj je zapis o e-mail posluziteljima. Umjesto
originalnog posluzitelja postavlja se lokalna adresa (127.0.0.0, localhost). Crv se ponasa
kao posrednik (proxy) i nakon §to svakoj poruci doda svoju kopiju proslieduje ju na
originalni posluzitel;.

U Registry-ju Windows operacijskog sustava postoje zapisi o koristenim e-mail
posluZziteljima i korisni¢kim racunima. Crvi mogu Koristiti SMTP protokol i slati e-mail
poruke. Ukoliko ne postoje takvi zapisi crvi Cesto koriste fiksne adrese posluzitelja, sto
moze uzrokovati zagu$enje kod velikog broja zarazenih racunala.

Format u kojem se maliciozni kod prenosi preko mreze moze biti razlicit.
Poruke mogu biti u HTML obliku, i iskoriStavati neke ranjivosti e-mail klijenata. Moze se
raditi i samo o linku na zarazenu stranicu. Danasnje e-mail poruke se standardno $alju u
MIME formatu, pa su crvi €esto kodirani u tom obliku.

U Unix/Linux okruzenju sustavi imaju mogu biti napadnuti jednostavnim
koristenjim naredbi poput rsh, rlogin, rcp, rexec [6], ukoliko nisu postavljene lozinke ili
ako se lozinke mogu razbiti dictionary napadom. Na sli¢an nacin mogu biti napadnuti
Microsoft SQL posluzitelji, koristenjem funkcije xp_cmdshell [5].

Crvi mogu ciljati i ranjivosti posluziteljskih sustava, koji nedovoljno provjeravaju
sadrzaj unosa. Za te napade se koristi umetanje koda (code injection attack). Crv
ranjivom posluZzitelju Salje kod koji se izvr§ava na posluzitelju, vjerojatno u privilegiranom
nacinu rada. Ovim napadom moguce je pokrenuti dretvu koja sluSa odredeni TCP/UDP
pristup i Ceka naredbe komandne linije tj. ljuske (shell). Takav napad se obi¢no izvr§ava
prema sustavima sa Unix/Linux okruzenjima [2].

3.6.4 Ostale komponente racunalnih crva

Autori raCunalnih crva Cesto Zele moguénost upravljanja udaljenim inficiranim
sustavima. Cesta svrha udaljenog pristupa je iniciranje DDoS (distributed denial of
service) napada. Crv sadrzava modul koja pruza odredenu back-door funkcionalnost.
Crv javlja autoru svoju adresu, i obavjeStava ga o novo-inficiranom racunalu. Primjer za
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to je koriStenje IRC (Internet Relay Chat) kanala kao sredstvo za odasilijenje broadcast
poruka zarazenim rac¢unalima.

napadaé
inficirani
sustav
(broadcast)
\ inficirani
IRC pusluitelj\ i
inficirani
inficirani
sustav
sustav

Slika 3.17 Upravljanje DDos napadom putem /RC posluzitelja

Crvi katkad Kkontroliraju svoj Zzivotni vijek. Unaprijed postavljaju period
izvrSavanja nakon cega prekidaju izvodenje. Naravno, uoceni su i primjerci koji
sadrzavaju greSke zbog kojih se izvr§avaju zauvijek.

Neki crvi imaju sposobnost pokretanja novih inadica samih sebe (update). Na
web adresama (koje kontrolira autor crva) se nalaze nove kopije crva. Crv provjerava
ima li novih (,boljih”) verzija i ukoliko ima kopira ih i pokrece.

Teret (payload) racunalnih crva kao i kod obi¢nih virusa moze imati Sirok

spektar viSe ili manje destruktivnin posljedica, poput uniStavanja podataka, krade
podataka, zagusSenja mreze, DoS i DDoS napada protiv ciljanih sustava [2].
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4. Tehnike obrane od malware-a

4.1 Pretrazivaci prve generacije

4.1.1 Pretrazivanje nizova

Usporedba niza byte-ova, izvu€enih iz koda malware-a, sa potencijalno
zarazenom datotekom ili dijelom sustava i dalje je jedna od najpopularnijih tehnika koju
koriste antivirusni alati. lako se radi o najjednostavnijoj tehnici, ipak njena je u€inkovitost
vrlo dobra za odredene vrste malware.

Iz virusa se vadi niz byte-ova koji je reprezentativan za taj virus i ne moze se
pojaviti u neinficiranim datotekama. Taj niz se naziva ,potpis” (signature) i pohranjuju se
u baze podataka antivirusnih programa. Ti antivirusni programi koriste pretrazivace kojii
pretrazuju odredene dijelove datoteka ili sustava usporedujuéi ih sa potpisima u bazi
(koristec¢i odredene algoritme). Za DOS viruse €esto je dovoljan potpis od samo 16 byte-
ova. Za 32-bitne viruse, koji su ¢esto pisani u viS§im programskim jezicima potpisi su
obi¢no duZzi.

TesSkocéa na koju prvenstveno nailazi ovaj pristup je brzina pretrazivanja, jer se
radi o velikim koli¢inama potpisa virusa. Osim toga neki potpisi mogu biti reprezentativni
za vie inacica virusa, $to moze uzrokovati probleme prilikom dezinfekcije datoteke ili
dijela sustava.

4.1.2 Zamjenski znakovi

Cesti dodatak pretraZivadima (skenerima) nizova prve generacije je koridtenje
zamjenskih znakova (wildcards). Umjesto kontinuiranih nizova byte-ova dopusta se
koriStenje zamjenskih znakova unutar potpisa malware-a. Zamjenski znak moze
oznacavati jedan ili odreden broj promjenjivin byte-ova unutar potpisa virusa. Neki
pretrazivaci podrzavaju i koristenje regularnih izraza [7].

Primjer zamjenskih znakova koristenih u Clam AV [22] antivirusnom programu
otvorenog koda:

Tablica 4.1 Zamjenski znakovi kod Clam AV antivirusnog alata

?? Zamjena za jedan byte
* Zamjena za bilo koliko byte-ova
{n} Zamjena za n byte-ova
{-n} Zamjena za n ili manje byte-ova
{n-} Zamjena za n ili viSe byte-ova
(alb) Zamjena za a ili b (moze i viSe
znakova
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4.1.3 Ubrzavanje pretrazivanja

Za usporedbu nizova potrebno je koristiti brze algoritme za usporedbu poput
Boyer-Moore algoritma [24]. Osim toga postoje metode koridtenja vrijednosti saZzetaka
potpisa virusa (ili njegovog dijela) koji ubrzavaju postupak pretrazivanja. Navedene
metode biti ¢e opisane u daljnjem tekstu.

Na brzinu pretrazivanja utjece i koji e dio datoteke ili dijela sustava biti
pretrazen. Cesto se ne mora pretraziti cijelu datoteku kako bi se doslo do pozitivhog ili
negativnog rezultata usporedbe.

Pretrazivanje pocCetka i kraja datoteke (top and tail scanning) je jedan od takvih
pristupa. Antivirusni program pretrazuje samo odredeno duge dijelove pocetka i kraja
datoteke jer je to mjesto gdje ¢e se nalaziti prepending i appending virusi. Time se Stedi
vrileme koje bi inaCe bilo utro§eno na pretraZivanje unutradnjosti datoteke. Takav pristup
naravno nije prigodan za sve vrste virusa, ali u navedenim slu¢ajevima moze dovoljno
ubrzati postupak.

Pretrazivanje od ulazne tocke (entry point scanning) i skeniranje od fiksno
udaljene toCke (fixed point scanning) jo$ viSe ubrzavaju proces pretrazivanja.
KoriStenjem struktura izvr$nih datoteka, antivirusni programi mogu otkriti poziciju u
datoteci od koje pocinje izvrS§avanje programa. To je ujedno i Cesto mjesto gdje pocinje
tijelo virusa. Neki antivirusni programi prate tok instrukcija za skok i na taj nacin
pokuSavaju upariti znakove potpisa sa sadrzajem potencijalne datoteke domacina, bez
pretrazivanja nepotrebnih dijelova datoteke. Ukoliko se na pocetku virusa (a time i na
ulaznoj tocci) ne nalaze byte-ovi pogodni za usporedbu moguce je zadati fiksnu toCku
udaljenosti od ulazne to¢ke od koje krec¢e usporedba (fixed point scanning).

4.2 Pretrazivaci druge generacije

4.2.1 Pametno pretrazivanje

Antivirusni pretrazivaci (skeneri) druge generacije koriste pametno pretrazivanje
(smart scanning) tj. pametnu usporedbu sa potpisima virusa. Ta metoda podrazumijeva
da virusi mogu ubacivati redundantne (junk) instrukcije u svoj kod i time mijenjati viastitu
strukturu. Pametno pretraZzivanje se odnosi na preskakanje funkcija koje nikako logicki
ne utjeCu na kod. Takvo pretrazivanje se moze izvesti upotrebom konacénih automata [8]
[16].

Ovakav pristup prikladan je i za viruse koji dolaze u tekstualnom obliku (makro
ili interpretatorski jezici) koji lako mogu mijenjati oblik dodavanjem praznih prostora
(white space) u kod programa. Vizualni izgled i oblik se pri tome mijenjaju ali logic¢ka
struktura ostaje apsolutno ista.
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4.2.2 Detekcija kostura programa

Ova metoda je posebno prikladna za otkrivanje makro virusa. ldeja se zasniva
na tome da se iz koda izbace sve instrukcije (naredbe) koje nisu prijeko potrebne za
oCuvanje osnovne strukture programa. To uklju€uje naravno i strukturne elemente poput
white spaces znakova. Na taj nacin ostaje samo ,kostur” malicioznog programa. Ista
metoda se primjeni na provjeravani program (domacin) i trazi se podudarnost.

4.2.3 Priblizno to¢na identifikacija

PretraZzivaCi koji se oslanaju priblizno to¢nu identifikaciju (nearly exact
identification) koriste se viSe dijelova potpisa virusa koji su konstantni. Tako za svaki
maliciozni program postoje dva ili viSe niza (potpisa) koji se traze unutar potencijalne
datoteke domacina. Ako pretraziva¢ pronade samo jedan od tih nizova unutar datoteke,
moguce je da se radi o inacici tog virusa, ali sigurna identifikacija nije moguc¢a. To moze
utjecati na mogucnost dezinfekcije, jer uklanjanje virusa iz inficirane datoteke obi¢no
zahtijeva da je poznata to¢na struktura, veli€ina i pozicija virusa.

Ova metoda se Cesto koristi u kombinaciji sa koristenjem kontrolnih suma
(checksum) (kriptografskih, hash, CRC32...) raCunatim nad odredenim statickim
dijelovima virusa. Na taj nacin se Stedi prostor potreban za pohranu baze potpisa virusa.
Za priblizno to¢nu identifikaciju koristi se viSe kontrolnih suma izraCunatih nad dijelovima
virusa.

4.2.4 Toéna identifikacija (exact identification)

Radi se o vrlo slicnom postupku kao kod priblizno to¢ne identifikacije, ali se za
izraCunavanje kontrolne sume ne koriste samo odredeni dijelovi virusa nego svi njegovi
konstantni byte-ovi. Promijenjivi podaci se izbacuju kako bi se stvorila mapa konstantnih
byte-ova. Konstantni podaci (npr. poruke autora virusa) se mogu Koristiti za
izraCunavanje kontrolne sume, ali njihova promjena (koja ne uzrokuje bitno drugacije
ponasanje virusa) moze poremetiti kontrolnu sumu.

4.3 Algoritamske metode pretrazivanja

4.3.1 Znacenje algoritamskih metoda

Prvi antivirusni programi sadrzavali su implementacije nekih od algoritama
(jednostavnije ili sloZenije) za trazenje potpisa virusa. Razvojem sloZzenosti modernih
virusa postajalo je sve manje mogucée detektirati i uklanjati viruse pomoc¢u opéenitih
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algoritama. Pomalo su dodavani moduli koji su bili specifiCni za rukovanje pojedinim
virusom koji nije mogao biti otkriven bez koristenja nekih specifi€nosti.

Nadogradnje antivirusnom softveru moraju se izdavati brzo nakon pojave
virusa. Takva brzina programiranja kao posliedicu moZe ostaviti pogreske koje su
ustanju srusiti antivirusni softver.

Radi jednostavnosti i portabilnosti antivirusni programi razvijaju vlastite
programske jezike i interpretere koji sluze razvijanju zasebnih algoritama za svaki
pojedini virus koji se ne moze obuhvatiti opéenitom metodom. Uglavnom se radi o
specijaliziranim jezicima koji podzavaju pristup datotekama ili dijelovima sustavima i
funkcijama za pretrazivanje.

Takvi jezici i virtualni strojevi koji ih interpretiraju omogucavaju da ,algoritamski
kod” bude portabilan na razliCite platforme bez promjena, jer ovise samo o antivirusnom
alatu, a ne o operacijskom sustavu ili raunalnoj arhitekturi. Time se povecava brzina
izdavanja takvih algoritamskih nadogradnji nakon pojave novih malicioznih programa.

Algoritamske metode mogu biti vrlo vremenski zahtjevne. Cesto je potrebno
izvr8iti velik broj iteracija petlji koje traZze pojedini virus. | ostale jednostavnije metode
trazenja virusa mogu trajati vrlo dugo uzmemo li u obzir broj potpisa koje sadrzavaju
baze antivirusnih programa. Zbog toga potrebno je implementirati odredenu vrstu
filtriranja, tj. odredivanja koje ¢e se metode Kkoristiti i koji ¢e se malware prokusati
detektirati. Neki virusi napadaju samo odredene dijelove sustava, poput odredenih
datoteka. Tako primjerice nije potrebno vrSiti provjeru nad potencijalnom datotekom
domacdinom za virus koji napada isklju€ivo boot sektore [2].

4.3.2 Detekcija dekriptora

Za to¢nu detekciju kriptiranih virusa potrebno je koristiti algoritamske metode. U
inficiranoj datoteci traZzi se statiCki deskriptor prema poznatom potpisu. Razni virusi
mogu biti sakriveni koriStenjem istog dekriptora. Algoritam za detekciju mora koristeci
tijelo dekriptora pretvoriti tijelo virusa. Kada je tijelo virusa dekriptirano, moze se to¢no
odrediti o kojem se virusu radi, koristec¢i neku od prije navedenih metoda.

Polimorfni virusi mutiraju dekriptore kako bi otezali proces detekcije. No
svejedno, obiCno bar jedan byte dekriptora ostaje konstantan, ¢ak i kod najjacih
mutacijskih engine-a. To se moze iskoristiti kao pocetna tocka za algoritamsku detekciju
dekriptora.

Postoji i drugaciji pristup kriptiranim virusima od detekcije dekriptora, nazivan
X-ray (rendgenska zraka) pretrazivanje koja oznacava napad protiv enkripcije virusa.
Prou€avanjem metoda enkripcije mogu¢ je kriptoanalitiCki napad [9] na dijelove datoteka
za koje se predvida da bi mogli sadrzavati tijelo virusa. Takva metoda €ak i kod
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jednostavnih enkripcija moze biti vr.emenski dosta zahtjevna, ali je vrlo opéenita §to ju
¢ini korisnim orudem [2].

4.4 Emulacija koda

Ovo je tehnika detekcije malware-a koja se oslanja na izvrSavanje potencijalne
datoteke domacdina u virtualnom racunalu. Virtualno racunalo mora podrzavati koriStenje
virtualnih registara koji oponasSaju stvarno racunalo. Osim toga, dohvat i pisanje po
virtualnoj memoriji mora odgovarati stvarnoj memoriji. Specifiénosti operacijskog sustava
poput AP/ funkcija moraju biti dostupni unutar virtualnog racunala. Ovisno o kvaliteti
opona8anja stvarnog sustava emulator moze bolje ili loSije zavarati virus da se se
izvrSava na Zeljenoj platformi.

Starije implementacije emulatora su koristile debuggerske funkcije procesora
kako bi pratile izvrSavanje koda. Taj nacin nije dovoljno siguran jer virusni kod moze
izac¢i izvan okvira emulacije. Danasnji emulatori se osnivaju na strukturama koje
predstavljaju komponente poput registara i memorije, te velike uvjetne naredbe (switch)
koja za svaku instrukciju koja dode na red za izvrSavanje pokusava virtualno izvrsiti
akciju kakva bi se dogodila na stvarnom sustavu.

Emulacija koda dobro je orude za otkrivanje kriptiranih i polimorfnih virusa. U
nekom trenu izvr§avanja, polimorfni virusi dekriptiraju tijelo virusa i predaju mu kontrolu.
U tom trenu moguce je jednostavnim pretrazivanjem pomoci potpisa provjeriti da li se u
datoteci nalazi virus. Emulacija omogucuje da se u unaprijed definiranom trenutku obavi
takvo pretrazivanje. Problem koji se pri tome susreée je odabir pravog trenutka za
pretrazivanje, s obzirom da bi pretrazivanje u pogreSnim trenucima bilo previSe
vremenski zahtjevno. Kod kriptiranih virusa ciji su dekriptori konstantni, moguce je
izvr8iti pretrazivanje nakon odredenog broja izvrSenih instrukcija. Polimorfni virusi
mijenjaju oblik svojih dekriptora, pa je potrebno odrediti drugaciji ,okida¢”. Za vecinu
polimorfnih virusa virtualni trenutak za pretrazivanje moze se odrediti prac¢enjem aktivnih
instrukcija. Instrukcija se naziva aktivna ako uzrokuje promjenu dvije uzastopne
memorijske lokacije. Po tome se moze prepoznati standardno pona$anje dekriptora.

Drugi nacin je koristenja profila za dekriptore polimorfnih virusa. Vecina tih
dekriptora ima svega nekoliko instrukcija, pa se moze zakljuCiti da kad se izvrSi
instrukcija koja nije dio profila, da je time zapocelo izvrSavanje dekriptiranog koda virusa.

Postoje joS razni nacini za odredivanje pogodnog trenutka za pretrazivanje
datoteke unutar virtualnog sustava. Tako je moguce postaviti prekidne to¢ke na pojedine
instrukcije ili niz instrukcija za koje se (za odredeni polimorfni virus) smatra da
oznacavaju trenutak kad je tijelo virusa dekriptirano [2].
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4.5 Heuristicke metode

Vecina modernih antivirusnih programa sadzi implementacije nekih heuristickih
metoda za detekciju virusa. Razlog tome je §to raznim metodama sakrivanja virusi
onemogucavaju pronalazenje raznim vrstama pretrazivanja. Prvi takav primjer su
metamorfni virusi koji mijenjaju svoj oblik do te mjere da je nemoguée pohraniti sve
potpise virusa pomocu kojih bi se identificirao samo jedan takav virus. Zbog toga
potrebno je koristiti heuristicke metode koje se oslanjaju na specificnosti infekcije
pojedinim virusom kako bi otkrili infekciju. Neki od takvih pokazatelja su specificni za
svaki virus, poput oznaka koje virusi ostavljaju kako bi sprijecili viSestruku infekciju.
Takva oznaka unutar datoteke (koje su obi¢no na fiksnim pozicijama) moze se iskoristiti
kao pokazatelj da je datoteka (mozda) inficirana virusom. Cesto samo jedan takav
pokazatelj nije dovoljno pouzdan da bi se datoteka proglasila inficiranom. KoriStenjem
viSe takvih pokazatelja moguce je otkriti neke viruse.

Nedostatak takvog pristupa moze biti §to vec¢e skupine virusa mogu infekcijom
prouzrokovati isti skup pokazatelja. Time se oteZzava dezinfekcija inficirane datoteke, ali
bar se virus moze detektirati.

Noviji formati izvr§nih datoteka imaju definiranu strukturu, i zaglavlja u kojima
su zapisani podaci o strukturi datoteke. Virusi €esto inficiranjem datoteka ne mijenjaju
vrijednosti zaglavlja pa dolazi do nepodudaranja izmedu zaglavlja i stvarnih veli€ina.
Razlog tome da autori virusa katkada ne brinu o sakrivanju prisutnosti virusa na taj nacin
je prvenstveno u tome Sto ¢ée se datoteka (najéesce) uredno izvrsiti makar neke veli€ine
u zaglavljima ne odgovaraju stvarnosti [18].

Osim toga, racunanje to¢nih vrijednosti koje bi trebalo obnoviti unutar zaglavlja
katkad nije jednostavno. Uzimajuéi u obzir da metamorfni virusi mijenjaju svoj oblik i
veli€inu, otkrivanje i vlastite veliine virusu moze predstavljati problem. Koristenje raznih
metoda sakrivanja i samoobrane koje podrazumijevaju i koristenje pseudosluéajno
izabrane pozicije u datoteci domacinu dodatno otezavaju autorima virusa da na to¢an
nacin obnove polja zaglavlja.

PE format je prikladan za prou€avanje pokazatelja koji se koriste za heuristiCku
detekciju virusa. Prou€avanjem stvarnih koriStenih primjera moguce je vidjeti o kakvim
se pokazateljima radi [2].

Ulazna to¢ka je u zadnjoj sekciji

PE format izvrSnih datoteka ima jasno odredenu strukturu. Uobicajenim
kompiliranjem sav izvrs$ni kod se grupira unutar jedne sekcije (.text, CODE...). Prakti¢no,
moguce je imati viSe takvih sekcija, pa ¢ak i da se jedna takva nalazi na kraju datoteke.
No, puno je uobi€ajenije da je ulazna to¢ka programa u zadnjoj sekciji produkt infekcije
appending virusom. Takav pokazatelj moze se iskoristiti za dokaz ,sumnje” [2].
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Moguca infekcija zaglavlja

Sliéno kao prethodno navedeni pokazatelj, ulazna to¢ka nakon infekcije moze
pokazivati na adresu koja nije unutar nijedne sekcije, nego pokazuje na podrucje prije
sekcija, tj. na zaglavlje. Ovakva ulazna to¢ka ne mozZe se stvoriti nekim specifiCnim
kompiliranjem i vrlo je uvjerljiv pokazatelj da je datoteka inficirana infektorom zaglavlja

[2].
Sumnjive karakteristike sekcije

Sve sekcije PE datoteke imaju karakteristike zabilijeZzene u zaglavlju datoteke.
Medu ostalima, to se odnosi na svojstvo da je sekcija izvrSna, i moze li se po njoj pisati
(writeable). Ako sekcija ima istodobno oba svojstva, to se moze smatrati sumnijivim.
Jednako je ¢udna kombinacija sekcija po kojoj se moze pisati, a ne moze iz nje Citati.
Druge kombinacije poput sekcije koja preuzima kontrolu izvrSavanja programa, a ima
samo writeable svojstvo ili sekcije sa karakteristikama postavljenim na nulu (u obliku
zastavica u zaglavlju) takoder se mogu iskoristiti kao pokazatelji sumnjivih (moguce
inficiranih) datoteka [2].

Neodgovarajuca veli¢ina datoteke u zaglavlju

Veli¢ina datoteke zapisana u SizeOflmage polju zaglavlja zaokruzuje se (na
vecu vrijednost) kao visekratnik vrijednosti SectionAlignment. Velik dio virusa predviden
za Windows 95 platformu ne zaokruzuje tu veli€inu toéno. Na navedenoj platformi to ne
predstavlja problem i takve se datoteke izvrSavaju. Na Windows NT program punioc
(loader) odbija pokrenuti takve datoteke [2].

Neodgovarajuca veli¢ina koda u zaglavlju

Neki virusi dodaju izvrSnu sekciju u PE datoteke. Pri tome neki ne mijenjaju
vrijednost SizeOfCode polja u zaglavlju. To polje prikazuje ukupnu veli¢inu sekcija sa
izvrSnim kodom u datoteci. Ukoliko ta veli¢ina ne odgovara stvarnoj veliini, to je
pokazatelj da je datoteci mozda dodana sekcija koja sadrzava virus [2].

Sumnijiva redirekcija koda

Prepoznavanje virusa koji se koriste fricky jump metodom moze se takoder
koristiti heuristickim pokazateljima. Binarni kod datoteke se pretvara u asemblerske
naredbe i na adresi ulazne tocke (ili u njenoj blizini) se traze naredbe za skok. Skokovi u
programu nisu uobicajeni na pocetku programa, i pojava takve naredbe moZe se
smatrati sumnjivom [2].

Visestruka zaglavlja
Virusi koji dodaju vlastito PE zaglavlje u inficiranu datoteku takoder se mogu

otkriti korisStenjem heuristiCkih metoda. Polje zaglavlja /fanew u starom DOS zaglavlju
oznaCava adresu PE zaglavlja. Ako to polje pokazuje na adresu u drugoj polovici
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datoteke i u blizini poCetka se moze naci jo$ jedno PE zaglavlje, to se moze iskoristiti
kao heuristi¢ki pokazatelj [2].

4.6 Sprijecavanje infekcije usadivanjem (cijepljenje)

Usadivanje ili cijepljenje (inoculation) je metoda obrane od virusa kojom se
pokuSava sprijeciti infekciju prije nego $to se ona dogodi, za razliku od prepoznavanja
vec¢ inficirane datoteke. Osnova za takvu metodu je koriStenje oznaka koje virusi
ostavljaju u inficiranim datotekama kako bi izbjegli viSestruku infekciju. Softveri za
usadivanje umecu te oznake u neinficirane datoteke. Virus provjerom svoje oznake
odustaje od infekcije misleci da je datoteka vec inficirana.

Ova metoda bila je prikladna u doba kada je postojao daleko maniji broj virusa
nego danas. U novije doba, koli¢ina postoje¢ih virusa onemogucuje stvarno koristenje
takve metode obrane.

Osim prevelikog broja oznaka koje bi bilo potrebno unjeti u svaku potencijalno
ranjivu datoteku, metoda ima jo§ neke nedostatke koji ju ¢ine manje ucinkovitom. Virusi
Cesto koriste neiskoriStena ili manje bitna polja zaglavlja izvrSnih datoteka kako bi
pohranili svoju oznaku. 1z prakti¢nih razloga i iz ograni¢enog broja takvih polja neki virusi
koriste ista polja, tj. iste pozicije u datotekama. Iz tog razloga, nemoguce je istovremeno
cijepiti datoteku protiv svih virusa koji koriste ista polja.

Koristenje velikog broja oznaka u datoteci mijenja veli€inu i strukturu datoteke.
To moze otezati detekciju i dezinfekciju datoteke od virusa koji ne ostavlja nikakvu
oznaku.

Osim toga, cijeplienjem se iskljuuje Kkoristenje navedenih oznaka kao
heuristiCkih pokazatelja da je datoteka inficirana. Uz pretpostavku da su sve datoteke na
raCunalu neinficirane i cijepljene protiv virusa X, ako se na racunalo kopira datoteka koja
je zarazena virusom X (Sto sigurno znaci da ima i odgovarajucu oznaku), infekcija se ne
moze otkriti pomocu te oznake [2].

4.7 Provjera integriteta

Zahtjevnost identifikacije poznatih virusa (malware-a) upucuje na potrebu za
koristenjem opcenitih, generickih metoda za zastitu od infekcije. Jedna od tih metoda je
provjera integriteta potencijalno ranjivih datoteka. programi za provjeru integriteta koriste
kontrolne sume (SHA1, MD5, CRC32...)[9] izraCunate nekim poznatim algoritmom, koje
se nalaze u bazi podataka. Ta baza se mozZe nalaziti na sustavu, ili na sigurnom izvoru
na mrezi (Internetu).

Pri svakom pokretanju datoteka na sustavu zaSti¢éenim takvim softverom,

provjerava se odgovara li stvarna kontrolna suma onoj zapisanoj u bazi. Ukoliko se dvije
navedene sume razlikuju, postoji Sansa da je datoteka inficirana. Osim statistiCke
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mogucnosti da inficirana i Cista datoteka daju jednake kontrolne sume, postoji jo$ niz
nedostataka ove metode.

Glavni nedostatak ove metode je generiranje previse pogreSno pozitivnih
rezultata. Velik broj programa sami mijenjaju vlastitu strukturu. To je nacin da primjerice
prilikom instalacije pohrane podatke o konfiguraciji. Osim toga, velik broj programa
koristi sustav kojim se sa Interneta skidaju razne zakrpe i integriraju sa instaliranim
programom. U velikom broju slu¢ajeva (npr. Windows Update) nije ocito koje datoteke
su izmijenjene. Zbog toga propada mogucénost provjere integriteta pomocu starih
vrijednosti.

Antivirusni programi za provjeru integriteta moraju pretpostaviti da je pocetno
stanje u trenutku kada ¢e biti izgradena baza kontrolnih suma, sigurno tj. da sustav nije
inficiran. Ukoliko to nije tako, ovaj nacin obrane propada: | virusi koriste razne napade
kako bi onemogucili provjere integriteta. Stealth virusi su jedni od njih, Pri pokretanju
inficirane datoteke oni ,posluzuju” programu za provjeru integriteta originalnu datoteku
domacina. Antivirus nema razloga izdati pozitivan rezultat, i zaraza se moze Siriti dalje.

Postoje objekti koji mogu sadrzavati viruse, ali koji se i bez njih ucestalo
mijenjaju, djelovanjem korisnika. Programi u razvoju koji se ¢esto kompiliraju, ili Word
dokumenti koji mogu sadrzavati makro viruse samo su neki od takvih datoteka.

Unato€ ovim nedostacima, moze se oCekivati da ¢e se provjera integriteta sve
viSe koristiti u buduénosti. Takav softver je gledano iz kuta korisnika spor. No uz pojavu
sve viSe virusa koji skrivaju svoju lokaciju (npr. EPQO) i antivirusni programi koji koriste
neku drugu metodu pretrazivanje ¢e zbog veéeg broja I/O operacija postati sve sporiji.
Uz pretpostavku da ¢e sve viSe stvorenog softvera na neki nacin biti digitalno potpisano
pri izdavanju, za zaklju€iti je da ¢e se smanijiti i koliina softvera koja sama sebe mijenja.

Na kraju, najveéi problem mogu stvoriti korisnici koji instaliravaju novi softver na
raCunalu. Taj softver mozZe dolaziti iz nesigurnih izvora. RijeSenje tog problema lezi u
drugoj domeni, koja se ti¢e sigurnosnih politika i dozvola za korisnike [2].

4.8 Zaustavljanje malicioznog ponasanja

Behavior blocker-i su sustavi za zastitu od malicioznih programa koji ne
pokuSavaju identificirati virusni kod, nego prate ponaSanje programa i pokuSavaju
zaustaviti pona8anje koje se moze smatrati opasnim (behavior blocking). Jednostavan
primjer je ako jedan program otvori drugu izvrSnu datoteku za pisanje. Ovaj pristup je
takoder ogranicen jer postoji beskonacan broj moguéih ponasanja koji vode do infekcije
dijelova sustava.

Ovakav sustav zastite je teze za implementirati od prije navedenih sustava za

detekciju malware-a. Njegova uspjesnost ovisi o razini sigurnosti memorije koju odrzava
operacijski sustav. No i protiv behavior blocker-a autori virusa stvaraju napade kako bi ih
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onemogucili. Virusi mogu postici privilegirane razine izvrSavanja (kernel mode) §to ih €ini
ravnopravnima sa softverom koiji prati i zaustavlja maliciozno ponasanje programa.

Sto se tite implementacije takvih sustava, oni se koriste metodama koje su
zapravo slicne metodama koje koriste i virusi. Behavior blocker-i se zakaCe za tablice
APl funkcija ili prekidnih vektora, i hvataju njihove pozive. U trenutku poziva provjeravaju
kontekst njihovog izvrSavanja i prema tome obavjeStavaju korisnika o sumnjivom
ponasaniju [2].
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5. Prakti¢éni rad

5.1 Uvod

Prakti¢ni dio ovog rada predstavlja jednostavan pretraziva¢ koji je sposoban
otkriti neke vrste zlonamjernih programa, nazvan PEscanner. Kao platforma odabran je
Windows operacijski sustav. Program se oslanja na specificnosti operacijskog sustava
(API...) i nije moguce izravno ga kompilirati za druge operacijske sustave (npr. Linux).
Objekti pretrazivanja prvenstveno su binarne izvrSne datoteke no funkcionalnost
programa se moze djelomicno iskoristiti i za druge datoteke. Program je napisan u
programskom jeziku C/C++.

5.2 Funkcionalnost programa

5.2.1 Izgled programa

Program je izveden tako da se pokrece iz komandne linije. Izvodenje podfunkcija
koje program omogucava pokrece se dodavanjem odredenih parametara pri pokretanju.
Pokretanje bez parametara ispisuje upute za koristenje.

B3 H:\PEscanner\PEscanner.exe -0 ﬂ

» dJanko Cuvitas, FER. 2886

[-h]l [-m]1 [-d <path>]1 [-f <path>*] [-»] [-p <path>1[-=1

[-h1l Usze heuristic PE examination.

[-m] Scan the memory.

[-d1 Scan a specified directory.

[-f1 Scan a specified file

[—»1] When scaning a directory, scan all subdirectories recursively.

[p] Print headers of a specified PE file.
[=1 Print Section headers of a specified PE file.
Press any key to continue . .

Slika 5.1 Ispis uputa programa
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Tablica 5.1 Parametri za pokretanje programa

-h Pretrazivanje zadanih objekata pomocu heuristi¢kih metoda
implementiranih u pretrazivacu

-m Pretrazivanje procesa u memoriji.

-d <path> PretraZzivanje odredenog direktorija. Nakon parametra mora slijediti
putanja do tog direktorija.

-f <path> Pretrazivanje samo jedne datoteke. Nakon parametra mora slijediti
putanja do te datoteke.

-r Rekurzivno pretrazivanje . U slu¢aju da se odabere opcija pretrazivanja
direktorija, ovaj parametar oznaCava da se pretrazivanje mora izvrSiti i u
svim poddirektorijima (rekurzivno)

-p <path> Ispis PE zaglavlja datoteke. Nakon parametra mora slijediti putanja do te
datoteke.

-S Ispis zaglavlja sekcija PE datoteke. Ovaj parametar radi samo ako se

navede i —p parametar.

5.2.2 Ispis zaglavlja

Size of

Initial
Initial

Initial

IMAGE DOS HEADER

Magic number (e_magic): 5aédd

Bytes on the last page of file(e_cblp): 90

Pages in file(e_cp): 3

Relocations(e_crlc): O

header in paragraphs(e_cparhdr): 4
Minimum extra paragraphs needed(e_minalloc): O
Maximum extra paragraphs needed(e_maxalloc): ffff
(relative) SS value(e_ss): O

SS value(e_sp): b8

Checksum(e_csum): O

Initial IP value(e_ip): O

(relative) CS value(e_cs): O

File address of relocation table(e_lfarlc): 40
Overlay number (e_ovno): O

Reserved words(e_ovno): 0 0 0 O

OEM identifier (e_oemid): O
OEM information(e_oeminfo): 0

Reserved words(e_ovno): 0 0 0 0O 0 0O OO OO
Offset of the new exe header (e

_1fanew): e0

Slika 5.2 Ispis DOS zaglavlja
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Ovaj dio programa nije standardna opcija uobiajenih antivirusnih rjeSenja.
Struktura PE datoteka moze se iskoristiti na mnogobrojne nacine kako bi se ustanovilo
je li datoteka inficirana virusom. To je osnova za prouc€avanje virusa na Windows
operacijskim sustavima. KoriStenjem parametra ,—r‘ pri pokretanju programa u
komandnoj liniji dobit éemo ispis svih polja u zaglavlju izvrSne datoteke (PE). To
uklju€uje staro DOS zaglavlje i PE zaglavlje koje je bitnije za razumijevanje strukture
datoteke.

Prvi dio ispisa prikazuje DOS zaglavlje. U zagradama se nalaze nazivi polja kako

su definirani u winnt.h datoteci koja sadrzava sve strukture vezane uz PE datoteke.
Opisi polja su jednaki komentarima zapisanim u winnt.h datoteci.
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IMAGE FILE HEADER
Signature: 4550
IMAGE NT HEADER

Machine: 14c

Number of sections: 3

Time date stamp: 41107cc3
Pointer to symbol table: O
Number of symbols: 0

Size of optional header: 0
Characteristics: 10f

IMAGE OPTIONAL HEADER

Magic number: 10b

Major linker wversion: 7

Minor linker version: a

Size of code: 7800

Size of initialized data: a600
Size of uninitialized data: O
Address of entry point: 739d
Base of code: 1000

Base of data: 9000

Image base: 1000000

Section alignment: 1000

File alignment: 200

Major operating system version: 5
Minor operating system version: 1
Major image version: 5

Minor image version: 1

Major subsystem version: 4
Minor subsystem version: 0
Size of image: 14000

Size of headers: 400

Checksum: 14f7f

Subsystem: 2

DLL characteristics: 8000

Size of stack reserve: 40000
Size of stack commit: 11000
Size of heap reserve: 100000
Size of heap commit: 1000
Loader flags: O

Number of RVA and sizes: 10
Data directory size: O

Data directory virtual size: 0

Slika 5.3 Ispis PE zaglavlja

Ispis PE zaglavlja organiziran je prema odgovarajuc¢oj strukturi iz winnt.h datoteke. Polja
u toj strukturi su nazvana dovoljno intuitivno pa su iskoriStena pri ispisu.
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Dodavanjem jo$ i parametra ,—s“ kod poziva programa dobit ¢emo ispis 0 svim
sekcijama PE datoteke.

SECTION HEADER [O0]

Name: .text

Virtual address: 1000

Size of raw data: 7800
Pointer to raw data: 400
Pointer to relocations: 0
Pointer to line numbers: 0
Number of relocations: 0
Number of line numbers: 0
Characteristics: 60000020

SECTION HEADER [1]

Name: .data

Virtual address: 9000

Size of raw data: 800
Pointer to raw data: 7c00
Pointer to relocations: 0
Pointer to line numbers: 0
Number of relocations: 0
Number of line numbers: 0
Characteristics: c0000040

SECTION HEADER [2]

Name: .rsrc

Virtual address: b00O

Size of raw data: 8a00
Pointer to raw data: 8400
Pointer to relocations: 0
Pointer to line numbers: 0
Number of relocations: 0
Number of line numbers: 0
Characteristics: 40000040

Slika 5.4 Ispis zaglavlja sekcija

U ovom slu€aju (datoteka notepad.exe) postoje tri sekcije. Imena sekcija se ispisuju u
tekstualnom obliku, iako u prakti€chnom smislu naziv nije bitan.

Ovi ispisi imaju svrhu prouCavanja strukture izvrSne datoteke. Neka polja ovih
zaglavlja koriste se kao osnova za heuristiCko otkrivanje.

5.2.3 Pretrazivanje datoteka

Za pretrazivanje datoteka koriste se parametri ,—f”, ,-d” i ,—r". Parametrom ,—f" i
navodenjem putanje do datoteke, moze se pretraziti bilo koji tip datoteke. Parametrom
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.—d” i zadavanjem putanje do Zeljenog direktorija pretrazit ce se samo datoteke za koje
se pretpostavlja da imaju PE format. Filtriranje se vrSi prema ekstenziji, i pretrazuju se

samo .exe i .dll datoteke. Dodavanjem opcionalnog parametra ,—rt”, jednako
pretrazivanje obavit ¢e se i u svim poddirektorijima (rekurzivno).

Program koristi metode pretrazivanja niske razine, i mogao bi se ubrojiti u
pretrazivace prve generacije. Za detekciju se koristi baza potpisa poznatog malware-a.
Baza je pohranjena u tekstualnoj datoteci naziva virdb.txt koja se mora nalaziti u istom
direktoriju kao i program.

Format zapisa potpisa malware-a je jednostavan. Svaki red datoteke sadrzi
podatke za jednu instancu malware-a.

Kako bi se baza potpisa mogla koristiti, svi zapisi moraju biti zapisani u formatu:

<naziv_malwarea>:<tip_pretrage>:<pocetak>:<kraj>:<scan_do_kraja_d
atoteke>:<potpis_malwarea>

Delimiteri polja zapisa su znakovi ,.:”. Naziv malware-a sluzi kao oznaka instance na koju
se odnosi ovaj potpis. Tip pretrage oznacava radi li se o potpisu koji sadrzava ili koji ne
sadrZzava zamjenske znakove (wildcards). Oznaka ,1” u tom polju ozna€ava potpis bez
wildcard znakova, a oznaka ,2” oznacCava potpis sa wildcard znakovima. Umetanje
oznake ,1” u to polje za potpis koji sadrzava wildcard znakove uzrokovat ¢e pojavu da
taj potpis nece biti pronaden u nijednoj datoteci.

Slijedeca tri polja oznaCavaju koje dijelove datoteka treba pretraziti. Moguce je
odrediti poCetak i kraj pretrazivanja ukoliko je poznato koje adrese virus napada. To je
prikladno za prepending viruse poznate veliCine. Tada se moze poceti pretrazivanje od
poCetka (ili blizu pocetka) i prekinuti pretrazivanje nakon neke adrese. Ukoliko je
poznato da se radi o appending virusu, mogucée je odrediti veli¢ina od kraja datoteke
koju treba pretraziti. Ta veli¢ina se zadaje u <scan_do_kraja_datoteke>. Neka
vrijednost (razli¢ita od ,-1”) u tom polju ponistava vrijednosti u prethodna dva polja.
Negativna vrijednost u polju <pocetak> interpretira se kao pretrazivanje od pocetka
datoteke. Vrijednost ,-1” u polju <kraj> oznacava pretrazivanje do kraja datoteke (nije
nuzno poznavati veli€inu datoteke). Navedena polja ne odnose se na pretrazivanje
memorije procesa. Kod pretrazivanja memorije pretrazuju se cijeli moduli. Moduli ne
preslikavaju u memoriju sa jednakim razmacima izmedu njihovih dijelova kao na disku
stoga se vrijednosti udaljenosti iz zapisa potpisa ne mogu primjeniti kod pretrazivanja
memorije.

Potpis malware-a ima takoder specifiCan format u kojem mora biti zapisan. Potpis
u osnovi sadrZi parove heksadecimalnih znamenki. Svaki par znamenki oznacava
vrijednost u skupu [0, 255]. Ta vrijednost odgovara odredenom konstantnom byte-u u
binarnom kodu malware-a.
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Osim toga potpisi mogu sadrzavati jednostavne zamjenske znakove. Oni sluze
kao zamjena za dijelove malware-a koji mogu biti varijabilni. Zamjenski znakovi su
slijededi:

Tablica 5.2 Zamjenski znakovi za program PEScanner

? Zamjenjuje samo jedan varijabilni byte.

* Zamijenjuje bilo koliko varijabilnih byte-ova.
{n} Zamjenjuje to¢no n varijabilnih byte-ova.
{n+} Zamijenjuje n ili viSe varijabilnih byte-ova.
{n-} Zamjenjuje najviSe n varijabilnih byte-ova.

Ogranicenje kod koristenja zamjenskih znakova je u tome da nije moguce Koristiti
vise zamjenskih znakova zaredom. No u praktichom smislu to nije ni potrebno jer se bilo
koja kombinacija dva zamjenska znaka moze predstaviti pomoéu samo jednog
zamjenskog znaka. Primjer je niz ,?*” koji znaci preskakanje jednog znaka i preskakanja
neodredenog broja znakova. Taj niz je istoznacan sa jednim znakom ,*”. Takoder,
koristenje zamjenskih znakova na pocetku i na kraju potpisa nema prakti¢nu svrhu nije
dozvoljeno.

Potrebno je obratiti paznju na pravilan odabir tipa u zapisu malware-a u bazi
potpisa. Obje vrste potpisa se Citaju istom funkcijom tako da nece doci do ozbiljne
pogreSke. No funkcionalnost programa ¢e biti naruSena. KoriStenje oznake ,1” kod
potpisa koji sadrzava zamjenske znakove ucinit ¢e taj potpis beskorisnim. To ne znadi
da program nece pokusati pronaci taj potpis unutar pretrazivane datoteke. Pretrazivanje
bez pronalaska je vremenski gledano najlosiji slu€aj i program uzalud troSi vrijeme.

U drugom slu€aju, moguce je navesti oznaku ,2” u zapisu malware-a €iji potpis ne
sadrzi zamjenske znakove. U tom slu€aju tokom pretrazivanja potpis ¢e bit uredno
detektiran ukoliko postoji u datoteci. Nedostatak ovakvog zapisa nastaje zbog toga $to
pri pretrazivanju pomocéu potpisa koji ima zamjenske znakove program ne koristi brzi
Boyer-Moore algoritam, i dolazi do bespotrebnog usporavanja pretrazivanja.

Program ispisuje imena i putanje pretrazivanih datoteka. Ukoliko nijedan potpis
nije detektiran u datoteci, imena ¢e jednostavno biti odvojena crtom.
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Scanning File: s:\\PEscanner\aprl.exe

Scanning File: s:\\PEscanner\PEscanner.exe

Error: Ne mogu otvoriti datoteku.

Scanning File: s:\\PEscanner\test.exe

Scanning File: s:\\PEscanner\test2.exe

Scanning File: s:\ PEscanner\test3.exe

Slika 5.5 Ispis pretrazivanja

Ukoliko se odredeni potpis pronade unutar datoteke ispisat ¢e slijedeca obavijest:

Scanning File: Infected_file.exe

Found virus signature match:

Signature: Some.virus.signature
Address: 38800
FILE: Infected_file.exe

Slika 5.6 Pronalazak inficirane datoteke
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Obavijest ispisuje ime koje je zapisano u bazi potpisa. Drugi podatak je adresa
unutar datoteke na kojoj se nalazi prvi byte prepoznatog virusa. Treci podatak je ispis
imena inficirane datoteke.

5.2.4 Pretrazivanje memorije

Program nudi funkciju pretrazivanja memorije, koje se aktivira dodavanjem
parametra ,-m” kod pokretanja programa. Time se pokrece pretrazivanje jednako onome
nad datotekama, ali nad svim dijelovima memorije za koje trenutni korisnik dozvolu.
Ukoliko ne postoji dozvola za dohvacanje nekog procesa, ispisat ¢e se poruka.

Ispis kod pretrazivanja memorije izgleda ovako:

procesa ima: 45

PROCESS:<unknown> PID:0
FAIL: cannot open process handle

PROCESS:<unknown> PID:4
FAIL: cannot open process handle

PROCESS: smss.exe (PID: 820)

[0] smss.exe (0x48580000)
Base of Module: 0x48580000
Entry point: Ox4858A4CS8
Size of image: 0x0000F000

[1] ntdll.dll (0x7C900000)
Base of Module: 0x7C900000
Entry point: 0x7C913156
Size of image: 0x000B0O0OOQO

Slika 5.7 Pretrazivanje memorije
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Prvi podatak koji se ispisuje je broj procesa koji se trenutno izvrSavaju na
Windows sustavu. Za svaki proces za koji je to moguce (zbog prava pristupa) ispisuje se
ime procesa i njegov identifikacijski broj (process identification — PID). Svaki proces se
sastoji od viSe modula. Za svaki od njih ispisuju se neki osnovni podaci. To su pocetna
adresa modula, ulazna tocka i veli€ina preslike (image) datoteke u memoriju. Struktura i
organizacija memorijskog prostora biti ¢e objasnjena kasnije. Pomocéu ovog ispisa,
moguce je vidjeti koje .dll datoteke koriste koji programi.

Svi moduli se pretrazuju, i ukoliko se detektira neki od potpisa, ispisati ¢e se poruka
sli¢na kao kod pretrazivanja datoteka.

PROCESS: Infected_file.EXE (PID: 1684)

[0] Infected_file.EXE (0x01000000)
Base of Module: 0x01000000
Entry point: 0x0100739D
Size of image: 0x00014000
Found virus signature match:

Signature: Some.virus.signature
Address: 50064

PID: 1684

Name: Infected_file.EXE
Module: Infected_file.EXE

Slika 5.8 Pronalazak inficiranog modula

5.2.5 Heuristicko otkrivanje

Program sadrzava funkcije koje provjeravaju pet pokazatelja koji mogu ukazivati
na to da datoteka ima sumnjivu strukturu koja moze biti posljedica infekcije virusom.
Pokazatelji su opisani u poglavlju sa opisima heuristiCkin pokazateljima na PE
datotekama. HeuristiCko otkrivanje moze se izvrSiti nad datotekama na tvrdom disku uz
,0bICNO” pretrazivanje, ili nad modulima u memoriji. Postupak je jednak za oba sluc¢aja, a
aktivira se dodavanjem parametra ,~-h” kod pokretanja programa.

Provjeravaju se slijedeéi pokazatelji:
- Jeli ulazna to¢ka programa u zadnjoj sekciji
- Koriste li se sumnjive kombinacije u karakteristikama sekcija
- Je li ulazna tocka prije prve sekcije (infekcija zaglavlja)
- Odgovara li veli€ina izvrdnog binarnog koda veli¢ini u zaglavlju
- Odgovara li veli€¢ina datoteke (image) veli€ini u zaglavlju
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Scanning File: some_file.exe

HEURISTICS:

Entry point not in last section - OK!!!
Section characteristics OK!!!

Entry point not before first section - OK!!!
Size of code OK!!!

Size of image OK!!!

Slika 5.9 Ispis kod heuristi¢kog otkrivanja

5.3 Implementacija

5.3.1 Boyer-Moore algoritam

Antivirusni alati moraju raditi $to brze kako ne bi smanijivali performanse sustava.
Prvi korak prema ubrzanju je odabir odgovarajuéeg algoritma koji se Kkoristi za
pretrazivanje datoteka ili dijelova sustava. U prakticnom dijelu ovog rada koristi se
algoritam kojeg su stvorili R. Boyeri J.S. Moore 1997. godine.

Posebnost algoritma je Sto pretprocesira traZzeni uzorak (u ovom slu€aju potpis
virusa), a ne niz unutar kojega se uzorak traZi. Algoritam ima nisku sloZenost i
ucinkovitost mu se ¢ak poboljSava sa veéim duljinama uzoraka koji se traze.

Algoritam se temelji na dvije metode kojima se odreduje pomak trazenog uzorka
u sluéaju da se promatrani znak uzorka ne poklapa sa znakom pretrazivanog niza.
Usporedba se vrsi sa desna na lijevo (od kraja uzorka prema pocetku). Te dvije metode
se nazivaju heuristika dobrog sufiksa (good sufix heuristics) i heuristika loSeg znaka
(bad character heuristics).

Neka se trazeni uzorak oznaci kao niz x[] duljine m, a niz koji pretrazujemo niz
y[] duljine n. Znakovi se usporeduju s desna na lijevo, a pozicija na nizu y se pomice s
ljeva na desno. Tako ¢e prvi usporedeni znakovi biti Xx[m - 1] i y[m - 1](radunato od
nule). Kod pronalaska neodgovarajucéih znakova, pozicija na nizu y se pomice u desno
za vrijednost z koja se odreduje navedenim metodama. U drugoj iteraciji prvo ¢ée se
usporedivati x[m - 1] i y[z + m - 1].
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Heuristika dobrog sufiksa

Neka se nizovi x i y razlikuju na poziciji gdje vrijedi x[i] = ai y[j + i] = b.
Podnizovi desno od tog mjesta se podudaraju, tj. vrijedi: x[i+1 .. m-1] = y[i+j+1 .. j+m-1]
= u. Ova metoda pokuSava pomaknuti x za toliko mjesta da se podudarajuci podniz u 'y
podudara sa najedesnijim podnizom iz x kojem ne prethodi x[i] = a.

Y | b u |

X a u —

x| |b (nema b)

Slika 5.10 Heuristika dobrog sufiksa (1)

Ukoliko takav podniz ne postoji na nekom mjestu osim na samom kraju niza x
onda se niz x pomice toliko udesno da se podudaraju najduzi moguci prefiks niza x i
sufiks niza yli+j+1 .. j+m-1].

Y | [b] u
X a u —_—
X (nema b)

Slika 5.11 Heuristika dobrog sufiksa (2)

Kako bi se mogao izvrSiti takav pomak, potrebno je pretprocesirati niz x. Prvo se
izvodi pretprocesiranje za slu€aj da postoji podniz unutar niza x i na nekom mjestu osim
na potpuno desnoj poziciji. Podudarajuci sufiks se naziva granica. lzraunavaju se
dodatni nizovi f i s. Niz f[i] sadrzi pozicije najSirih granica koji postoje u sufiksu niza x
koji poc€inje na poziciji i. U s[i] se pohranjuje pomak koji se moze izvrSiti ukoliko dode do
nepodudaranja znakova na toj poziciji. Pseudokod ovog dijela pretprocesiranja izgleda
ovako:
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PretprocesiranjeGSl ()
{
int i=m, j=m+1;
flil=3;
while (i>0)
{
while (j<=m && x[1i-1]!=x[j-11)
{

if (s[jl1==0) sl[jl=3-1i;
j=f[3l;

}

i-— -

flil=3;

Slika 5.12 Pretprocesiranje kod metode dobrog sufiksa, prvi dio

Nakon toga slijedi drugi dio pretprocesiranja za metodu dobrog sufiksa. Taj dio se
odnosi na slu¢aj kada se podudaranje sa sufiksom niza x moze pronaéi jedino na
pocetku niza x. Pseudokod tog dijela pretprocesiranja:

PretprocesiranjeGS2 ()
{
int i, J;
j=£[0];
for (i=0; i<=m; 1i++)

Slika 5.13 Pretprocesiranje kod metode dobrog sufiksa, drugi dio

Heuristika loSeg znaka

U trenutku kada pri usporedbi znakova s desna na lijevo dode do nepodudaranja,
ovom metodom se takoder pokuSava pomaknuti niz x $to je viSe moguce u desno. Neka
podudaranje nastane izmedu znakova x[i] = a i y[j + i] = b. Ideja je pomaknuti niz x
toliko udesno da se poklapaju znak y[j + i] i najdesnija pojava tog znaka u nizu X.
Ukoliko ne postoji takva pojava, niz x ¢e se pomaknuti toliko da stoji iza znaka yJ[j + i].
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X b u

Slika 5.14 Heuristika loSeg znaka

Pseudokod za ovu metodu:

PretprocesiranjeBC ()

{
char a;
int j;

for (a=0; a<velicina_abecede; a++)
bc_shiftl[al=-1;

for (j=0; j<m; Jj++)
{
a=p[]jl;
bc_shift [al=7;

Slika 5.15 Metoda loSeg znaka

Konaéno racunanje pomaka

Ukoliko dode do nepodudaranja znakova pri usporedbi, koristi se povoljniji (veci)
pomak, izabran izmedu pomaka dobivenih pomocu dvije navedene metode. Pseudokod

glavne funkcije algoritma izgleda ovako:
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Boyer_Moore ()
{
int 1=0, J;
while (i<=n-m)
{
j=m-1;
while (3>=0 && p[jl==t[i+]j]) J--;
if (J<0)
{
report (1) ;
i+=s[01];
}
else
i+=MAX(s[j+1], j-bc_shift[t[i+]]]);

Slika 5.16 Glavna funkcija Boyer-Moore algoritma

5.3.2 Pretrazivanje sa zamjenskim (wildcard) znakovima

Kod pretrazivanja sa zamjenskim znakovima u PEscanner-u se ne koristi Boyer-
Moore algoritam. Algoritam koji implementira pretraZivanje sa zamjenskim znakovima
zahtijeva u nekim slu€ajevima velik broj usporedbi (neuspjesnih) Sto ga c&ini puno
sporijim od Boyer-Moore algoritma.

PEscanner uzima potpis virusa iz datoteke i parsira ga. Parove heksadecimalnih
znakova (jedan byte) pohranjuje se u polje integera. Time dio svakog elementa polja
zapravo ostaje neiskoriSten. No, kada program parsirajuéi potpis dode do zamjenskog
znaka, tada se u polje pohranjuje njegov ,kod”. Kodovi zamjenskih znakova u memoriji
su brojevi ve¢i od maksimalne vrijednosti koja se moZe zapisati u jedan byte. Ako
zamjenski znak ima brojani argument, taj argument se u memoriji postavlja na mjesto
iza ,koda” zamjenskog znaka.

Kod pretrazivanja izvrSavaju se dvije ugnjezdene petlje. Vanjska petlja pomice
pocetnu adresu pretrazivanja prema zadanim veli¢inama iz datoteke s potpisima virusa.
Unutarnja petlja usporedno pomice pokazivae na usporedivane znakove promatranog
niza i potpisa. Ukoliko su znakovi jednaki pomiCu se oba pokazivaa unutarnje petlje.
Ukoliko su razli€iti, a znak potpisa nije zamjenski znak (ve¢i od 255 — jedan byte),
pokazivaci unutarnje petlje se postavljaju na nulu, a vanjska petlja se pomice za jedan.

Implementacije zamjenskog znaka koji oznacava jedan varijabilan znak, i onaj
koji ozna¢ava n varijabilnih znakova su jednostavne, pokaziva¢ na promatrani niz se
povecava za jedan ili za n. Zamjenski znakovi kod kojih se nezna koliko to€no znakova
zamjenjuju moraju se implementirati malo drugacije. Znak ,*” potpis dijeli na dva dijela
koji se oba moraju pronaci unutar promatranog niza, ali mogu biti odvojeni i proizvoljno
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udaljeni. Znakovi ,{n-}" i ,{n+}" su vrlo sli¢ni tome, no sadrzavaju maksimalnu odnosno
minimalnu udaljenost dva navedena podniza. Kada algoritam dode do jednog od ovih
znakova, rekurzivno se poziva funkcija za usporedbu sa modificiranim parametrima za
pocetnu i zavrSnu adresu u nizu koji se provjerava. Znakovi ,*"i ,{n+}’mijenjaju adresu
na kojoj pocinje pretrazivanje u iducoj razini rekurzije, dok znak ,{n-}" mijenja adresu
poCetka i kraja. U svim slu€ajevima obavljaju se provjere da se ne prekorace granice
promatranog niza.

WildCard(p_niz,k_niz,p_potpis,k_potpis) {
for(i=p_niz;i<k_niz;i++){
for (j=p_potpis,m=0; j<k_potpis; j++,m++) {
ako niz[i+m]==potpis[j] nastavi;

ako potpis[j]l=="?" nastavi;
ako potpis[jl==“{n}* {m=m+n; nastavi;}
ako potpis[jl=="*" {

retval=WildCard (i+m+1,k_niz, j+1,k_potpis);
vrati retval;
}

ako potpis[jl=="{n+}" {
m=m+n;
retval=WildCard (i+m+1,k_niz, j+1,k_potpis);
vrati retval;

}

ako potpis[jl==“{n-}" {
retval=WildCard (i+m+1, i+n, j+1,k_potpis);
ako(retval!=-1) vrati retval

inace break;

}

Slika 5.17 Pseudokod pretrazivanja sa zamjenskim znakovima

5.3.3 Pretrazivanje memorije u korisnickom nacinu rada

Sustav virtualne memorije na Windows NT

Windows NT (i operacijski sustavi razvijeni na toj osnovi) sadrzava sustav
virtualne memorije, kakav nije bio dostupan na starijim Windows operacijskim
sustavima. Svaki proces moze dohvatiti Cetri GB adresnog prostora pomoc¢u 32-bitnih
adresa. Nizih dva GB je dostupno za koristenje procesu, dok je visih dva GB rezervirano
za operacijski sustav.

Virtualnim memorijskim prostorom se bavi Virtual Memory Manager (VMM). Taj
dio operacijskog sustava omogucava da se Koristi prividno linearan memorijski prostor
koji mozZe biti i veci od stvarne koli€ine fiziCke radne memorije. Rad VMM-a se temelji na
koridtenju konstantno velikih dijelova memorije zvanih stranice (pages). Svaka stranica
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je velika 4096 byte-ova bez obzira na nacin upotrebe te stranice. Stvarne radne
memorije moze biti nedovoljno za izvrSavanje svih procesa, pri ¢emu se VMM brine za
zamjenu stranica iz memorije sa stranicama pohranjenim na tvrdom disku u tzv.
pagefile-ovima.

Za dohvat memorijskih lokacija koriste se 32-bitne virtualne adrese. Dijelovi te
adrese koriste se za odredivanje stvarne adrese koju treba dohvatiti.

Memorijska struktura moze se prikazati strukturom stabla. Svaki proces ima svoj
direktorij stranica (page directory) u kojem se nalazi 1024 zapisa (page directory entry —
PDE) Prvih deset bitova virutalne adrese se odnosi na jedan od tih zapisa. PDE
pokazuje na tablicu stranica (page table) koja takoder sadrzi 1024 zapisa (page table
entry — PTE) koji pokazuju na neku stranicu (page frame). Drugih deset bitova se odnosi
na jedan od zapisa iz PTE. U svakom page frame-u postoji 4096 byte-ova od kojih je
svaki po jedna memorijska lokacija. Dohvacéanje jednog od njih se vr§i pomocu zadnijih
12 bitova virtualne adrese [11].

page
directory
5 / \ 1023
page page
table table

o/ Nwmo T N

page
frame

page
frame

page
frame

page
frame

Slika 5.18 Organizacija memorije

Ovakav sustav omogucéava da svaki proces ima vlastiti memorijski prostor, §to
onemogucava slu€ajno ili namjerno upadanje u tudi memorijski prostor. Takav pristup
otezava koristenje zajedni¢ke memorije u odnosu na starije operacijske sustave. Gornjih
dva GB virtualnog memorijskog prostora rezervirani su za operacijski sustav. U tom
prostoru se nalaze driveri i ostale komponente operacijskog sustava koji su dostupni
svakom procesu.
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Koristenje Win32 API funkcija za pretrazivanje procesa

U programu se koristi eksplicitno dohvacanje .dll datoteke koja sadrzi AP/ funkcije
potrebne za pretrazivanje procesa. Datoteka koja sadrzi te funkcije je psapidll, i
standardni je dio Windows NT (i srodnih) sustava. Potrebna biblioteka dohvaéa se na
slijedeci nacin:

HINSTANCE hInstLib = NULL;
hInstLib = LoadLibraryA ("PSAPI.DLL");

Slika 5.19 Eksplicitno dohvacanje .dll datoteke

Sada je mogucée dohvacati funkcije koje su sadrzane u psapi.dll. Kako bi bilo
moguce pretraziti memorijske prostore ostalih procesa na sustavu, potrebno ih je na
neki nacin enumerirati. Svaki proces ima svoj identifikacijski broj (process ID — PID).
Slijededi primjer pokazuje eksplicitno dohvacanje funkcije iz datoteke psapi-dil. Funkcija
koju dohva¢amo koristi se za dohvacéanje PID-ova svih procesa na sustavu.

BOOL (WINAPI *lpfEnumProcesses) (DWORD *, DWORD, DWORD *);
lpfEnumProcesses = (BOOL (WINAPI *) (DWORD *, DWORD, DWORD*))
GetProcAddress (hInstLib, "EnumProcesses");

if ( !lpfEnumProcesses( aProcesses, sizeof (aProcesses), &cbNeeded ) )
return 0;

Slika 5.20 Funkcija EnumProcesses() za enumeraciju procesa

Pozivanjem te funkcije u polju aProcesses[] ¢e se nalaziti svi PID-ovi procesa koji
se trenutno izvrSavaju na sustavu. Broj procesa izratuna se kao cbNeeded /
sizeof(DWORD).

Identifikacijski broj procesa potreban je kako bi se pozivanjem odredenih AP/
funkcija dobio handle na svaki proces. To se izvrSava pomoc¢u funkcije koja je dio
Kernel32.dll biblioteke:
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HANDLE hProcess = OpenProcess( PROCESS_QUERY_INFORMATION |
PROCESS_VM_READ,
FALSE, processID );

Slika 5.21 Otvaranje handle-a procesa pomoci PID-a

Slijedeci korak je enumeracija svih modula unutar procesa. Moduli predstavljaju
sve izvrSne datoteke koje proces koristi. To uklju€uje izvrSnu .exe datoteku koju npr.
pokre¢emo kao aplikaciju i sve .dll datoteke koje ta aplikacija koristi. Moduli unutar
procesa mogu se vidjeti kroz ispis programa. Kada budu dostupni handle-ovi na sve
module unutar procesa, moze se pomocu odredenih AP/ funkcija pristupiti njihovoj
memoriji.

BOOL (WINAPI *lpfEnumProcessModules) (HANDLE, HMODULE *, DWORD, LPDWORD) ;
DWORD (WINAPI *lpfGetModuleBaseName) (HANDLE, HMODULE, LPTSTR, DWORD);
DWORD (WINAPI *lpfGetModuleFileNameEx) (HANDLE, HMODULE, LPTSTR, DWORD) ;
BOOL (WINAPI * lpfGetModuleInformation) (HANDLE, HMODULE,
LPMODULEINFO, DWORD) ;

lpfEnumProcessModules = (BOOL (WINAPI *) (HANDLE, HMODULE *,DWORD,
LPDWORD) ) GetProcAddress (hInstLib, "EnumProcessModules");

lpfGetModuleFileNameEx = (DWORD (WINAPI *) (HANDLE, HMODULE, LPTSTR,
DWORD) ) GetProcAddress (hInstLib, "GetModuleFileNameExA");

lpfGetModuleBaseName = (DWORD (WINAPI *) (HANDLE, HMODULE,
LPTSTR, DWORD)) GetProcAddress (hInstLib, "GetModuleBaseNameA") ;

lpfGetModuleInformation = (BOOL (WINAPI *) (HANDLE, HMODULE, LPMODULEINFO,
DWORD) ) GetProcAddress (hInstLib, "GetModuleInformation");

Slika 5.22 Funkcije za dohvacanje informacija o modulima
Ove funkcije su bitne radi opcenitih informacija 0 modulima poput imena modula,

ali za dohvacanje pocetne adrese modula. Pomocéu pocetne adrese i veli¢ine image-a
moguce je zakljuciti koji dio memorije se pretrazuje. Memorija se ¢ita na slijedeci nacin:
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MéﬁULEINFO mdInfo;
iﬁ%GetModuleInformation(hProcess,hMods[j],&denfo,sizeof(MODULEINFO));
iéﬁem:(int)mdlnfo.lpBaseOfDll;

5&%=(char *)malloc( mdInfo.SizeOfImage * sizeof (char));

ReadProcessMemory (hProcess, (void*) lpMem, buf,mdInfo.SizeOfImage, &buf_read
)i

Slika 5.23 Citanje memorijskog prostora drugog procesa

Nakon ovog dijela koda sadrzaj ciljianog modula nalazi se u memorijskom
prostoru programa za pretrazivanje u obliku obi¢nog polja. Koristenje funkcija koje
pristupaju drugim procesima i njihovim modulima zahtijevaju odredene razine pristupa
na Windows sustavu.

Kada je procitan modul iz drugog procesa, moguce ga je tretirati kao izvrSnu
datoteku Ciji je sadrzaj proCitan u memoriju. Na taj nain moze se primjeniti i
pretrazivanje usporedbom (Boyer-Moore, zamjenski znakovi) i koristeéi heuristiCke
pokazatelje u zaglavlju izvrSne datoteke, koje ostaje saCuvano kod mapiranja datoteke u
memoriju.

Kod pretrazivanja svih procesa, u programu se enumeriraju svi moduli koje
promatrani proces koristi. Pri tome se pretrazuju i viSih dva GB virtualnog adresnog
prostora tog procesa, koji sadrze sistemske module. Operacijski sustav nudi veéem
broju procesa da koristi iste module (drivere...) stoga dolazi do toga da neki sistemski
moduli budu pretrazivani viSe puta. Za izbjegavanje tog problema bilo bi potrebno
izgraditi odredeni sustav prepoznavanja vec¢ pregledanih modula.

Sve APl funkcije koje su koristene su opisane u sluzbenoj dokumentaciji [12].

5.3.4 Heuristicki pokazatelji

Kroz primjere funkcija koje provjeravaju heuristicke pokazatelje jednostavno je
pokazati kako, i pomocu kojih polja se vr§e navedene provjere.
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int first_section_start=this->scan_file->image_section_header[0]-
>PointerToRawData;

int entry_point=this->scan_file->image_nt_headers-
>OptionalHeader.AddressOfEntryPoint;

if (entry_point<first_section_start)

{

return true;

}

return false;

Slika 5.24 Provjera infekcije zaglavlja

Iz zaglavlja prve(nulte) sekcije moze se vidjeti njena pocetna adresa iz polja
PointerToRawData. Ukoliko je adresa AddressOfEntryPoint manja od navedene adrese,
postoji mogucénost infekcije PE zaglavlja.

int entry_point=this->scan_file->image_nt_headers-
>OptionalHeader.AddressOfEntryPoint;
int br_sect=this->scan_file->image_nt_headers—
>FileHeader .NumberOfSections;
int last_section_start=this->scan_file->image_section_header [br_sect-1]-
>PointerToRawData;
if (entry_point>last_section_start)
{
return true;

}

return false;

Slika 5.25 Provjera pokazuije li ulazna to¢ka u zadnju sekciju

Slicno kao i u prethodnom primjeru, provierava se je li adresa u
AddressOfEntryPoint ve¢a od adrese pocetka zadnje sekcije (PointerToRawData).

Ukupna koli¢ina koda zapisana je u opcionalnom zaglavlju PE datoteke, u polju
SizeOfCode. Stvarna koli¢ina koda se racuna iteracijom kroz zaglavlja sekcija. Veli€ina
svake sekcije (SizeOfRawData) se dodaje zbroju ukoliko karakteristika sekcije pokazuje
da se ta sekcija moze izvrSavati. Veli¢ina IMAGE_SCN_MEM_EXECUTE zapisana je
unutar WINNT.h datoteke.
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DWORD chr;

int CodeSize=0;

for (int i=0;i<this->scan_file->image_nt_headers—

>FileHeader .NumberOfSections; i++)

{
chr=this->scan_file->image_section_header[i]->Characteristics;
if (chr & IMAGE_SCN_MEM_EXECUTE)

{
CodeSize=this->scan_file->image_section_header[i]-
>SizeOfRawData;
}
}

if (CodeSize!=this->scan_file->image_nt_headers-
>OptionalHeader.SizeOfCode)
{

return true;

}

return false;

Slika 5.26 Provjera veli¢ine koda

int ImageSize=0;

int left=0;

int alignment=this->scan_file->image_nt_headers-
>OptionalHeader.SectionAlignment;

int br_sect=this->scan_file->image_nt_headers—
>FileHeader .NumberOfSections;

ImageSize+=this->scan_file->image_section_header [br_sect-1]-
>VirtualAddress;

ImageSize+=this->scan_file->image_section_header [br_sect-1]-
>SizeOfRawData;

left=alignment - (ImageSize % alignment);

ImageSize+=left;

if (ImageSize!=this->scan_file->image_nt_headers-—
>0OptionalHeader.SizeOfImage)
{

return true;

}

return false;

Slika 5.27 Provjera veli¢ine datoteke




Veli¢ina izvrSne datoteke zapisana je u PE zaglavlju u polju SizeOflmage. Ta
veli¢ina se usporeduje sa veli¢inom izraCunatom tako da se adresi zadnje sekcije doda
veli¢ina zadnje sekcije, i dobiveni rezultat se zaokruzi prema gore na viSekratnik broja
zapisan u OptionalHeader.SectionAlignment.

DWORD chr;

for (int i=0;i<this->scan_file->image_nt_headers-—

>FileHeader .NumberOfSections; i++)

{
chr=this->scan_file->image_section_header[i]->Characteristics;
if (chr & IMAGE_SCN_MEM_WRITE) //cout<<"EXECUTABLE\n";
{

if (! (chr & IMAGE_SCN_MEM READ))
{
return true;
}
if (chr & IMAGE_SCN_MEM_EXECUTE)
{
return true;
}
}
}

return false;

Slika 5.28 Provjera karakteristika sekcija

Provjeravaju se dvije kombinacije sumnjivin karakteristika sekcija. U oba slu¢aja
je sekcija oznacena za pisanje. Ukoliko se iz iste sekcije ne moze citati, to se moze
smatratu sumnjivim pokazateljom. Takoder, ako je sekcija po kojoj se moze pisati
ujedno oznacena za izvrSavanje, i to moze biti pokazatelj za mogucu prisutnost virusa.

5.4 Testiranje programa

5.4.1 Testiranje pretrazivanja pomocu potpisa

PretraZivanje pomocu potpisa ne mora se odnositi na stvarni malware. Moguce je
pretrazivati datoteke pomocu potpisa neovisno §to taj potpis logi¢ki sadrzava. Testiranje
pretrazivaca izvr§eno je uzimanjem dijela koda iz obi¢nog (bezopasnog) programa. Taj
dio koda se koristi kao potpis. Testni potpis je izvaden iz programa Notepad.exe.
Znacenje dijela koda nije prou€¢avano, no uzet je uzorak od 400-njak byte-ova kako bi se
izbjeglo da takav uzorak bude naden u nekom drugom programu. Za ekstrakciju potpisa
iz testne datoteke koristena je besplatna inaCica PEBrowse Professional programa.
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o test1.exe - PEBrowse Professional E]@
File Edit Wew Tools Window Help
Hdd Bk ®EAs < &EE >R
|
@xmﬁa B4 test1..exe Section .text (0x004B1000) =
=I-[E21 Optional Header 0x4ELOOOD: 0000 ADD EYTE PTE [E&X],AL
@ Impart 0x4BLO0Z: 0000 ADD BYTE PTR [EAX],AL
Debug 0x4ELO04: 0000 DD EYTE PTR [EAX],AL
fadl AT 0x4El006: 0000 ADD EYTE PTR [EiX],AL
=-£3 Sections 0x4Bl0O0E: 0000 DD EYTE PTE [EAX],AL
By resthss 0x4ELO0A: 0000 ADD EYTE PTE [EAX],AL
e [FOx4EIOOC: 0000 DD EYTE BTE [EAX] AL
- %ﬂ i 0x4ELOCE: 0000 ADD EYTE PTR [EAM] AL
T : 0x4ElOL0: 0000 ADD EYTE PTR [EAX],AL
@ fjata 0x4ELOLE: 0000 ADD BYTE FTR [EAX],AL
+ .idata 0x4E1014: 0000 ADD EYTE PTR [EAX],AL
g text 0x4ELOLE: 0000 ADD EYTE PTR [EAX],AL
+ £ Imports 0x4E1018: 0000 DD EYTE PTR [EAX],AL
+-£3 Debug 0x4ELOlA: 0000 ADD EYTE PTR [EAX],AL
B Fie Image 0x4ELOLC: 0000 DD EYTE PTR [EAX],AL
0x4ELOLE: 0000 ADD EYTE PTR [EAX],AL
0x4EL0Z0: 0000 ADD EYTE PTR [EAX],AL
0x4Bl0ZZ: 0000 ADD EYTE PTR [EAX],AL
0x4El0Z4: 0000 ADD EYTE PTR [EAX],AL i
0x4ElOZE: 0000 ADD EYTE PTR [EAX],AL
0x4BlOZE: 0000 ADD EYTE PTR [EAX],AL
0x4ElOZA: 0000 ADD EYTE PTR [EAX],AL
0x4Bl02C: 0000 DD EYTE PTE [EAX],AL
0x4ELOZE: 0000 ADD EYTE PTR [EAX],AL
0x4EL030: 0000 ADD EYTE PTR [EAX],AL
0x4El032: 0000 ADD EYTE PTR [EAM] AL
0x4El034: 0000 ADD EYTE PTR [EAX],AL
0x4BlO36: 0000 DD EYTE PTE [EAX],AL
0x4BLO3E: 0000 ADD EYTE PTR [EAX],AL
0x4ELOZA: 0000 ADD EYTE PTR [EAX],AL
0x4B103C: 0000 DD EYTE PTR [EAX],AL
0x4EL0OZE: 0000 ADD EYTE PTR [EAX],AL
0x4Bl040: 0000 DD EYTE PTE [EAX],AL
0x4El042: 0000 ADD EYTE PTR [EAX],AL
0x4El044: 0000 ADD EYTE PTR [EAX],AL
0x4Bl046: 0000 ADD EYTE PTR [EAX],AL
0x4ELO4E: 0000 ADD EYTE PTR [EAX],AL
< i
(M Line 7 of 2043 (2048 Inst.)  [Add it
< | ¥
DEFALLT CURREMT PATH

Slika 5.29 Program PEBrowse Professional

PEBrowse program omogucava pregled PE datoteka. Pregled obuhvaca ispis
vrijednosti polja PE zaglavlja, pregled sekcija u heksadecimalnom i disassembliranom
obliku. Na taj nacin je lako iz datoteke kopirati niz heksadecimalnih vrijednosti potrebnih
za potpis, iz sekcije koja sadrzava binarni kod, a u ovom sluc¢aju ima naziv .text.

Notepad.Signature:1:d5955900d48975b00db9%9e6500d79a650090776000e68d3300e695
4500db9c5e00e9%9ac7100dfa66e00e4b27£f005£5¢c5900dd9b5400e09£5800e3a35b00e7a9
6500e1a46500f1b36d00e5a86900a68a6c00ffebd500837b7200e8a65400e3a35400e7a8
5e00ecaf6600ffc07500£f£c17800£f£c27800£f6ba7400d0a47100c29c6e00ffdaac00ffe3
cl100eaa95600ecac5a00c9924d00£f0b05e00d49d5300£fbd6500£3b46000febe6al0£0b3
6500ffc07100f£fc67b00££c982009a876£f00£ffe8cb00fff6eal07f7b7600£0b05300£4b3
56

Slika 5.30 Testni potpis bez zamjenskih znakova

Za testiranje pretrazivanja metodom sa zamjenskim znakovima, koristen je isti potpis
kojem su odredeni dijelovi zamijenjeni zamjenskim znakovima.
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Notepad.WildSig:2:d5955900d8975b00db%9e650029a650090*e68d3300e6954500db9c5e0
0{3}00dfa66e00e4b2{3-
}005£5¢5900dd9b{3+}5800e3a35b00e7a96500e1a46500£f1b36d00e5a86900a68a6c00ffeb
d500837b7200e8a65400e3a35400e7a85e00ecaf6600£f£fc07500££c17800££c27800£f6ba740
0d0a4d47100c29c6e00ffdaac00ffe3c100eaa95600ecac5a00c9924d00£0b05e00d49d5300£ff
bd6500£3b46000febe6al0f0b36500£f£fc07100£f£c67b00££c982009a876£f00ffe8cb00fff6e
a007f£7b7600£0b05300£4b356

Slika 5.31 Testni potpis sa zamjenskim znakovima

Pokretanjem pretrazivanja diska i memorije rezultira ispisom obavjesti da su u
datoteci (ili procesu) Notepad.exe pronadena oba potpisa.

PROCESS: NOTEPAD.EXE (PID: 356)

[0] NOTEPAD.EXE (0x01000000)
Base of Module: 0x01000000
Entry point: 0x0100739D
Size of image: 0x00014000
Found virus signature match:
Signature: Notepad.Signature

Address: 50064

PID: 356

Name : NOTEPAD.EXE
Module: NOTEPAD.EXE

Found virus signature match:
Signature: Notepad.WildSig

Address: 50064

PID: 356

Name : NOTEPAD.EXE
Module: NOTEPAD.EXE

Slika 5.32 UspjeSan pronalazak potpisa u procesu

5.4.2 Testiranje heuristickih pokazatelja

Za testiranje heuristickin pokazatelja potrebno je preurediti PE datoteku tako da
ima svojstva koja mogu biti posljedica infekcije virusom. Testiranje pomoc¢u stvarno
inficiranih datoteka zahtjevalo bi koriStenje postojeéih virusa koji stvaraju opisane
promjene u PE strukturi, $to je teSko izvedivo bez detaljnog poznavanja ponasanja
stvarnih virusa. Stvaranje vlastitih virusa koji bi imali takva svojstva ne smatra se eticki
prihvatljivim.

Program Stud PE omoguc¢ava mijenjanje i pohranjivanje novih vrijednosti u
zaglavlju PE datoteke. Osim toga, postoji mogucnost dodavanja novih sekcija.

89



Promjenom vrijednosti u nekim poljima PE zaglavlja simulira se inficirana datoteka. Tako
modificirani program nece raditi, ali za testiranje to nije niti bitno.

{1 Stud_PE operating on : “test.exe” [g m|

File Edit Tools Help

f:\pezcanneritest exe

% Dos ] 0 Sectiong ] 2 Functionz ] fz Resources ] B Signature ] AREA|r

HEADERS {Coff+Optional) DATA DIRECTORY
00001220 NS T

Import Table || 00048000 | 000007CC | O0040E00
Q0000620 EntryPaint (raw)
00400000 ImageBase Expart Table|| 00000000 | 00000000 | 00000000
ST e ot e DataDii: |IMAGE_DIR_ENTRY_RESOURCE |
Q0007 000 Sections Alignment

| 00000000 | 00000000 | 00000000

00000200 File Alignment

Q0000005 Mumber of sections

00000307 Characteristics |[Basic HEADERS tiee view in hexeditor| | SAVE tafile |
Wigit Stud PE Farum | Test'it ||Rvac=sRaw| File Compare| [ 0K}

Slika 5.33 Program Stud _PE

PE datoteci dodana je jo$ jedna sekcija. Veli¢ina dodane sekcije je odabrana
1000 byte-ova. Sekcija je dodana na kraj datoteke, poput appending virusa. Pri tome
polja koja opisuju koli€¢inu koda i veli€¢inu datoteke nisu promijenjena na nove stvarne
vrijednosti. Karakteristika sekcije sadrzava vrijednost koja opisuje da je sekcija dostupna
za Citanje, pisanje i da sadrzi kod. Ulazna to¢ka programa se postavlja na pocetak
dodane sekcije. Time su postavljeni Cetiri od pet heuristiCkih pokazatelja koji se
provjeravaju prakti¢nim dijelom ovog rada (nemoguce je ujedno postaviti ulaznu tocku
ispred prve sekcije). Tako izmijenjena datoteka je pohranjena na disk.
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Edit section - text S—
MHew Yalies Characteristicz flags
M ame: taut v CODE
v [MITIALIZED _DATA
YirtualSize: 00007 oao [ UMIMITIALIZED DATA,
: [ MEM_DISCARDABLE
WirtualOffzet: 5
QO0E000 [ MEM_MNOT_CACHED
RawSize: 00000200 | MEM_NOT_PAGED
[~ MEM_SHARED
FRawDffset: 00041600 v MEM_EXECUTE
Characteniztics: | EQQODOOE0 E HEE:SUEQEE
Save | Cloze I

Slika 5.34 Postavljanje karakteristike sekcije

Pokretanje programa nad testnom datotekom dobiveni su predvideni rezultati.
Rad programa testiran je jednako uspjesno i sa ulaznom to¢kom postavljenom prije prve
sekcije.

Scanning File: testl.exe

HEURISTICS:

Entry point in last section!!!

Suspicious section characteristics!!!

Entry point not before first section - OK!!!
Incorrect size of code!!!

Incorrect image size!!!

Slika 5.35 Testiranje provjere heuristiCkih pokazatelja

5.4.3 Brzina izvodenja

Testirana je brzina pretraZzivanja datoteka. PEscanner pretrazuje pomocu tri
glavne komponente: Boyer-Moore algoritam, pretrazivanje sa zamjenskim znakovima i
otkrivanje heuristickim pokazateljima. Brzina naravno ovisi o racunalu na kojem se
izvodi, ali promatranjem medusobnih odnosa moze se vidjeti kako pojedina komponenta
utjeCe na vrijeme izvodenja. lzvrSeno je viSe mjerenja u ovisnosti o broju pretrazivanih
datoteka. Pretrazivana datoteka je veliCine 504 KB. Kao potpisi virusa se koriste ve¢
opisani potpisi izvadeni iz datoteke notepad.exe. U promatranoj datoteci ne pronalazi se
taj potpis, i uzima se najgori sluCaj, kada se pretrazuje cijela datoteka. Potpis sa
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zamjenskim znakovima sadrzi znakove ,*” i ,{n+}” koji oduzimaju najviSe vremena, no
potpis je prikladan za usporedbu.

1600

1400

1200 //
1000
/ —— samo boyer-moore
800 samo wildcard
/ ——samo heuristika
600 /
400 / //

0 T T T
20 40 60 80 100

Broj datoteka

Vrijeme (CPU clock)

Slika 5.36 Trajanje pretrazivanja

5.5 Razmatranje o nadogradnji

5.5.1 Opéenita razmatranja

Osim tehnika koje su implementirane u prakticnom dijelu ovog rada postoji cijeli
niz pristupa koji se smatraju uobiajenim u modernim antivirusnim programima. No
pretrazivanje pomocu potpisa je i dalje jedna od najéeSce koristenih metoda u
antivirusnim programima. Veliku ulogu u tom pristupu ima brzina izvodenja. PEscanner
pretrazuje datoteke i procese na vrlo niskom nivou, sa jedinim ubrzanjem u vidu
odredivanja podruc¢ja datoteka koja se pretrazuju. PE strukiura se ne upotrebljava za
odredivanje tih adresa. Kod pretrazivanja memorije neki moduli koji su dijelovi
operacijskog sustava, pretrazuju se viSe puta, §to dodatno usporava program. Prvi cilj
nadogradnje ovog programa je detaljnije specificiranje podrucja pretrazivanja (npr.
dodavanje pretrazivanja od ulazne tocke). Isto ubrzanje nuzno je za pretrazivanje
memorije, gdje se PE struktura mora iskoristiti za odabir dijelova memorije koji ¢e biti
pretrazivani, a koji izostavljeni. Koridtenje na taj nacin poboljSanih performansi programa
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zahtijeva poznavanje specificnosti svakog pojedinog virusa (kako bi se napravio
odgovarajuci potpis)

Osim toga, iako se Koristi relativno brzi, Boyer-Moore algoritam usporedivanija,
ako se uzme u obzir da baze potpisa virusa sadrzavaju viSe desetaka tisu¢a potpisa, to
nece biti dovoljno brz postupak da ne utjeCe na performanse ra¢unala. Potrebno je
dodatno ubrzati proces pretrazivanja. Jedna od predloZzenih metoda je koriStenje funkcija
za izraCunavanje sazetka (hash funkcije).

5.5.2 Ubrzavanje pretrazivanja pomoc¢u hash funkcija

U nekim radovima [13] se razmatra koriStenje hash funkcija i bloom filtera za
ubrzavanje procesa pretrazivanja pomocu potpisa. Bloom filter je niz bitova koji
sadrzava rezultate nekoliko razli¢itih hash funkcija nad skupom uzoraka. Bloom filterima
onoliko bitova koliko ima mogucih rezultata koristenih hash funkcija. Ukoliko se hash
funkcijom nad nekim uzorkom (u ovom slucaju potpisu ili dijelu potpisa virusa) dobije n,
tada se n-ti bit bloom filtera postavlja na ,1” (inicijalno je vrijednost ,07). Takav filter
moze biti dovoljno malen ¢ak da stane u priruénu (cache) memoriju. Time se gubi puno
manje ciklusa centralne procesne jedinice koji se inaCe tro$e na dohvat iz RAM
memorije.

Ovaj pristup se temelji na koristenju ,loSih” i brzih funkcija za raCunanje sazetaka.
LoSa hash funkcija ima vecéu vjerojatnost davanja istog rezultata za razliite ulazne
uzorke, ali su brzine takvih funkcija redovite vece od ,dobrih” hash funkcija.

Mehanizam ove metode je sljedeci: Bloom filter ima duljinu N bitova. Nad prvih 8
byte-ova svakog pojedinog potpisa virusa (nazvanih a) izvrSava se k razli¢itih hash
funkcija h4(a), hao(a), hs(a)... hg(a). Vrijednosti rezultata se sve nalaze u intervalu [1,N].
Bitovi bloom filtera na pozicijama h4(a), ha(a), hs(a)... hg(a) se postavljaju na 1.

U procesu pretrazivanja, nad svakim dijelom promatranog objekta (niz byte-ova,
datoteka, dio sustava...) duljine B, (nazvanom b) izvrSavaju se redom funkcije h4(b),
ha(b), hs(b)... hi(b). Ukoliko funkcija hiy(b) da rezultat x, i u bloom filteru se pod rednim
brojem x nalazi ,1”, izvr§ava se funkcija hj,1(b). Ukoliko se pod tim rednim brojem nalazi
,0”, nije potrebno nastavljati izvrSavanje hj,1(b)... hk(b), ve¢ se prelazi na slijedeci byte
promatranog niza.

lzvrS8avanije svih k funkcija, i pozitivha usporedba sa bloom filterom znak je da je
potrebno izvrsiti to€no prepoznavanije potpisa. Koristenje hash funkcija kako je opisano
nije dovoljno za davanje sigurnog rezultata. Jedinica u bloom filteru moze biti produkt
krive hash funkcije (ne one koju provjeravamo) ili hash funkcija moze dati isti rezultat za
razliCite ulazne nizove. To ¢e prouzro€iti lazno pozitivne rezultate, ali ne i lazno
negativne. Ukoliko pomoc¢u bloom filtera nije pronaden sazetak virusa, sigurno nece biti
pronaden ni nekom standardnom usporedbom.
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Odabir algoritma kojim ¢e se izvrSiti to¢no prepoznavanje je proizvoljan,
primjerice  Boyer-Moore ili koristenje sekundarne hash tablice. UspjeSnost ovakvog
ubrzanja ovisi 0 odabiru hash funkcija i o parametrima k, 8, N [13].

6. Zakljugak

U ovom radu opisani su temeljni principi na kojima rade zlonamjerni programi.
Razumijevanije tih principa potrebno je za stvaranje uspje$nih metoda obrane, nuznih za
odrzavanje sigurnog rada racunalnih sustava. Prednost autora zlonamjernih programa
stvara stalnu utrku za novim pristupima obrane.

U prakticnom dijelu rada, program PEscanner prikazuje implementaciju
jednostavnog programa za otkrivanje zlonamjernih programa u izvr$nim datotekama na
Win32 operacijskim sustavima. PEscanner rastavlja i pretrazuje strukturu PE izvr$nih
datoteka. Postoji velik broj moguénosti nadogradnje za takav program, koje su nuzne za
stvaranje suvremenog anti-malware alata. Navedeni program se bavi otkrivanjem
potpisa malware-a i otkrivanjem sumnijivih heuristiCkih pokazatelja na PE datotekama i
procesima na Win32 operacijskom sustavu. Taj pristup predstavlja samo mali dio obrane
protiv zlonamjernih programa.
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8. Dodaci

Dodatak 1: Tablica standardnih platformi koju specificira organizacija CARO [14]

%iiﬁﬁj Dugi oblik Komentari

ABAD ABAP Malware ?a SAP /53 §dvanced Business Application
Programming okruzenije.

AmigaOS [AmigaOS Malware za AmigaOS.

Apple?2 AppleIl Malware zaAppleII.

BeOS BeOS Malware za BeOS.

Boot Boot Zahtijeva MBR i/ili disklgompatibilanlsalIBM PC
system boot sector-om. Rijetko se koristi.
Malware u DOS COM, EXE (MZ) ili SYS formatu
zahtjevaju neku verziju MS-DOS-a ili blisko
DOS DOS kompatibilnog operacijskog sustava. Malware koji
radi samo pod specific¢nom verzijom MS-DOS-a nije
predviden za ovu platformu.

EPOC EPOC Zahtijeva EPOC 0S

Java Java Malware zahtijeva Java runtime environment (JRE)

MacOS MacOS Zahtijeva Macintosh 0OS prije 0S X.

MeOS MenuetOS Zahtijeva MenuetOS.

MSTLL MSTL Zahtijeva Microsoft Intermediate Language
interpretersku platformu.

Mul Multi ovo jg pseudo—?lgtforma koja se koristi za neke
specijalne slucajeve.

PalmOS PalmOS Zahtijeva verziju PalmOS-a.

0S2 0S2 Zahtijeva 0S/2.

0SX 0SX 3zizi§i?a Macintosh OS X ili neku noviju slicnu

SymbOS SymbianOS Zahtijeva Symbian OS 6.0 ili noviju verziju.

W16 Winl6 Zahtijgya Qekiod 16-bitnih Windows x86
operacijskih sustava.

W32 Win32 Zahtijgya jednu od 32-bitnih Windows x86
operacijskih sustava..

Zahtijeva jednu od 64-bitnih Windows x86
W6 4 Winé64 operacijskih sustava.. Nema razlike izmedu IA64,

AMD64 ili nekog buducéeg CPU.

WCE WinCE Zahtijeva operac%jski sustav iz Windows CE
porodice platfomi.

Makro malware za WordBasic ukljucen u WinWord 6.0
vt WordMacro Word 95 i Word for Mac 5.x. ’ '
W2M Word2Macro Makro malware za WordBasic ukljucen u WinWord 2.0.

Makro malware za Visual Basic for Applications
W9 7TM Word9 7Macro (VBA) v5.0 for Word. PP
AM AccessMacro Makro malware za AccessBasic.
n97M Access9TMacro Makro malware za Visual Basic for Applications

(VBA) v5.0 for Access.

P97M Project97Macro Makro malware za Visual Basic for Applications
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(VBA) v5.0 for Project.,
97 and later.

that shipped in Project
As for W97M, changes in VBA versions

between Project 97 and 2003 inclusive are
insufficient to justify distinguishing the

platforms.

Macro malware for Visual Basic for Applications

PP97M P Point97M ,
ewerFoLin acro (VBA) v5.0 for PowerPoint.
A Macro malware for Visual Basic for Applications
VoM VisiosMacro (VBA) v5.0 for Visio.
<F ExcelFormula Malware baziran na Excel Formula language unutar
Excel alata.
Makro malware za Visual Basic for Applications
XM E 1M
xeeHacro (VBA) v3.0 za Excel.
Makro malware za Visual Basic for Applications
7 7
X9 M ExceldiMacro (VBA) v5.0 for Excel.
Ovo je pseudo platforma rezervirana za makro
097M Office97Macro malware koji se inficira preko bar dvije
aplikacije unutar Office 97 ili novijih verzija.
ACM AutoCadMacro VBA Y?.O makro malware za AutoCAD rll i novije
verzije.
Zahtijeva Macromedia ActionScript interpreter koji
ActnS ActionScript se nalazi u nekim aplikacijama koje koriste
ShockWave Flash.
LM LotusMacro Malware za Lotus 1-2-3 makro okruZenije.
WPM WordProMacro Malware za Lotus WordPro makro okruzenije.
AplS AppleScript Zahtijeva AppleScript interpreter.
APM AmiProMacro Makro malware za AmiPro.
. Zahtijeva AutoLISP interpreter poput onog
A LISP |A LISP L%
utoLls utoLISPScript ukljucenog u AutoCAD..
BAT BAT Malwarelkgjl zahtijeva DOS, Windows 1ili NT
komandni interpreter.
CcscC CorelScript Malware koji zahtijeva CorelScript interpreter.
DCL DCLScript Malware koji zahtijeva Digital Command Language
interpreter.
HLP WinHelpScript Zahtijeva interpreter za WinHelp display engine.
INF INFScript Zahtljeva jedan od Windows INF (installer)
lnterpretera
Js JSeript, Zahtijeva JScript i/ili JavaScript interpreter
JavaScript ] P P p '
mIRC mIRCScript Zahtijeva mIRC interpreter.
MPB MapBasic Zahtijeva MapBasic okruZenje MapInfo alata.
Perl Perl Zahtijeva Perl interpreter.
PHP PHPScript Zahtijeva PHP interpreter.
Pirch PirchScript Zahtijeva Pirch (Windows IRC klijent) interpreter.
PS PostScript Zahtijeva PostScript interpreter.
Py Python Zahtijeva Python interpreter.
REG Registry Zahtijeva interpreter Windows registry datoteka
(.REG)
Ruby RubyScript Zahtijeva Ruby interpreter.
. Zahtijeva Unix shell (ili srodni) interpreter. Za
SH ShellS t D e x ,
e crip shell malware specific¢an za Linux, Solaris, HP-UX
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VBScript,

VBS . . . Zahtijeva VBS interpreter.
VisualBasicScript +Jev * P
WBS WinBATScript Malware koji zahtijeva Wilson WindowWare WinBatch
interpreter.
Ovo je preferirana platforma za binary malware za
Unix Unix Unix (-oidne) platforme. Dok ne porastg broj
malware—a za platforme bazirane na Unix-u nema
potrebe za specifiénije odredivanje platforme.
BSD BSD Za malware specifi¢an za BSD bazirane platforme
osim za 0S X. Unix je ipak preferirano ime.
. . Za malware specifi¢an za Linux platforme. Unix je
Linux Linux . .
ipak preferirano ime.
Solaris |solaris Za malware specifidan za Solaris platforme. Unix

je ipak preferirano ime.

99




