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1. Uvod

Dependency Walker je besplatan program koji skenira sve 32-bitne ili 64-bitne module
(engl. modules) i gradi prikaz svih medusobno ovisnih modula u obliku hijerarhijskog stabla. Za
svaki pronadeni modul ispisuje listu funkcija koje je taj modul koristio 1 koje od tih funkcija su
pozivali i drugi moduli.

Koristi se pri pracenju i otkrivanju greSaka na operacijskom sustavu uzrokovanih
progre$nim ucitavanjem i izvodenjem modula. Neki od problema koje Dependency Walker moze
otkriti su:

* moduli koji nedostaju

* neispravni moduli

* pogreske u uvozu i izvozu (engl. import 1 export)

* problem cirkularnih ovisnosti (engl. circular dependency errors)
* pogreske pri inicijalizaciji modula

Moze obradivati bilo koji 32- bitni ili 64- bitni modul i moguce ga je pokrenuti na sljede¢im
Windows operacijskim sustavima:

*  Windows 95

*  Windows 98

*  Windows Me

*  Windows NT

*  Windows 2000
*  Windows XP

*  Windows 2003
*  Windows 7

*  Windows 8

Moguce ga je preuzeti na stranici http://www.dependencywalker.com/. Instalacija nije
potrebna, treba samo pokrenutni datoteku depends.

Dependency Walker je ukljucen kao dio nekoliko Microsoftovih proizvoda. Moguée ga je
besplatno preuzeti i sa Microsoftovih stranica. Neki od proizvoda s kojima dolazi su:

e Visual Studio

e Visual C++

*  Visual Basic

*  Windows 2000/XP/2003 support tools
e Platform SDK

*  Windows DDK

*  Windows SDK

* MSDN


http://www.dependencywalker.com/

2. Graficko sucelje

Graficko sucelje Dependency Walkera kad otvorimo program winlogon prikazano je na slici
2.1. Glavni prozor grafickog sucelja mozemo podijeliti na 7 logickih cjelina:

1. Meni
2. Glavna alatna traka
3. Stablo ovisnosti modula
4. Lista uvedenih roditeljskih funkcija
5. Lista izvezenih funkcija
6. Lista modula
7. Zapisnik
B Dependency Walker - [winlogon] = e
B File Edit View Options Profile Window Hel 1 = [ =] =%
IR B EE S = >
[+ IF. MSVCRT.DLL 3 -« W PI Ordinal ™ Hint Function Entry ~|
------- [Z3§ NTDLLDLL || J =l | A 22 (0x0016) | AssignProcessTolobObject 0x00/
------- 1§ API-MS-WIN-CORE-LOCALRE! BT | nNA 38 (0:0026) | BaselnitAppcompatCacheSupport 000
....... 1§ API-MS-WIN-SECURITY-BASE- BT | nNA 82 (0:0052) | CloseHandle 4 00
[ 3§ WINSTADLL BT | N/A 96 (0:0060) CompareFiIgTime 000
i I8 RPCRT4.DLL ! MN/A 100 (0:0064) CompareStrlnlgW 000 -
- 1§ KERNEL32.DLL a] al | C
O35 API-MS-WIN-CORE-RTLY|  [E™ | Ordinal ~ Hint Function Entr, ~
Al§ NTDLLDLL ET%| 1(00001)| 0(0x0000)| AcquireSRWLockExclusive NTDI
q
. 1§ KERNELBASE.DLL ETy 2(0x0002) 1(0x0001) | AcquireSRWLeockShared NTDI
1§ API-MS-WIN-CORE-PRO e} 3(0:0003)| 2 (00002) | ActivateActChx 5 000
1% API-MS-WIN-CORE-HEA B3 4 (0:0004) 3(0:0003) | AddAtoma 0:00
T | = 5 MNASY AnnnA ] AddftamIl nan T
4 | T | F 4 | m | +
A | Module File Time Stamp__| Link Time Stamp | File Size | Attr. | Link Checksum _ =
2(F | [ESHIMS.DLL Error opening file. The system cannot find the file specified (2). [
ZE1§| [EFRAME.DLL 6 11/21/2010 4:24a |11/20/2010 2:01p | 12,260,864 | A 0x00BBT7CE
I | SHLWAPLDLL 11/21/2010 4:24a |11/20/2010 2:14p 448,512 | A 0x0007CD14
(01§ | API-MS-WIN-CORE-CONSOLE-11-1-0.0LL 07/14/2009 2:24a | 07/14/2009 2:25a 3,072 | HA 0x0000C943
& | API-MS-WIN-CORE-DATETIME-L1-1-0.DLL 07/14/2009 2:24a |07/14/2009 2:25a 3,072 | HA 0x0000DD30 b
4 | i | 3
Warning: At least one delay-load dependency module was not found.
Warning: At least one module has an unresolved import due to a missing export function in a delay-load dependent module.
N 7
ForHelp, press F1

Slika 2.1. - Graficko sucelje Dependency Walkera
2.1. Meni
Meni nudi sljedece opcije:

* File — pruza mogu¢nosti otvaranja modula, zatvaranja i snimanja stanja prikaza te otvaranja
specificnog modula

* Edit — pruza mogucénosti nalaZenja specifi¢nog teksta u prozoru zapisnik i brisanja ispisa tog
prozora

* View — omogucava kontrolu prikaza modula

* Options — pruza mogucnosti dodatne konfiguracije modula

* Profile — pruza moguénosti profiliranja modula



*  Window — pruza moguénosti podeSavanja izgleda prozora grafickog sucelja
* Help — pruza pomo¢ pri koriStenju alata

2.1.1 Opis pojedinih opcija menia

Ako u meniu odaberemo karticu View 1 opciju System Information, otvorit ¢e nam se prozor
sa popisom korisnih informacija o naSem sustavu kako je prikazano na slici 2.2. Neke od tih
informacija su:

* Inacica Dependency Walkera koju koristimo
* puno ime operacijskog sustava

* inacica operacijskog sustava

® puno ime procesrora

* broj procesora

* ime racunala

* datumi vrijeme

* podaci o raspolozivoj fizickoj memoriji

* podaci o raspolozivoj virtualnoj memoriji

Systemn Information (Local) @
Dependency Walker: 2.2 6000 (64-bit) Cloze |
Operating System Microsoft Windows NT/2000/%F /2003 Vista based Media Center (54-bit)

05 Version: 6.01.7601 Service Pack 1 Refresh
Processor: Irtel&4 Family & Model 58 Stepping 9, Genuinelntel, ~1736MHz
Sreabor iop - _SeeatA |
Computer Name: WIN-SOEEMHG TNBU

User Name: Laura Dabelic

Local Date: Saturday, December 20, 2014

Local Time: 4:22:05 AM W, Europe Standard Time (GMT+01:00)

0S5 Language: (bc0409: English (United States)

Memory Load: 23%

Physical Memory Total: 2,146,951,168 (2048 MB)

Physical Memory Used: 506,150,912

Physical Memory Free: 1,640.800.256

Page Fle Memory Total: 4,293,902 336

Page File Memory Used: 523,309,056

Page File Memory Free: 3.770.593.280

Virtual Memory Total: 8,796,092,891,136

Virtual Memory Used: 207,335,424

Virtual Memory Free 8,795,885,555,712

Page Size: eDODO1000 (4.096)

Allocation Granularity QeDDD10000 (65.536)

Min. App. Address: (000000000001 0000 (65,536)

Max. App. Address: cD0DD00YFFFFFEFFFF (8,796,092 956.671)

Slika 2.2. - prozor System Information

U kartici View imamo dostupne opcije za podeSavanje prikaza stabla ovisnosti modula kako
se vidi na slici 2.3. Ako je odabrana opcija Auto Expand, tada se stablo ovisnosti modula
automatski prosiruje kako se novi moduli dodaju. Preostale dvije opcije su Expand All pomocu koje
mozemo vidjeti apsolutno sve ucitane module u stablu ovisnosti i Collapse All pomocu koje se
sakriva prikaz svih ovisnih modula 1 ostaje samo korijenski modul.



Slika 2.3. - opcije za podeSavanje prikaza stabla ovisnosti modula

Dodatne informacije o odabranom modulu mozemo dobiti ako u kartici View odaberemo
opciju Properties. Otvorit ¢e nam se prozor prikazan na slici 2.4. Prozor Properties podijeljen je na

nekoliko podcjelina:

* General — opcenite informacije o modulu

B Dependency Walker - [winlogon] E\@
B File Edit | View | Options Profile Window Help - |5 =
=HE Systern Information... ?

6 = >
g El.., Wll\i Expand Al CrleE Function | Entry Point
I |
Collapse All Ctrl+W
E| v Auto Expand F8
Full Paths =]
Undecorate C++ Functions F10
Highlight Matching Export Function Cirem  JLFunction | Entry Paint
Highlight Original Instance In Tree Ctrl+K
Highlight Previous Instance In Tree Ctrl+B
Highlight Next Instance In Tree Crl+N
i | 1]
Refresh F5
# | Module mp | Link Time Stamp | File Size | Attr, | Link Checksum =

2@ | IESHIMS. View Module in External Viewer g file, The systern cannot find the file specified (2). (4
S| IEFRAME Laokup Function in External Help Enter i2da [11/20/2010 2:01p | 12,260,864 | A 000BB77CE
ZE§| sHLWAP Properti Atk d:24a [11/20/2010 2:14p 48512 | A 0:0007CD14

05| API-Ms- e TR Dida |07/14/2009 2:25 3012|HA | 0:0000C943
6 ¥ ) -
<Eil| API-MS- 7 | [ Toolbar 224a | 07/14/2009 2:25a 3,072 HA 0:0000DD20 .
- v Status Bar
Warning: At lea
i:farning: At least one module has an unresolved import due to a missing export function in a delay-load dependent module.

* Compatibility — informacije o kompatibilnosti modula sa operacijskim sustavom
* Security — informacije o korisnicima na sustavu i njihovim ovlastima
* Details — detalji o samom modulu kao §to su opis, tip, inacica i korporacijski potpis
* Previous Versions — informacije o prethodnim ina¢icama modula




£E WINLOGON Properties [E3m)

| General I Compatibility I Securit)'| Details | Previous Version5|

Froperty Value
Description
File description  Windows Logon Application
Type Application
File version 6.1.7601.17514
Product name Microsoft® Windows® Operating System
Product version  6.1.7601.17514

Copyright = Microsoft Corporation. All ights reserv...
Size D bytes

Date modified

Language English {United States)

Original filename WINLOGON EXE

Remove Properties and Personal Information

[ OK ] [ Cancel J Apply

Slika 2.4. - Prikaz prozora Properties sa opcijom Details

Ako u kartici Profile odabaremo opciju Start Profiling, otvorit ¢e nam se prozor prikazan na
slici 2.5. Ovdje mozZemo detaljno podesiti (profilirati) $to tocno zelimo da odredeni modul radi kako
bismo mogli promatrati njegovo ponasanje.

Za analizu zlo¢udnih programa posebno je zanimljivo §to ovdje mozemo podesiti da se
biljeze aktivnosti o pozivanjima funkcija LoadLibrary i GetProcAddress jer njih Cesto koriste
zlo¢udni programi. Te funkcije se inace ne nalaze zapisane u zagljavlju programa (PE zaglavlje). Te
dvije funkcije omogucavaju programu da pristupi bilo kojoj funkciji u bilo kojoj knjiznici
operacijskog sustava. Kad su te funkcije koriStene prilikom staticke analize nemoguce je odrediti
koje funkcije su bile povezane sa zlo¢udnim programom.

Profile Module [~7|[=3al
Program arguments: oK

Starting directory
|C:\Windows‘.5‘,'5tem32’\ Browse...

Cancel

P

[ Clearthe log window. Default
Iv¥ Simulate ShellExecute by inserting any App Paths directories into the PATH environment variable.
v Log DIMain calls for process attach and process detach messages.

[~ Log DlMain calls for all other messages, including thread attach and thread detach.

v Hook the process to gather more detailed dependency information.

v Log Loadlibrary function calls.

[ Log GetProcAddress function calls.

Log thread information.

v

Log first chance exceptions.

Log debug output messages.

-

Use full paths when logging file names.
Log a time stamp with each line of log.
Automatically open and profile child processes.

KO O= O

Slika 2.5. - prozor za profiliranje



2.2. Glavna alatna traka

Ako nekom od alata zelimo brzo pristupiti, za to nam moZze posluziti alatna traka.
Funkcionalnosti koje alatna traka pruza vidljive su u tablici 2.1.

Ikona Ime ikone i precac Opis
] Open (Ctrl + O) Otvara modul
=
' E| Save (Ctrl + S) Snima trenutni prikaz modula u datoteku
: il Copy (Ctrl + C) Kopira odabrano podrucje kao tekst
Auto Expand (F8) Stablo ovisnosti modula se automatski proSiruje

=

kako se novi moduli dodaju

View Full Paths (F9) Prikazuje ili sakriva prikaz pune putanje na disku
modula

lz

Undecorate C++ Functions | Ukljucuje ili isklju¢uje opciju dekoriranja C++
(F10) funkcija

%l

View Module In External|Za odabrane module pokreée pregled vanjskih
Viewer (Enter) modula

i)

Properties (Alt + Enter) Otvara prozor Properties za odabrane module

View System Information |Prikazuje informacije o sustavu

le=

Configure Module Search|Podesava redosljed pretrage ovisnih modula
Order

2

Start Profiling (F7) Zapocinje profiliranje trenutnog prikaza modula

L=

Stop Profiling (Shift + F7) |Prekida profiliranje

l=




=

Cascade Windows

Kaskadno poredava prozore grafickog sucelja

=

— Tile Horizontally Poredava prozore horizontalno
=1
—— Tile Vertically Poredava prozore vertikalno
o
Context Help Pruza pomo¢ pri pregledu odredenog modula

Tablica 2.1. - Funkcionalnosti alatne trake

2.3. Stablo ovisnosti modula

Prikazuje hijerarhijski meduovisnosti izmedu modula. Pocetni modul je korijenski (engl.
root) koji smo odabrali otvoriti, a nize razine stablaste strukture prikazuju module koji su ovisni o
njemu. Da bi sprijecio kruzno ispisivanje medusobno ovisnih modula, Dependency Walker prestaje
sa ispisom odredene grane kad naide na modul koji je ve¢ negdje obradio u ispisu. Dvostruki

moduli oznaceni su malom strelicom kako je vidljivo u tablici 2.2.

Dependency Walker takoder provjerava koje funkcije modula su bile proslijedene drugim
modulima. Takoder se provjerava je li svaki od modula ispravni 32-bitni ili 64-bitni modul. Ovdje
se ujedno provjeravaju i cirkularne ovisnosti.

Moduli se mogu prikazivati samo imenom ili punom putanjom na disku. Mozemo odredivati
koliko toga zelimo vidjeti opcijom Full Paths.

Znacenje pojedinih ikona u stablu dano je u tablici 2.2. Neke ikone predstavljaju normalne

module, a neke upozorenja 1 greske

Ikona

Opis

&l

Normalni modul.

Dvostruki modul. Ovaj modul je ve¢ bio obraden negdje u stablu ovisnosti.

|

Proslijedeni modul. Ovaj modul je ovisan zato §to mu je modul-roditelj proslijedio

neku od svojih funkcija.




Dinamicki modul. Ovaj modul bio je dinamicki ucitan od strane modula-roditelja.

Modul koji je bio dinamicki ucitan pozivom funkcije LoadLibraryEx.

jﬁ 64-bitni modul.

@ Modul koji nedostaje.

' Neispravni modul.

ﬁ Modul sa upozorenjem. Ovom modulu nedostaje jedna ili vise funkcija za izvoz
modula-roditelja ili se nije uspio inicijalizirati tijekom ucitavanja.

75 Modul sa upozorenjem da mu se ucitavanje oduZzilo. Takoder mu nedostaje jedna ili
viSe funkcija za izvor modula-roditelja ili se nije uspio inicijalizirati tijekom
ucitavanja.

ﬁ% Dinamicki modul sa upozorenjem. Ovome modulu nedostaje jedna ili vise funkcija

kojima je modul-roditelj pokuSao pristupiti pomocu GetProcAddress ili ima iste
probleme opisane u prethodna dva odjeljka tablice.

Tablica 2.2. - Ikone u stablu ovisnosti modula

2.4. Lista uvedenih roditeljskih funkcija

Ispisuje listu uvedenih roditeljskih funkcija za odabrani modul. Za implicitne 1 proslijedene
ovisnosti odabrani modul mora izvoziti svaku funkciju koju modul-roditelj ukljucuje iz njega. Ako
se ne dogodi izvoz funkcije koju modul-roditelj ocekuje pozvati, dolazi do pogreske (engl.
unresolved external error). Dependency Walker provjerava da li su sve funkcije ispravno izvezene.

C++ funkcije se mogu prikazivati u €itljivom formatu (engl. human readable format) ili u
svom izvornom obliku (engl. decorated form).

Podprozor sa listom uvedenih roditeljskih funkcija podijeljen je na 5 stupaca:

* PI — Parent Imports. lkone prikazane u ovom stupcu mogu biti zelene i crvene. Zelene
prikazuju rijeSene uvoze (engl. resolved import) dok crvene prikazuju nerijeSene uvoze
(engl. unresolved import).

* Ordinal — ordinalna vrijednost funkcije u obliku broja. Vrijednost ovog stupca moze biti
N/A §to znaci da je funkcija uvezena pod svojim imenom.

* Hint — hint vrijednost za uvezenu funkciju. Ovu vrijednost interno koristi operacijski sustav
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da uvezene vrijednosti pridruzi izvezenima.

* Function — ime uvezene funkcije ako je funkcija uvezena pod svojim imenom. Vrijednost
ovog stupca moze biti N/A §to znaci da je funkcija uvezena pomocu ordinalne vrijednosti.

* Entry Point — ulazna memorijska adresa za funkciju

2.5. Lista izvezenih funkcija

Prikazuje listu izvezenih funkcija za trenutno odabrani modul. Izvedene funkcije su one
funkcije koje modul izlaze drugim modulima. Mogu se smatrati su¢eljem modula. Ova lista koristi
se za provjeru nerijeSenih vanjskih greSaka (engl. unresolved external errors) u odabranom modulu.

Prilikom pretrazivanja liste, Dependency Walker provjerava za svaku funkciju je li zaista
proslijedena. Proslijedena funkcija je ona funkcija koja je izvezena iz odredenog modula, ali njezin
kod se zapravo nalazi u drugom modulu. Dependency Walker takoder ucitava proslijedeni modul
ako je potrebno.

Podprozor je podijeljen na 5 stupaca od kojih 4 imaju iste nazive i isto znacenje kao Sto je
opisano u odjeljku 2.4. Jedina razlika je u prvom stupcu koji se u ovom podprozoru umjesto PI
zove E $to je kratica od exports. Ikone u ovom stupcu mogu biti plave 1 sive. Za detaljnije
informacije o njima Citatelja se upucuje na [1].

2.6. Lista modula

Prikazuje listu svih modula koji su ovisni o korijenskom modulu (engl. root module) kojega
je korisnik otvorio. Lista definira niz datoteka potrebnih da bi se modul ucitao i pokrenuo kao
proces. Moduli mogu biti prikazani samo imenom ili punom putanjom na disku. Korisnik moze
kontrolirati koliko toga zeli vidjeti opcijom Full Paths.

Postoji razlika u prikazu koji daje lista modula i stablo ovisnosti modula. Lista modula
prikazuje samo jedinstvene module dok stablo ovisnosti modula prikazuje sve odnose izmedu
modula. Moduli koji se u stablu ovisnosti modula prikazuju puno puta u listi modula prikazat ¢e se
samo jednom.

Znacenja ikona koje se pojavljuju opisana su u tablici 2.2. Podprozor je podijeljen na
sljedece stupce:

*  Module — ime modula ili puna putanja modula na disku

* File Time Stamp — datum i vrijeme kada je modul zadnji put bio snimljen

* Link Time Stamp — datum i vrijeme kada je modul bio izgraden

* File size — veli¢ina modula

* Attr. — atributi modula. Vrijednosti atributa dane su u tablici 2.3

* Link Checksum — suma za provjeru kada je modul bio izgraden

* Real Checksum — stvarna suma modula

* CPU — tip procesora za koji je modul bio izgraden

* Subsystem — vrsta podsistema u kojemu bi se modul trebao izvoditi

* Symbols — tipovi simbola koji se koriste pri ispravljanju pogresaka (engl. debugging)

11



* Preffered Base — preferirana bazna adresa za ucitavanje modula

* Actual Base — stvarna bazna adresa za ucitavanje modula

* Virtual Size — virtualna veli¢ina modula

* Load Order — redosljed ucitavanja modula uzimajuc¢i u obzir druge module

* File Ver — inacica datoteke modula

*  Product Ver — inacica proizvoda modula

* Linker Ver — inacica programa za povezivane (engl. /inker) koja je stvorila modul
*  OS Ver - inacica operacijskog sustava kojemu je modul namijenjen

* Subsystem Ver - ina¢ica podsustava kojemu je modul namijenjen

Tablica 2.3 prikazuje atribute modula opisane u Attr.

Vrijednost atributa Znacenje
R Samo za Citanje (engl. read only)
H Sakriveni atribut (engl. hidden)
S System
A Archive
C Komprimirani (sazeti) atribut (engl. compressed)
T Privremeni atribut (engl. temporary)
O Atribut koji nije spojen na mrezu (engl. offline)
E Kriptirani atribut (engl. encrypted)

Tablica 2.3. - znacenje i opis atributa modula
2.7. Zapisnik

U ovom podprozoru ispisuju se informacije o pogreSkama, upozorenjima 1 svim
aktivnostima modula. Prilikom izvodenja, Dependency Walker prikuplja informacije o trenutno
aktivnim procesima. Vrste informacija koje se mogu naci u zapisniku su:

* pocetak novog procesa

* zavrSetak procesa

* stvaranje nove dretve

* zatvaranje dretve

e ucitavanje modula

* zatvaranja modula

* bilo koji tekst o pogreskama generiran od strane procesa
* bilo koja iznimka koja se pojavi u nekom od procesa

* pozivanje funkcije tipa LoadLibrary (vazno kod analize zlo¢udnih programa)
* odgovor na poziv funkcije LoadLibrary

* bilo koji poziv funkcije GetProcAddress

Posljednje tri nabrojane stavke vrlo su vazne kod analize zlo¢udnih programa i njima se
prilikom analize posvecuje posebna pozornost.
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3. Koristenje Dependency Walkera za analizu zlo¢udnih programa

Format datoteke moze nam puno otkriti 0o njezinoj funkcionalnosti. Format koji koriste
Windows izvodive (engl. executable) datoteke jest PE (engl. Portable Executable). To je struktura
podataka koja sadrzi informacije potrebne operacijskom sustavu da izvede kod odredenog

programa.

PE datoteke pocinju zaglavljem u kojemu su sadrzane neke od sljedecih informacija:

* informacije o kodu

* vrsta aplikacije

* potrebne funkcije knjiznica (engl. library functions)

* prostor koji treba biti dostupan na disku

* informacije o svakoj knjiznici koja ¢e biti ucitana

* informacije o svakoj funkciji koju ¢e program koristiti

Najcesci dijelovi PE datoteke dani su u tablici 4.1.

.text Sadrzi izvodivi kod programa

.rdata Sadrzi podatke samo za Citanje (engl. read-only). Ovdje se nalaze

informacije o uvozu i izvozu (engl. import 1 export) koje moze
dohvatiti Depndency Walker.

.data Sadrzi globalne podatke kojima se moze pristupiti iz bilo kojeg
dijela programa

.idata Sadrzi informacije o uvezenim funkcijama

.edata Sadrzi informacije o izvezenim funkcijama

.pdata  |Postoji samo kod 64-bitnih datoteka i sadrzi informacije za

upravljanje iznimkama

Tablica 4.1 — dijelovi PE datoteke

Jedna od najkorisnijih informacija koje mozemo prikupiti o izvodivoj datoteci je lista
funkcija koje ta datoteka ukljucuje (engl. imports). Ukljucene funkcije povezane su sa knjiZznicama
funkcija, a knjiznice funkcija povezuju se sa glavnim programom postupkom koji se zove
povezivanje (engl. linking). Povezivanje moze biti izvedeno na dva nacina:

1. Staticko povezivanje

sav programski kod iz te knjiznice kopiran je u izvorni, izvodivi kod programa

zbog toga program postaje veci

kod analize koda teSko je odrediti razliku izmedu koda koji je kopiran povezivanjem i
koda samog glavnog programa

razlog je u tome $to u PE zaglavlju ne postoji nikakva naznaka o tome da je ikakav kod
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bio povezan s kodom glavnog programa

— ovaj nacin povezivanja veoma je popularan kod malicioznih programa, pogotovo kod
onih koji su pakirani (engl. packed)

2. Dinamicko povezivanje

— operacijski sustav trazi potrebne knjiznice kada je program ucitan

— kada program pozove funkciju iz povezane knjiznice (engl. linked library), funkcija se
izvodi unutar te knjiZnice

— zlo¢udni programi povezuju se s knjiznicama funkcija samo kada je odredena funkcija
potrebna, a ne pri pokretanju programa

Dependency Walker ispisuje samo funkcije koje su dinamicki povezane. Jedan od nacina
uocavanja malicioznog programa jest da pogledamo koje sve dinamicki povezane knjiznice (engl.
dynamic linked library) program koristi.

Maliciozni program koristit ¢e funkcije koje pripadaju jezgrenom nacinu rada operacijskog
sustava 1 kojima korisnik nema izravan pristup. Jedna od takvih funkcija je NTDL.DLL ¢iji prikaz u
Dependency Walkeru je vidljiv na slici 4.1.

B Dependency Walker - [winlogon] E\@
B} File Edit View Options Profile Window Help - || &
| B R el " E =R
= [EI§ WINLOGON.EXE + | PI_ | Ordinal Hint Function * &

=] y . N/A 340 (00154 ) | NtOpenDirectoryObject
E- (0§ USERSZDLL = = ryObj
........ LA NTDLLDLL B A 347 (0:015B) | NtOpenKey
& & GDB2.0LL B0 |NA 356 (00164 ) | NtOpenProcessToken
{8 NTDLLDLL E3 | N/A 364 (0016 C) NtOpenThreadTnlken
%8 API-MS-WIN-CORE-LOCA ER | N/A 399 (0018 F) NtQuer}rInfnrmat!nnProcess
} K18 API-MS-WIN-SECURITY-B/ ER | N/A 402 (0:0192) | NtQueryInformationToken
- : B3 |MNA 421 (001 AS) | NtQuerySecurityObject
B8 KERNEL32.DLL B N 426 (001 AA) | NtQuerySystemInformation
- Bsl§ NTDLLDLL B |NA 431 (001 AF) | NtQueryValueKey
e %]§ USER32.DLL ER | N/A 437 (0x01B5) | NtRaiseHardError
i LPK.DLL ; tSetSecurityObject i
= E§ BT | NA 512 (00200 [ NtSetS Ob
o [RJS% NTDLLDLL 1 LI} ¥
Al§ API-MS-WIN-CORE-E | E | Ordinal » Hint Function -
w18 API-MS-WIN-CORE-I 100001 | N/A N/A
w18 API-MS-WIN-CORE-I _ 2(0002) | N/FA MN/A -
‘ 1 r ‘4 B — r

Slika 4.1. - ispis funkcije NTDL.DLL

Ova funkcija predstavlja sucelje prema jezgri Windows operacijskog sustava. Programi ne
ukljucuju ovu datoteku izravno, premda je uvijek neizravno koristi funkcija KERNEL32.DLL kao
Sto je 1 vidljivo na slici 4.1. Sucelje kojemu pristupa funkcija NTDL.DLL ostvaruje funkcije koje
ukljuc¢uju manipuliranje procesima, dretvama i registrama. Neke od tih funkcija ukljucuju:

* NtOpenProcessToken
* NtOpenThreadToken
* NtCreateKey

* NtDeleteValueKey

* NtEnumerateKey
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* NtQueryInformationProcess
* RtlCheckRegistryKey
* RtlPcToFileHeader

Dakle, ako neki program koristi jezgrene funkcije 1 ako one nisu neizravno ukljucene,
mozemo posumnjati da se radi o zlo¢udnom programu. Takoder, ako u ispisu imamo jako malu listu
datoteka, moZzemo posumnjati da se radi o pakiranom kodu koji Cesto koriste zlo¢udni programi
kako bi prikrili svoju aktivnost.

Windows sadrzi nekoliko funkcija koje omoguéavaju programeru da ukljuci funkcije koje se
ne nalaze u zaglavlju programa. Dvije funkcije koje se najcesce koriste spomenute su vec prije, a to
su LoadLibrary i GetProcAddress. Osim njih, takoder se veoma cesto koriste i funkcije
LdrGetProcAddress 1 LdrLoadDII.

Ako vidimo neke od ovih funkcija u ispisu i jo§ k tome ako je cjelokupna lista funkcija
poprili¢no kratka, moZemo gotovo sigurno re¢i da se radi o pakiranom zlo¢udnom programu.

Osim jezgrenih funkcija, potrebno je promatrati i ispis u stupcu Ordinal u listi uvezenih
roditeljskih funkcija 1 listi izvezenih funkcija. Izvodive datoteke mogu ukljucivati funkcije pomocu
parametra navedenog u stupcu Ordinal umjesto imena. Prilikom takvog nacina ukljucivanja, ime
funkcije se nikada ne pojavljuje u glavnom programu 1 zbog toga je teze odrediti koja funkcija je
bila koriStena. Funkciju mozemo odrediti po vrijednosti parametra koji je upisan u stupac Ordinal
umjesto imena funkcije.
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4. Zakljucéak

Dependency Walker je veoma koristan alat u otkrivanju i1 uklanjanju pogreSaka na sustavu.
Takoder se moze koristiti kod analize zlo¢udnih programa. U tim slu¢ajevima se najéeS¢e kombinira
sa nekim od drugih alata za analizu kao §to su Pocess Explorer (koji ga moZe 1 pokrenuti preko svog
korisni¢kog sucelja), IDA Pro, PEiD ili PEView. Graficko sucelje je intuitivno i dobro organizirano
Sto olakSava njegovo koristenje. Ipak, da bi korisnik iskoristio sve moguénosti koje Dependency
Walker pruza trebao bi dobro poznavati nacin rada operacijskih sustava i prevodenja programskih
jezika. Stoga se Citatelju preporuCa detaljnije izucavanje navedenih podru¢ja prije rada s
Dependency Walkerom.
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