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1. Uvod

Process Monitor je besplatan alat tvrtke Windows Sysinternals, koja je dio Microsoft TechNet
odjela. Program je besplatan, ali tvrtka Sysinternals u ugovoru o licenci strogo zabranjuje
dekompajliranje programa, izmjenu bilo kojeg njegovog djela te kopiranje i redistribuciju programa,
stoga, ovaj program nije otvorenog koda.

Alat prati i prikazuje sve aktivnosti datotecnog sustava, registara racunala, svih aktivnih
procesa i mreznih akcija u stvarnom vremenu. Primjenjiv je isklju¢ivo na Microsoft Windows
operacijskim sustavima. To je program koji je nastao kao spoj starijih alata FileMon i RegMon te se
koristi u sistemskoj administraciji, racunalnoj forenzici te prilikom trazenja i ispravljanja pogresaka
(engl. debugging). Process Monitor prati i biljezi svaki pokusaj dohvac¢anja Windows registara, pa ¢ak
i neuspjele pokusaje Citanja ili pisanja u iste. Osim Sto prikazuje stanje sustava na vrlo detaljnoj razini,
Process Monitor omogudéava sortiranje i filtriranje sadrZaja po raznim klju¢evima, imenima,
procesima, dretvama i drugom $to je njegova velika prednost jer takve sloZzene analize nemogude je
raditi ru¢no s obzirom na koli¢inu podataka o kojima se ovdje radi.

Slika 1.1 - Logo programa Process Monitor



2. Instalacija i pokretanje programa

Instalacija programa Process Monitor je vrlo jednostavna. Program je besplatan te je zadnju
verziju moguée  preuzeti sa  Windows  Sysinternals web stranice na  adresi
http://technet.microsoft.com/en-us/sysinternals/bb896645.aspx. Nakon preuzimanja korisnik na
racunalu ima jednu ZIP datoteku naziva ProcessMonitor.zip. Alat nema klasi¢nu instalaciju ve¢ je
dovoljno raspakirati danu ZIP arhivu bilo gdje na racunalu. SadrZaj raspakirane arhive prikazan je na
slici 2.1.
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Slika 2.1 — Sadrzaj Process Monitor direktorij nakon preuzimanja i raspakiravanja

Nakon raspakiranja direktorij Process Monitor sadrzi sljedece datoteke:

e Eula.txt — Datoteka koja sadrzi ugovor o licenci, potrebno procitati prije koriStenja programa
e procmon.chm — HTML datoteka s detaljnim uputama za koristenje programa

e Procmon.exe — lzvrSna datoteka za pokretanje programa

Nakon raspakiranja preuzete ZIP arhive, program se pokreée jednostavnim pokretanjem
izvrSne datoteke Procmon.exe.


http://technet.microsoft.com/en-us/sysinternals/bb896645.aspx

3. Rad s programom

Pocetak rada s Process Monitorom pocinje njegovim otvaranjem nakon cega se na ekranu
pojavljuje prozor poput onog na slici 3.1. Process Monitor je vrlo sloZzen program i ima vrlo napredne

funkcionalnosti, a u ovom projektu ¢e biti predstavljene neke od najvaznijih.
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Slika 3.1 - Izgled osnovnog prozora programa

Glavni dio prozora programa zauzima tablica koja prikazuje sve aktivnosti koje se trenutno
dogadaju nad registrima racunala, datotecnim sustavom ili mreznim prometom. Svaku od ovih
aktivnosti moguce je ukljuciti ili iskljuciti pritiskom na odgovarajuéi gumb, Sto Ce biti predstavljeno u
nastavku. Tablica sadrzi nekoliko najbitnijih stupaca te veliki broj redova od kojih svaki predstavlja po
jedan praceni zapis. Stupce je mogude reorganizirati na sljedeci nacin:

1. Klikom i drZanjem zaglavlja stupca moguce je promijeniti redoslijed stupaca tako da ga se
odvuce ispred ili iza nekog Zeljenog stupca

2. Desnim klikom na bilo koji od stupaca nudi se opcija ,Select Columns...” klikom na koju
korisnik mozZe birati izmedu 27 tipova stupaca koje Zeli ukljuciti ili maknuti iz glavnog prozora



Sljededi vrlo vazan i efikasan nacin izbora Sto e se pratiti nalazi se u alatnoj traci i prikazan je
na slici 3.2 oznacen crvenom bojom. S obzirom da Process Monitor prati sve moguée oblike prometa
na racunalu, nerijetko je korisniku potreban samo jedan tip dogadaja (npr. samo promjene nad
registrima racunala). Objasnjenje Sto radi svaki od gumbi u crveno oznacenom dijelu alatne trake
dano je u tablici 1.

-} Process Monitor - Sysinternals: vmwsysintemals.m_
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Slika 3.2 - Izbor vrste dogadaja koji su praceni

Ilkona Operacija

Ukljucuje/iskljucuje prikaz aktivnosti nad registrima. To su najcesce operacije ¢itanja
ﬁ odredenog registra, upita nad registrima (engl. query), stvaranja novih kljuceva, upisivanja
novih vrijednosti u nove ili postojece kljuceve itd.

Ukljucuje/iskljucuje prikaz aktivnosti nad datoteénim sustavom. U te aktivnosti spadaju
% operacije Citanja datoteke s diska, stvaranja nove datoteke, zatvaranja datoteke, upita
operacijskom sustavu o tipu ili svojstvima neke datoteke itd.

Ukljucuje/iskljuéuje prikaz mrezne aktivnosti na racunalu. Tu spadaju operacije primanja i
r Y slanja TCP i UDP segmenata, ostvarivanja konekcije, retransmisije te ostale mrezne
aktivnosti.

Ukljucuje/iskljucuje prikaz aktivnosti procesa i dretvi racunala. Tu spadaju operacije
stvaranja i uniStavanja procesa i dretvi, njihovog ucitavanja odredenih resursa itd.

aef
. Ukljucuje/iskljucuje prikaz aktivnosti vezanih uz sistemske procese. Tu spadaju svi
trenutno pokrenuti programi kao i programi koji se podizu prilikom ukljucivanja ra¢unala.

Tablica 1 — Prikaz ikona alatne trake za prikaz odredenih tipova dogadaja

Struénjaci tvrtke Sysinternals izlazu kao glavnu prednost koristenja Process Monitora
sposobnost oznacavanja odredenih zapisa, skakanja medu njima te filtriranje svih zapisa po vise
kriterija paralelno. Operacija filtriranja je u novoj inacici nanovo implementirana i tvorci alata
ponosno izjavljuju da je to najmocniji dio alata i da radi s nevjerojatnom brzinom. Uistinu, Process
Monitor filtrira nekoliko stotina tisuc¢a zapisa bez da je to korisniku primjetno i bez da mu uspori ili
zasmeta prilikom rada s alatom.




Na sljedec¢em je primjeru prikazan jos jedan vrlo pogodan nacin izbora skupa podataka koji ¢e
se promatrati. Desnim klikom na jedan zapis moguce je izabrati opciju Toggle Bookmark (tipkovnicka
kratica: Ctrl + B) Sto ¢e sam zapis podebljati (engl. bold), ali i ono najbitnije, omogucit ¢e korisniku da
pritiskom na tipku F6 skace s jedngo oznacenog zapisa na drugi. To je vrlo korisna opcija ako se Zeli
pratiti samo odredene akcije.
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Slika 3.3 - Pracenje odredenih aktivnosti oznacavanjem bookmark-a

Na sljede¢em je primjeru prikazan je jo$ jedan vrlo koristan nacin selektiranja odredenih
zapisa. Desnim klikom na Zeljni zapis mogude je izabrati meni Highlight i nakon njega bilo koji od
trenutno aktivnih stupaca koji se Zeli selektirati. Postupak selektiranja prikazan je na slici 3.4, a
rezultat selektiranja na slici 3.5
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Slika 3.4 — Postupak oznacavanja zapisa s jednakim opisom operacije
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Slika 3.5 — Rezultat oznacavanja svih zapisa s jednakom operacijom

Zadnji i najvazniji oblik selektiranja podataka je upravo ono u ¢emu je Process Monitor dobar,
zapravo, jako dobar, a to je filtriranje. Do prozora za filtriranje moguce je doci tako da se u izborniku
Filter izabere podizbornik Filter... ili pritiskom na istoimeni gumb na alatnoj traci. Prozor koji se otvara
prikazan je na slici 3.6. Taj prozor omogucava naprednije filtriranje dok se do jednostavnog filtriranja
moze doci i desnim klikom na bilo koji zapis te pomocu podizbornika Include i Exclude odrediti koji se

# | Process Monitor Filte

Display entries matching these conditions:

|Path v |[begins with | c:/ v then [Include

Column Relation WValue Action

0Pr0cess Name is cmd.exe Include
@Prccess MName contains windows Include
Qpam begins with (o) Include
BPrccess Name i Procmon.exe Exclude
BProcess Name i Procexp.exe Exclude
aPrccess MName i Autoruns.exe Exclude

e

-

o [ e ] |

Slika 3.6 - Primjer naprednog filtriranja

Na slici je dan primjer jednog sloZenijeg filtera, iako ovisno o primjeni, filteri u radu s Process
Monitorom mogu biti daleko sloZeniji. Trenutni filter ¢e zadrzati sve zapise kojima je ima procesa
tocno jednako ,cmd.exe” ili one kojima ime procesa sadrzi tekst ,windows” uz uvjet da putanja s
kojom proces radi zapocinje tekstom ,,C:/“, odnosno da proces radi nesto na C disku. Treba dobro
obratiti pozornost na prednost logickih operatora prilikom izrade sloZenijih filtera. Tvorci Process



Monitora su odludili da su sva filtriranja po istom stupcu odvojena logickim operatorom |, dok su
onda ti zapisi odvojeni filtriranjima po ostalim stupcima operatorom ILl. Upravo zbog toga gore
navedeni filter rije¢ima glasi: ,(ime procesa je ,cmd.exe” ILI ime procesa sadrzi ,,windows”) | putanja
pocinje s ,C:/“. Pored navedenih mogucénosti (filtriranja po razli¢itim stupcima te po vise unosa
unutar jednog stupca), filter dozvoljava suprotnu logiku, odnosno odlucivanje koji ¢e zapisi biti
odbaceni. Za to je dovoljno padajudi izbornik s Include promijeniti na Exclude. Ovdje takoder treba
dobro pripaziti oko prednosti logic¢kih operatora jer je sa suprotnom logikom cesto jos teZe pratiti Sto
se dogada.

Na kraju, proveden je jedan mali eksperiment kako bi se pokazalo kako ovaj program radi. Otvoren je
Process Monitor a odmah potom je otvoren novi naredbeni redak i u njemu je izvedena sljedeca
naredba:

setx myEnvVar myValue* *

Ta naredba operacijskom sustavu postavlja varijablu okruzenja myEnvVar (ako je nema onda je
stvara) za trenutnog korisnika i pridjeljuje joj vrijednost ,myValue”. U Process Monitoru su najprije
filtrirani svi zapisi koji sadrZe proces cmd.exe. Medu tim zapisima bilo je vrlo jasno vidljivo kako
racunalo traZi u svim direktorijima zadanim u sistemskoj varijabli PATH nalazi li se unutra naredba
setx, te ju na kraju pronade u sistemskom direktoriju i izvede. Kako se nakon toga uz proces vidio
opis ,,Command line setx myEnvVar 'myValue'“ odlucilo se oti¢i pogledati sve zapise s istim PID-om
da se vidi kako je taj proces tekao od pocetka do kraja. Konac¢no, kad se vidjelo kada je naredba
izvrSena napravljeno je zadnje filtriranje u kojem se u polju Detail trazi kljuéna rije¢ ,myEnvVar” i

rezultat tog filtriranja prikazan je na slici 3.7.

Fie Edn 'E.v.-w Filter Tuc’sQD'-clu Heip
#W AR5  TAG @0 M5 FEEEEE

ctory: CLsorsMated), Envuorment =G «C\Lisees|MateosEx

Slika 3.7 — Rezultat izvodenja eksperimenta

Iz ovog malog eksperimenta vidljivo je kako Process Monitor vrlo detaljno radi svoj posao i prati
apsolutno sve $to se dogada na racunalu te sekundarno, kako analizirati programe na ovaj nacin nije
niti malo lagano i potrebno je osim jako dobrog poznavanja alata i velika koli¢ina iskustva.



4. Process Monitor u analizi zlo¢udnih programa

Process Monitor vrlo je efikasan i sloZzen program koji omogucuje pracenje svih procesa na
racunalu, nacin na koji oni komuniciraju, Sto rade u datote¢nom sustavu, mreZi i registrima racunala.
Stoga, nije ¢udno Sto se taj alat nasao kao jedan od fundamentalnih alata u analizi zlo¢udnih
programa.

Sama analiza zlo¢udnih programa vrlo je sloZen i zahtjevan proces, zahtijeva veliku koli¢inu
znanja, iskustva ali i dozu inventivnosti i razmisljanja. Zlo¢udni programi (engl. malware) Cesto sav
»prljavi“ posao rade u pozadini, ¢esto u zasebnom procesu ili u zasebnoj dretvi, tako da ih obic¢an
korisnik nikako ne moze primijetiti. Process Monitor ovdje uvelike pomaZe. On omogudava da se za
svaki proces i svaku dretvu vidi u svakom trenutku Sto on radi, $to pokusava procitati, gdje nesto
zapisuje i da li pokusava odredene podatke slati putem mrezZe. Najveci problem u analizi zlo¢udih
programa je upravo to Sto ispitiva¢ ne moze unaprijed znati $to i na koji na¢in program u pozadini
radi i radi li se zapravo o zlocudnom programu. Zbog toga mora ispitati apsolutno sve mogucnosti da
bi se u to uvjerio. Ovdje svakako uskace moguénost vrlo sloZenih izbora skupa podataka te filtriranja
istih u Process Monitoru. Moguce je pratiti tijek izvodenja samo jednog programa, samo jedne dretve
ili pak traziti medu svim pokrenutim programima one koji pristupaju to¢no odredenim resursima
(npr. odredenoj datoteci ili odredenom registru) i na taj nacin suziti izbor i u konacnici odrediti je li
program zloc¢udan ili nije.



5. Zakljucak

Process Monitor na prvi pogled je vrlo jednostavan program za praéenje svih dogadanja na
jednom racunalu, od registara do datotecnog sustava. S druge strane, iako program nema enormnu
koli¢inu opcija i znacajki, neke od njih su dovoljno sloZzene da treba duZe vrijeme kako bi korisnik
ovladao njime i naucio u potpunosti raditi s njime.

U ovom projektu su objasnjene samo osnovne znacajke koje bi budu¢em korisniku mogle
pomocdi zapoceti rad s ovim ozbiljnim profesionalnim programom. Za dublju analizu ¢itatelja se
upucuje na originalnu knjigu autora ovog programa. U ovom projektu je pokazano kako program radi
i jednim manjim dijelom koje su njegove moguénosti. Pokazano je da, ono Sto tvorci programa tvrde
da su njegove jace strane, to uistinu i jesu. Process Monitor vrlo brzo i efikasno prolazi kroz stotine
tisuéa zapisa te u njima trazi odredene podatke, filtrira ih ili oznacava i razli¢itim bojama prikazuje
korisniku. Takoder, vazno je dotaknuti se uloge Process Monitora u analizi zloéudnih programa zbog
toga Sto, iako on nije nastao s tom namjenom, specijalisti ispitivaci zlocudnih programa nasli su u
njemu veliku korist. NazZalost, zbog velikog rizika i nemoguénosti dobivanja zasebnog racunala, na
ovom projektu nije bilo mogudée iz prvog lica probati analizirati zlo¢udni program ovim alatom te je
stoga to ucinjeno na jednom vrlom jednostavnom primjeru kako bi se stekao dojam kako je raditi s
takvim programom. Zaklju¢no, Process Monitor je vrlo kvalitetan alat koji ima jedan prilicno
zahtjevan zadatak i ispunjava ga u potpunosti, vrlo brzo, to€no i s korisnicke strane, vrlo jasno i dobro
dizajnirano iako za potpuno savladavanje rada s programom trebaju tjedni, mjeseci, a mozda i vise od
toga.
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