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1. Uvod

Wireshark je besplatan program, otvorenog koda, za analizu mreznog prometa,

rjeSavanje mreznih problema te razvoj mreznih protokola i edukativne svrhe. Dostupan je za
vise razli¢itih operacijskih sustava primjeri kojih su: GNU/Linux, OS X, BDS, Solaris i
Microsoft Windows. Postoji i verzija za terminal zvana TShark. Razvijen je u programskim
jezicima C i C++, arazvio ga je Wireshark tim.

Kao $to je ve¢ spomenuto Wireshark je alat za analizu dogadanja u mrezi. Kao $to

voltmetrom moZemo mjeriti promjene napona u elektricnom kabelu tako wiresharkom
mozemo pratiti dogadanja u mrezi. Wireshark hvata mrezne pakete te nastoji prikazati i
protumaciti njihov sadrzaj na najto¢niji odnosno najefikasniji moguci nacin. Neke od
mogucnosti koje wireshark pruza su:

Hvatanje trenutnih mreznih paketa na odredenom mreznom sucelju
Detaljna analiza sadrzaja uhvaéenih mreznih paketa

Pretrazivanje uhvac¢enih mreznih paketa po odredenim kriterijima
Filtriranje mreznih paketa po odredenom kriteriju

Kreiranje statistika o uhvac¢enim mreznim paketima

Iako njegovo ime ne bi tako nalagalo wireshark omogucuje hvatanje paketa i u bezicnim

mrezama. Na kojim je sve medijima moguée provesti mreznu analizu dosta ovisi o
operacijskom sistemu na kojem je program instaliran. Pregled medija koje je moguce
analizirati ovisno o operacijskom sustavu dan je u tablici 1.1. .

H M Tru
Al FreeB P- Iri Lin ac @ NetB | OpenB Sola @ 64 Windo
X SD U x ux OS | SD SD ris UNI | ws
X X X
Fizicka sucelja
ATM Da Ne Da
E'“etoc’t Ne Ne Ne Ne Da Ne Ne  Ne Ne Ne Ne
CiscoHD
LC Da Da Da Da
Ethernet Da Da Da Da Da Da Da Da Da Da Da
FDDI Da Ne Da



FrameR

Ne Ne Da Ne Ne Ne Ne
elay
IrDA Ne Ne Ne Ne Da Ne Ne Ne Ne Ne Ne
PPP? Da Da Ne Da
:gke”R' Da Da Ne Da Ne Da Da Da Da
USB Ne Ne Ne Ne Da Ne Ne Ne Ne Ne Ne
WLAN* Da Da Da Da Da Da
Virtualna sucelja
:EOOpbaC Da Ne Da Da Da Da Ne Da
;/gI;AN T Da Da Da Da Da Da Da Da Da Da

Tablica 1.1.

Wireshark isto tako omogucuju unoSenje odnosno uvozenje podataka o mreznim
paketima uhvacenim s drugim programima za mreznu analizu. Moguce je uvozenje iducih
vrsta datotecnih zapisa:

e pcapng.

e libpcap.

e Oracle (prije Sun) snoop i atmsnoop

e Finisar (prije Shomiti) Surveyor hvatanja

e Microsoft Network Monitor hvatanja

e Novell LANalyzer hvatanja

e AlX iptrace hvatanja

e Cinco Networks NetXray hvatanja

e Network Associates Windows-based Sniffer i Sniffer Pro hvatanja

e Network General/Network Associates DOS-based Sniffer hvatanja

e AG Group/WildPackets EtherPeek/TokenPeek/AiroPeek/EtherHelp/PacketGrabber
hvatanja

e RADCOM’s WAN/LAN Analyzer hvatanja

e Network Instruments Observer version 9 hvatanja

e Lucent/Ascend izlaz ruter debagiranja

e HP-UX’s nettl

e Toshiba’s ISDN izlaz ruter debagiranja

e ISDN4BSD i4btrace

e Pracenja iz EyeSDN USB SO

e IPLog format iz Cisco Secure Intrusion Detection System



Performanse svih prethodno navedenih opcija tj. funkcionalnosti dosta ovise o radnom
okruZzenju unutar kojeg se Wireshark koristi. Na performanse najviSe utjeCe veliCina
uhvacenih mreznih paketa koji se analiziraju. Ukoliko njihova veli¢ina premaSuje
memorijske kapacitete sustava program ¢e se sru$iti. Vazno je napomenuti da iako
Wireshark za hvatanje paketa koristi odvojene dretve glavno sucelje je jednodretveno Sto
kao posljedicu ima nemogucnost poboljSanja performansi programa u viSejezgrenim

pppd zapisi (pppdump format)

Izlaz iz VMS’s TCPIPtrace/TCPtrace/UCXS$TRACE usluge
Tekstualni izlaz iz DBS Etherwatch VMS usluge

Visual Networks' Visual UpTime mreZzna hvatanja

Izlaz iz CoSine L2 debug

Izlaz iz Accellent’s 5Views LAN agenata

Endace Measurement Systems' ERF format hvatanja

Linux Bluez Bluetooth stogovni hcidump -w zapisi
Catapult DCT2000 .out datoteke

Gammu generiran teksutalni izlaz iz Nokia DCT3 phones in Netmonitor mode
IBM Series (0S/400) Comm traces (ASCII & UNICODE)
Juniper Netscreen snoop hvatanja

Symbian OS btsnoop hvatanja

Tamosoft CommView hvatanja

Textronix K12xx 32bit .rf5 format hvatanja

Textronix K12 tekstualni format hvatanja

Apple PacketLogger hvatanja

Hvatanja iz Aethra Telecommunications' PC108 software

uhvacene wireshark alatom moguce je i trajno pohraniti u nekom od iduéih formata:

pcapng (*.pcapng).

libpcap, tcpdump

Accellent 5Views (*.5vw)

HP-UX’s nettl (*. TRCO,*.TRC1)

Microsoft Network Monitor - NetMon (*.cap)

Network Associates Sniffer - DOS (*.cap,*.enc,*.trc,*fdc,*.syc)
Network Associates Sniffer - Windows (*.cap)

Network Instruments Observer verzija 9 (*.bfr)

Novell LANalyzer (*.trl)

Oracle (prije Sun) snoop (*.snoop,*.cap)

Visual Networks Visual UpTime promet (*.*)

okruzenjima



Vazno je jo§ napomenuti da Wireshark ne omogucuje detekciju invazivnih dogadanja u
mrezi, ali moze pomo¢i u njihovom otkrivanju. Isto tako Wireshark-om se ne moze djelovati
u mrezi odnosno odasiljati pakete po mrezi. Mozemo zaklju¢iti kako je Wireshark
promatra¢ mreze, a ne njen aktivni sudionik.



2. lzgradnja i instaliranje programa Wireshark

Za instalaciju Wireshark-a na Windowse ili Mac OS X dovoljno je oti¢i na:
https://www.wireshark.org/download.html te preuzeti odgovarajuéu instalaciju i pokrenuti ju.

Ukoliko se Wireshark instalira na neki drugi operativni sustav najbolja opcija je
instalacija iz izvornog koda. lako mnogi operativni sustavi imaju u sebi izvorno instaliran
Wireshark Cesto je verzija dobivena s operativnim sustavom zastarjela pa je stoga bolje
instalirati novu verziju. Proces instalacije je moguce podijeliti u tri osnovna koraka:

1. Preuzeti izvorni kod ili binarni zapis trenutne verzije
2. Ukoliko se skine izvorni kod potrebno ga je kompajlirati u binarni zapis
3. Instalacija binarnog koda na odabranoj lokaciji

Preuzimanje izvornog koda i1 njegovog binarnog zapisa moguce je na adresi:
https://www.wireshark.org/ .

2.1. Instalacija na UNIX sustav

Instalaciju na UNIX sustav moguce je podijeliti u 5 koraka:

1. Ukoliko se izvorni kod nalazi u zip datoteci potrebno ga je raspakirati. To je
izvedivo pomocu naredbe:
a. $ tar xaf wireshark -2.0.5.tar.bz2
Za UNIX i Linux sustave koji koriste GNU tar.
b. $ bzip2 —d wireshark-2.0.5.tar.bz2
$ tar xf wireshark-2.0.5. tar
Za ostale UNIX sustave

2. Nakon toga potrebno se pozicionirati na Wireshark direktorij s izvornim
kodom Sto se radi naredbom:
a. $ wireshark-2.0.5

3. Prije izgradnje izvornog koda potrebno ga je konfigurirati za trenutni UNIX
sustav §to se provodi naredbom:
a. $ ./configure

4. Potom se izvorni kod izgradi naredbom:
a. $ make


https://www.wireshark.org/download.html
https://www.wireshark.org/

5. Te se konac¢no instalira na zeljenu lokaciju naredbom:
a. $ make install

Nakon provodenja navedenih koraka program je spreman za koriStenje.

3. Graficko sucelje

Izgled glavnog prozora prilikom analize uhvaéenih paketa
Glavni prozor mozemo podijeliti na 7 logickih cjelina:

Meni- sluzi za pokretanje akcija

Alatna traka za filtriranje

Lista uhvacenih paketa

Lista detalja o trenutno selektiranom paketu
Oktalan zapis trenutno selektiranog paketa
Statusna traka

NoUswN e

prikazan je na slici 3.1.

Glavna alatna traka- pruza brzi pristup ¢esto koristenim alatima

- (Untitled) - Wireshark

=)

Meni
G!avna a!atna traEa :

~ Expression... Clear Apply

No. . Tlme Source Destlnatlon Protocol Info

366 11.767290 192. 168.0. 31 SNHP get-| response "~ SNMPV2-5M enterpnses LTv203. 0 An2aTe
367 11.768865 192.168.0.28 SNMP get-request SNMPV2-SMI::enterprises. 11.2.3.9. .2.1.4.1.
369 11.775952 192.168.0.31 8 SNMP get-response SMWPVZ-SMI ienterprises.11.2.3.9.4.2.1.4.1
381 12.286091 192 158.0.23 192 168 0 25 DNS Standard query A www cnn com
86 0 8 D dard que e e A 64
385 12.312727 192 168.0.28 64 236 91 21 TCP 56606 > http [SYN] Seq-O W1n=8192 Lerr=0 MSSx14SO ws:z
386 12.361495 64.236.91.21 192.168.0.28 TCP http > 56606 [SYN, ACK] Seq=0 Ack=1 win=8192 Len=0 MSS=1460
387 12.361583 192.168.0.28 64.236.91.21 TCP 56606 > http [ACK] seq=1 Ack=1 win=17520 Len=0
388 12.361805 192.168.0.28 64.236.91.21 HTTP GET / HTTP/1.
389 12.413166  64.236.91.21 192.168.0.28 TCP http > 56606 [MZK] Seg=1 ACk—B45 Win=6960 Len=0
390 12.413611  64.236.91.21 192.168.0.28 TCP [TcP segment of a reassembled PDU]
391 12.414386 64.236.91.21 192.168.0.28 TCP [TcPp segment of a reassembled PDU] -

PR

Alatna traka za filtriran'ie !

Lista uhvacenih paketa

Frame 384 (167 bytes on wire, 167 bytes captured)
Ethernet II, Src: Sparklan_04:d0:9e (00:0e:8e:04:d0:9e), Dst: HonHaiPr_26:66:a2 (00:1c:26:26:66:a2)
Internet Protocol, Src: 192.168.0.1 (192.168.0.1), Dst: 192.168.0.28 (192.168.0.28)
User Datagram Protocol, src Port: domain (53), Dst Port: 62872 (62872)
Domain Name System (response)
Request In: 381
[Time: 0.025771000 seconds]
Transaction ID: Oxcfif
Flags: 0x8180 (standard query response, No error)
Questions: 1
Answer RRs: 6
Authority RRs: O
Additional RRs: 0
ueries
www. cnn.com: type A, class IN
Name: www.cnn.com
Type: A (Host address)
class: IN (0x0001)
£ Answers
) www.cnn.com: type A, class IN, addr 64.236.91.21

DEesd

B

0020 00 1c 00 35 f5 98 00 85 98 5a cf 1f 81 80 00 01

| Profile: Default

T Detalji o trenutno
selektiranom paketu

L

Oktalni zapis trenutno
selektiranog paketa

v,

Statusna traka I

3.1.-Grafi¢ko sucelje Wireshark alata

3.1. Meni



Meni omogucuje iduce opcije:

e File — pruza moguénosti otvaranja i spajanja razli¢itih datoteka te spremanja,

ispisa i izvozenja kompletnih ili dijelova uhvaéenih paketa odnosno datoteka.
Pruza moguénost terminiranja programa.

Edit — pruza mogucénosti trazenja paketa, njihovog referenciranja i vremenskog
oznacavanja. Omogucuje i podesavanje konfiguracije programa i postavljanje
vlastitih preferenci u programu.

View — omogucuje kontrolu prikaza uhvacenih paketa

Go — pruza opciju pozicioniranja na odredeni paket

Capture — pruza mogucnosti pokretanja 1 zaustavljanja hvatanja paketa te
podesavanja filtriranja paketa koji se hvataju

Analyze — pruza moguénosti prikaznih filtara, omoguéavanje odnosno
onemogucavanje analize protokola te konfiguriranje korisnickih dekodiranja
uhvacenih paketa i pracenje TCP protoka.

Statistics — omogucuje prikaz raznih statistika o uhvacenim paketima te prikaz
protokolarne hijerarhije

Telephony — pruza moguénosti prikaza raznih statistika vezanih uz telefoniju.

Internals — pruza informacije o unutrasnjim funkcioniranjima samog Wireshark
alata

Help — pruza korisniku pomo¢ pri koristenju alata

3.2. Glavna alatna traka

Kao $to je reCeno glavna alatna traka pruza brzi pristup Cesto koriStenim alatima.
Glavna alatna traka pruza funkcionalnosti navedene u tablici 3.1. .

Ikona u
alatnoj
traci

]
2
&

Ime stavke Pristup istoj stavci preko

alatne trake meni-a Opis

Interfaces... Capture —Interfaces...  Pokrece CIL(Capture Interface
List) prozor.

Options... Capture —Options... Omogucuje postavljanje postavki
za hvatanje paketa te pokretanje
hvatanja.

Start Capture —Start Sluzi za pokretanje hvatanja
paketa po trenutnim postavkama.

Stop Capture —Stop Sluzi za zaustavljanje hvatanja
paketa.



Ikona u
alatnoj
traci

&

[in

EY

O W M k = & ¢ o

Ime stavke Pristup istoj stavci preko

alatne trake

Restart

Open...

Save As...

Close

Reload

Print...

Find Packet...

Go Back

Go Forward

Go to Packet..

Go To First
Packet
Go To Last
Packet
Colorize
Auto Scroll in

Live Capture

Zoom In

meni-a

Capture —Restart

File — Open...

File — Save As...

File — Close

View — Reload

File — Print...

Edit — Find Packet...

Go — Go Back

Go — Go Forward

Go — Go to Packet...

Go — First Packet

Go — Last Packet

View —Colorize

View — Auto Scroll
Live Capture

View — Zoom In

in

Opis

Zaustavi trenutni proces hvatanja
paketa te pokrene novi.

Omogucuje ucitavanje datoteke s
prije uhvacenim paketima.

Omogucuje spremanje trenutno

uhvacenih paketa u datoteCnom
obliku.

Omogucuje prekidanje i
zatvaranje trenutnog hvatanja
paketa.

Omogucuje ponovno ucitavanje
zatvorene datoteke s uhvacenim
paketima.

Omogucuje ispiS zapisa 0 svim
trenutno uhvac¢enim paketima.

Pokre¢e prozor za trazenje
specifi¢nog paketa.

Omogucuje pomicanje unazad po
paketima.

Omogucuje pokretanje unaprijed
po paketima.

Pokre¢e prozor za pozicioniranje
na odredeni paket.

Pozicionira korisnika na prvi
uhvaceni paket.

Pozicionira korisnika na zadnji
uhvaceni paket

Uklju€uje  odnosno  iskljucuje
viSebojni  prikaz ~ uhvadenih
paketa.

Ukljucuje automatsko pomicanje
liste paketa prilikom trenutno
aktivnog hvatanja paketa.

Omogucuje  povecanje  fonta



Ikona u
alatnoj  Ime stavke Pristup istoj stavci preko
traci alatne trake meni-a Opis

podataka o uhva¢enom paketu.

(Zl-l Zoom Out View — Zoom Out Omoguéuje  smanjenje  fonta
podatka o uhva¢enom paketu

@ Normal Size View —Normal Size Vraca font podatka o uhvacenom
paketu na pocetnu veli¢inu.

Resize Columns ' View — Resize Columns  Prilagodava Sirinu stupaca koji
sadrze podatke o uhvacéenom
paketu tako da odgovaraju

sadrzaju.
m Capture Capture —Capture Pokre¢e prozor koji omoguduje
Filters... Filters... konfiguriranje filtara za hvatanje

pakte te njihovo pohranjivanje i
koriStenje prethodno spremljenih
konfiguracija.

Display Analyze —Display Pokre¢e prozor koji omogucuje
Filters... Filters... konfiguriranje filtara za prikaz
uhvacenih pakte te njihovo

pohranjivanje i koriStenje

prethodno spremljenih

konfiguracija.

= Coloring View —Coloring Rules... Omogucuje korisni¢ko
Rules... oznaCavanje paketa razli¢itim

bojama.
% Preferences...  Edit —Preferences Pokreée prozor za postavljanje

vlastitih postavki.

Help Help —Contents Pokre¢e  prozor za  pomoé
korisniku u radu.

Tablica 3.1.- Lista stavki glavne alatne trake

3.3. Alatna traka za filtriranje

Alatna traka za filtriranje omogucuje brzo postavljanje postavki vezanih uz prikazne
filtre. Alatna traka za filtriranje pruza funkcionalnosti navedene u tablici 3.2. .

10



Ikona u alatnoj Ime
traci

%@f%

trake

stavke alatne

Filter:

Filter

input

Expression...

Clear

Apply

Tablica 3.2. —Lista stavki alatne trake za filtriranje

3.4. Lista uhvacenih paketa

Opis

Pokre¢e prozor s prikazom detalja trenutnog

filtra

Sluzi za unos tekstualnog zapisa po kojem ce se

filtrirati.

Omogucuje azuriranje prikaznog filtra.

Resetira trenutni prikazni filtar.

Primjeni trenutnu vrijednost kao prikazni filtar.

Lista uhvacenih paketa prikazuje uhvacene pakete i bazi¢ne informacije o njima te
omogucuje selektiranje pojedinacnog paketa. Na slici 3.2. vidimo listu uhvacenih paketa te
naznacene bazi¢ne informacije o njima.

127

120.183944

3.2.-Primjer liste uhvacenih paketa

Br. Vrijeme proteklo od IzvoriSna IP adresa | Odredisna IP adresa
paketal| podetka hvatanja paketa paketa
paketa

No. Time Source Destination
T11 118.726443 102.168.0.1 230.255. 255, 250
112 118.835490 192.168.0.1 239.255. 255. 250
113 118.869688 66.7.205.168 192.168.0.10
114 118.893955 192.168.0.10 66.7.205.168
115 118.945312 192.168.0.1 239.255.255.250
116 119.055345 192.168.0.1 239,255, 255. 250
117 119.066296 66.7.205.168 192.168.0.10
118 119.103860 192.168.0.10 66.7.205.168
119 119.166132 192.168.0.1 239.255. 255. 250
120 119.275332 192.168.0.1 239.255.255.250
121 119.386539 192.168.0.1 9.255. 255, 250
122 119.495322 192.168.0.1 239.255.255. 250
123 119.605321 192.168.0.1 239.255. 255. 250
124 119.715272 192.168.0.1 239.255. 255. 250
125 119.826075 192.168.0.1 239.255.255.250
126 119.935332 192.168.0.1 239.255. 255. 250

192.168.0.10

66.7.205.168

Proto-
kol
prijen-
osa

Protocol

3.5. Lista detalja o trenutno selektiranom paketu

Dodatne informacije o
paketu

NOTIFY * HTTP/1.1
Response: \027\003\001\0000\315\355\0
Request: 4027\003\001\000 r)334\330\3
NOTIFY * HTTP/1.1
NOTIFY * HTTP/1.1
Response: \027)003\001)\0000t0)325\212
45200 = 1map [ACK] Seq=234 Ack=314 w1
NOTIFY * HTTP/1.1

NOTIFY * HTTP/1.1
NOTIFY * HTTP/1.1
NOTIFY * HTTP/1.1
NOTIFY * HTTP/1.1
NOTIFY * HTTP/1.1
NOTIFY * HITR/1.1
NOTIFY * HTTP/1.1

38636 > http [FIN, ACK] Seq=7308 Ack=

———— —= SE——

11



U ovoj listi ocekivano se nalaze detaljni podaci o trenutno selektiranom paketu. Tu se
nalazi programska interpretacija podataka u uhva¢enom paketu. Lista sadrzi pet polja, a to su:

gk~ ownPE

|+

Polje o okviru
Polje o protokolu transportnog sloja

Polje o protokolu mreznog sloja

Polje o protokolu sloja podatkovne poveznice

Polje o podacima vezanim uz NetBIOS nazivnu uslugu.

] Frame 1: 92 bytes on wire (736 bits), 92 bytes captured (736 bits) on interface 0O

HFEEBE

Internet Protocol version 4,

Ethernet II, Src: vVmware_c0:00:08 (00:50:56:c0:00:08), Dst: Broadcast (ff:ff:ff:ff:ff:ff)

Src: 192.168.224.1 (192.168.224.1), Dst: 192.168.224.255 (192.168.224.255)
User Datagram Protocol, Src Port: 137 (137), Dst port: 137 (137)

NetBIOS Name Service

3.3.-Primjer liste detalja o trenutno selektiranom paketu

Kao $to je vidljivo iz slike 3.3. svako polje je moguce ekspandirati za njegov detaljniji prikaz
odnosno sakriti ukoliko njegov sadrzaj trenutno nije od interesa. Detaljan prikaz polja vidljiv
je naslikama 3.4.-3.8. .

= Frame 1: 92 bytes on wire (736 bits), 92 bytes captured (736 bits) on interface 0

Interface id: 0 (“\Device NPF_{CEBDCB1B-58EA-497F-8660-CBCBCO94D500})
Encapsulation type: Ethernet (1)

Arrival Time: Nov 28, 2014 16:28:41. 589584000 Central European Standard Time
shift for this packet: 0.000000000 seconds]

Time: 1417188521.589584000 seconds

delta from previous captured frame: 0.000000000 seconds]

delta from previous displayed frame: 0.000000000 seconds]

since reference or first frame: 0.000000000 seconds]

[Time
Epoch
[Time
[Time
[Time
Frame
Frame

Number: 1

Length: 92 bytes (736 bits)

Capture Length: 92 bytes (736 bits)
[Frame is marked: False]
[Frame is ignored: False]
[Protocols in frame: eth:ethertype:ip:udp:nbns]
[Coloring Rule Name: SME]
[coloring Rule string: smb || nbss || nbns || nbipx || ipxsap || netbios]

3.4.-Polje op¢ih podataka o uhvac¢enom paketu

= ethernet II, src: vmware_c0:00:08 (00:50:56:c0:00:08), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
B Destination: Broadcast (ff:ff:ff:ff:ff:ff)

Address: Broadcast (ff:ff:ff:ff:ff

e L X ¢

A = IG

= Source: wmware_c0:00:08 (00:50:56:c0:
:c0:00:08)

Address: vmware_c0:00:08 (00:50:56

1 K
O i e e e = IG
(0x0800)

Type: IP

)

bit: Locally administered address (this is nOT the factory default)
bit: Group address (multicast/broadcast)
00:08)

bit: Globally unique address (factory default)
bit: Individual address (unicast)

3.5.-Polje podataka vezanih uz sloj podatkovne poveznice
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E Internet Protocol Version 4, Src: 192.168.224.1 (192.168.224.1), Dst: 192.168.224.255 (192.168.224.255)

version: 4
Header Length: 20 bytes

B Differentiated Services Field: 0x00 (DSCP Ox00: Default; ECN: Ox00: Not-ECT (Not ECN-Capable Transport))

0000 00.. = pifferentiated services Codepoint: pefault (0Ox00)
...... 00 = Explicit Congestion Notification: Not-ECT (Not ECN-Capable Transport) (0x00)
Total Length: 78
Identification: Ox1b02 (6914)
= Flags: 0x00
0.0 vt = Reserved bit: Not set
.0.. .... = pon't fragment: Not set
..0. .... = More fragments: Not set
Fragment offset: 0
Time to live: 128
Protocol: ubP (17)
= Header checksum: Oxdd4a [validation disabled]
[Good: False]
[Bad: False]
Source: 192.168.224.1 (192.168.224.1)
Destination: 192.168.224.255 (192.168.224.255)
[source GeoIP: Unknown]
[Destination GeoIP: unknown]

3.6.- Polje podataka vezanih uz mrezZni sloj

= User Datagram Protocol, 5rc Port: 137 (137), Dst Port: 137 (137)
Source Port: 137 (137)
Destination Port: 137 (137)
Length: 58
B Checksum: 0xcl53 [validation disabled]
[Good Checksum: False]
[Bad Checksum: False]
[stream index: 0]

3.7.- Polje podatka vezanih uz transportni sloj

E NetBIOS Name Service
Transaction ID: 0xb953
= Flags: 0x0110 (Name guery)
0 e e Response: Message is a query

. 000 0... = Opcode: Name query (0)
0. = Truncated: Message is not truncated
.1 = Recursion desired: Do query recursively

ciis saww .21 .... = Broadcast: Broadcast packet
Questions: 1
Answer RRs: 0
Authority RRs: 0
Additional RRs: O

= Queries
= WPAD<Q0=: Type NBE, class IN

Name: WPAD<00> (Workstation/Redirector)

Type: NB
Class: IN

3.8.- Polje podataka vezanih uz sesijski sloj
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lako je znaCenje sadrzaja ovih polja vazno za razumno koristenje Wireshark alata ono nije
primaran fokus ovo teksta stoga se Citatelja zainteresiranog za znacenje detalja u prikazu polja
upucuje na : [3] 1 [4].

3.6. Oktalan zapis trenutno selektiranog paketa

U ovom polju nalazi se oktalan zapis podataka trenutno selektiranog paketa, lijevo od
podataka navedeno je odstupanje podataka u zapisu, a desno se nalazi ASCII interpretacija
podataka. Ukoliko Wireshark detektira povezanost vise paketa u ovom polju ¢e biti prikazan
sadrzaj svih tih paketa spojenih u jednu logicku cjelinu. Primjer podatkovnog polja prikazan
je naslici 3.9. .

Ods- | Podaci ASCIl interpretacija
tup- podataka

anje

u

zapi-

su

0000 '|i.i.q! ff ff ff 00 50 56 cO 00 08 08 OO0 45 00 BN.-...F Vv..... E.
0010 00 4e 1b 02 00 00 80 11 dd 4a cO a8 e0 01 cO a8 I T N
0020 §ed ff OO0 B9 00 B89 00 3a <l 53 b9 53 01 10 00 01 - = T
0030 QOO0 00 00 00 00 00 20 46 48 46 41 45 42 45 45 43 § ...... F HFAEBEEC
0040 g 41 43 41 43 41 43 41 43 41 43 41 43 41 43 41 43 ACACACAC ACACACAC
0050 g 41 43 41 43 41 41 41 00 00 20 00 01 ACACAAA,

3.9.- Primjer oktalna zapisa trenutno selektiranog paketa

3.7. Statusna traka

Statusna traka prikazuje status trenutne analize paketa. S lijeve strane se prikazuje
stanje trenutne analize, u sredini se nalaze informacije o broju paketa te njihovom prikazu,
skroz desno se nalaze informacije o trenutno koristenoj konfiguraciji za analizu paketa.
Primjer statusne trake vidljiv je na slici 3.10. .

Stanje trenutne analize Informacije o paketima Informacije o
trenutnoj
konfiguraciji

Ready to load or capture Packets: 1934 - Displayed: 1934 (100.0%) - Dropped: 0 (0.0%) Profile: Default

3.10.- Primjer statusne trake
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Jedina moguca interakcija s statusnom trakom je na skroz desnom polje. Ukoliko se pritisne
da njega podiZe se prozor za podeSavanje trenutne konfiguracije koristene u analizi.
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4. Hvatanje mreznih paketa

Hvatanje trenutnog mreznog prometa je sredisnja funkcija Wireshark alata. Glavne
funkcionalnosti koje pruza Wireshark alat za hvatanje paket su:

e Hvatanje prometa na fizicki razli¢itim medijima prijenosa

e Zaustavljan je hvatanja ovisno o predodredenim dogadajima kao Sto su:
Koli¢ina uhvadenih podataka, proteklo vrijeme te broj uhvacenih paketa.

e Prikaz dekodiranih paketa tijekom hvatanja drugih

e Filtriranje paketa ovisno o postavljenim parametrima

e Pohrana uhvacenog sadrzaja za buducu analizu

e I[stovremeno hvatanje podataka na viSe mreznih sucelja

Kako bi se pokrenulo hvatanje paketa potrebno je osigurati potrebna dopustenja odnosno
pravo na hvatanje paketa na zadatom mjestu u mrezi te je potrebno ispravno odabrati mrezno
sucelje preko kojeg prolaze podaci od interesa. Odabir mreznog sucelja najlakSe je izvesti
pritiskom na ikonu Interface u glavnoj alatnoj traci. Nakon odabira sucelja dovoljno je
pritisnuti tipku start kako bi se po¢eo hvatati mrezni promet. Spomenuti elementi istaknuti su
naslici 4.1. .

Popis raspolozivih

Interface mreinih suéelja Odabrano mreino suéelje
[ | 'Wil:l:nMCurmnuun [Witeshark 1.12.2 (v1.12.2-0-48361a22 lium masler-1.12]] - -’ -— - B 'ﬂ =R ]
Ellpg!\m Gn Capture  Analyze  Statistics  Telephany  Innls  Internale  Help
eFameg BOXRT L 2DTF L ahap @B % @
Filter: natarp E Dxpres:
lo. Time Source Dectination Length Info
1950 132. 227147000192 _168.1.253 192 _16R.1.255 92 Name query NRJIWPAD<O0>
1951 132, 39/56000004 2 18K 1 248 [ L L V. ¥ Ba 0 KD [ACK 1= =/421 Win=16412 Len=0
1932 132, 9903024 o Wiracharie Captura Interfaces - - ==

1952 133. 754901 __ —

1054 134 082982
11955 134, U848 Device Desuriptiun P Packels Paffkels/s

1856 134. 0867430 | |1/} 55 Uhware Network Adapter UMnets  VMware Virtus! Ethernet Adapter  fe80xc142:d57.90c0:405d
1957 124. 086981 | |~

1058 134.089823 Uhwsre Network Adapter UMnetl  Viware Virtual Ethernet Adapter  fs30::a503:5621:3115:4700
P P

1959 134.090653 =}
1960 134, 091229 2] Wircless Metwork Connection Microsoft Fe80:1cdTbil 7 c6:05¢5bd2S 5
' J [ ¢/ Wireless Netwerk Connection2  Micrasoft feBi2ch TS cbcdt00de - 5 C
3 Erame 246: 15

Interface i [ 2] Local Area Connection Realtek PCle GBE Farmily Contruller [630:49¢9:6951:718:1940

encapsulatt ] £ Bluetooth Network Connection  Microsoft 1E80:1582:1463:532d:5510

'E:Iiva-lhT;: Tipka za pokretanje
ime shi

epoch Time: snimanja mreinog
LTime deltal prometa

[Time delial

i

i

( : N
( Frame Numbe|
i

i

(

Frame | engrl -4
capture Length: 158 bytes (1264 bits)
TErame iz marksad: Exlzs
ﬁooo 34 21 87 ca 97 of cc 52 af 9b 85 f2 86 dd 60 00
JULO U0 0O VU B¥ 11 B0 fe 8U VU UL UL UL U0 QU cd /b
3020 17 cé 95 f5 bd 25 fc 80 00 00 00 00 00 00 &1
3030 ac 45 f2 93 82 25 O0d d4 Od d4 00 68 a5 el 00 10
J040 00 Oc 51 04 00 01 Af 8c Ob 37 00 0a 00 2a e b8
050 3¢ 57 bl 44 08 1c a4 58 ac ab bc b2 Ge d4 fe 80
-)0&0 00 00 00 00 00 00 a6 dc 40 t0 50 &9 9d &5 04 00
3070 0d d4 00 01 fe 80 00 00 00 00 00 00 cd 7b 17 c6

JUBU 93 T3 bd 2> UU UU VU 92 00U 18 4b /9 3b d8 95 24
2090 20 cd d1 ff be 16 ca d5 od 93 12 70 of cb

D[] hile: "C\Users\Petan AppUataiLocalt [ emp\... | Packets: 1900 - Lisplayed: 934 (47./%)  Uropped: U (0.0%) Protile: Default

4.1.- Primjer osnovnih funkcionalnosti prilikom hvatanja paketa
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Ukoliko se zeli pratiti promet na vise mreznih sucelja dovoljno je u listi mreznih sucelja
odabrati odnosno oznacditi viSe sucelja. Naocigled ovaj postupak izgleda vrlo jednostavno,
ipak za efikasno koriStenje alata potrebno ga je rasc¢laniti na dijelove te se sa svakim dijelom
pokretanja detaljnije upoznati.

4.1. Izbor mreznog sucelja

lako su same osnove izbora mreznog sucelja navedene potrebno se detaljnije upoznati
s prozorom koji nudi listu raspolozivih mreznih sucelja. Prozor se moze podijeliti na iduce
dijelove:

Popis raspolozivih / vidljivih sucelja

Opis raspolozivih / vidljivih sucelja

IP adresa raspolozivih / vidljivih sucelja

Broj paketa uhvacenih po sucelju

Broj paketa uhvacenih po sucelju u zadnjoj sekundi
Tipka za pregled detalja sucelja

Tipka za pomoc¢ pri koristenju alata

Tipka za zapoc€injanje hvatanja paketa

© oo Nk owdPE

. Tipka za zavrSavanje hvatanja paketa
10.Tipka za podesavanje opcija vezanih uz hvatanje paketa
11.Tipka za zatvoriti prozor s listom sucelja

M Wireshark: Capture Interfaces - - | (5 eS|
Device Description 1P PacketslPackets.fs
|:| & VMware Metwork Adapter VMnet8 § VMware Virtual Ethernet Adapter [ feB0:cl4a:d67:90c0:446d = = [Qetails
1 & VMware Metwork Adapter VMnetl § VMware Virtual Ethernet Adapter  J fef0::a503:56e1:3115:47008 - = ’Qetails
@ Wireless Metwork Connection Microsoft feB0:cdTb:17 c6:95f5:bd25 - - Details r 6
(] E‘ Wireless Metwork Connection 2 Microsoft feBl:2chb3:7f5cbcd8:90de] - - ’Qetails i
i
1 E‘ Local Area Connection Realtek PCle GBE Family Controller| fef0::49e9:6951:c718:19408 - = ’Qetails
(] E‘ Bluetooth Metwork Connection Microsoft feB0:582:f483:5a2 d:55fb - - ’Qetails
N A T ;
4,
3.
Start Stop Options Close
I ap L :

7.

4.2.- Prozor s listom raspolozivih mreznih sucelja

Veéina navedenih dijelova je intuitivno shvatljiva i nije potrebna njihova detaljnija analiza.
Od navedenih dijelova posebno su zanimljivi tipka za pregled detalja sucelja te tipka za
podesavanje opcija vezanih uz hvatanje paketa, a za rad s Wireshark alatom izuzetno je
korisno dobro poznavanje opcija vezanih uz hvatanje paketa.
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4.1.1. Detalji sucelja

Detaljima sucelja moguce je pristupiti pritiskom na tipku Details u prozoru za izbor
mreznog sucelja. Prilikom pritiska otvara se prozor s informacijama o sucelju. U prozor je
moguc¢ pregled opéih karakteristika mreznog sucelja, pregled statistike rada odabranog sucelja
I pregled protokola koji se odvijaju na odabranom sucelju. Detalji navedeni u ovom prozoru
mogu biti korisni prilikom dubinske analize dogadanja u mrezi. Primjer prozora s detaljima

sucelja prikazan je na slici 4.3. .

-
M Wireshark: Interface Details

— Dl@ﬂq

.......................................

.......................................

ECharacteristic‘.E Statistics | 802.3 (Ethernet) | 802,11 (k"'."LANJl Tazk lefln:nad|

Characteristics
5 Friendly name
Vendor description
MDIS Friendly name
Interface
Link status
Link speed
I Media supported
Medium in use

Physical medium
MDIS Driver Version
Vendor Driver Version
Vendor ID

MAC Options

VLAN ID

Transrnit Buffer Space
Receive Buffer Space
Transmit Block Size
Receive Block Size
Maximum Packet Size

Wireless Metwork Connection

Microsoft
YDevice\NPF_{8AADADBL-B9BC-4E97-BET4-0FAB3E3AECDI}
Connected

54 Mbps

802.3 (Ethernet)

802.3 (Ethernet)

(0:9)

6.20

25585535 (Hex: FR.FFFF)

FF:FF:FF MNIC: 00

802.1P Pricrity: Unsupported, 80210 VLAMN: Unsupported
6201344

6201344

1514

1514

1514

Some drivers may not provide accurate values,

iClose

4.3.- Prozor s detaljima sucelja

4.1.2 PodeSavanje opcija za hvatanje paketa na odredenom sucelju
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Kako bi se pristupilo podeSavanju opcija vezanih uz hvatanje paketa na odredenom

sucelju prilikom odabira tog sucelja u prozoru s listom sucelja potrebno je pritisnuti tipku za
podesavanje opcija vezanih uz hvatanje paketa. Pritiskom na spomenutu tipku otvara se
prozor vidljiv na slici 4.4. . Prozor se sastoji od pet okvira te tri tipke koje ne pripadaju ni

jednom od njih:

Capture okvir
Capture Files okvir
Stop Capture okvir

Help tipka
Start tipka
Cancle tipka

NG~ WDdD PR

Display Options okvir
Name Resolution okvir

P ireshork: Copture Options IR . .

Capture

Capture Interface
1521682341

Wireless Network Connection
Th1 655 b5

feB(
192
4

Ethernet

Link-layer header Prom. Mode Snaplen [B] Buffer [MiE]

enabled

262144

Capture Filter -

r—-

Capture on all interfaces

Use promiscuous mode on all interfaces 1'

Igaptule Filtel:l | El ICnmpiIc selected BPFsl
Capture Files Display Options a

File: ‘ | [Elawsg___] Update list of packets in real time :

Use multiple files T T Automatically scroll during live capture

[V] Next file every |1 ‘megﬂby‘te(s) |z| 2. A

[ Mext file every |1 ‘minute(s] |Z| Name Resolution 5

[ Ring bufferwith |2 o files Resolve MAC addresses '
Stop Capture Automatically After... Resolve network-layer names

1 ~ packet(s) |1 |megaby‘te(;j |z| Resolve transport-layer name

Of [ few [1 ] [minute [+] 3, aass el network name resohver

7. Start Close
8. ;

4.4.- Prozor za podeSavanje opcija hvatanja

Prvi element Capture okvira je tablica koja prikazuje:

e Ime, I[P i MAC adresu sucelja

e Tip zaglavlja u sloju podatkovne poveznice

e Informacije da li je promiskuitetan mod omoguceni ili ne

e Maksimalnu koli¢inu podataka koja ¢e biti uhvacena po pojedinom paketu
e Veli¢inu buffera zauzetog za spremanje uhvacenih podataka

e Odabrani filtar prilikom hvatanja
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Tablica nudi moguénost odabira sucelja na kojem se zeli provoditi hvatanje paketa. Ukoliko
se dva puta klikne na sucelje navedeno u tablici tada ¢e se otvoriti prozor za podesavanje
sucelja, vidljiv na slici 4.5. . Unutar ovo paketa moguée je postaviti filtre na sucelje,
omoguciti hvatanje promiskuitetnih paketa koji pristizu na sucelje te promijeniti veliinu
paketa koji se mogu hvatati.

M Edit Interface Settings l&

Capture
Interface:  VMware Metwork Adapter VMnetd

IP address: | £e80::c142:d67:90c0:446d
192.168.224.1

Link-layer header type: |Ethernet |E|
Capture packets in promiscuous mode
[7] Limit each packet to | 262144 ~ bytes
Buffer size: | 2 = mebibyte(s)

Capture Filter: Compile BPF
Help oK ‘ l Cancel ‘

4.5.- Prozor za podeSavanje sucelja

Nakon tablice sucelja nalaze se tipke kojima se omogucuje odnosno onemogucuje hvatanje na
svim suceljima 1 hvatanje svih paketa u promiskuitetnom modu. Ispod njih se nalazi polje za
unos filtra uhvacenih paketa i tipka koja omogucuje kompajliranje filtra za hvatanje paketa u
BPF kod. Spomenuta tipka otvara prozor s dobivenim BPF kodom. Posljednji element
Capture okvira sluZi za otvaranje prozora koji dozvoljava upravljanje suceljima. Unutar ovog
prozora moguce je dodavati cjevovode, identificirati 1 skrivati sucelja te dodavati udaljena
sucelja.

Nakon Capture okvira slijedi Capture Files okvir koji nudi funkcionalnosti upravljanja
datotekama koje sadrze podatke o uhvacenim paketima. Moguce je navesti ime datoteke u
koju ¢e se pohranjivati uhvaceni podaci tj. iz koje ¢e se ucitati uhvaceni podaci. Ukoliko se ne
navede ime datoteke tada Wireshark koristi privremenu datoteku za pohranu trenutnih
podataka. Ako se oznaci polje za koriStenje viSe datoteka tada ¢e program na odredeni
dogadaj poceti spremati podatke u drugu datoteku. Postavljanje ovih dogadaja omoguceno je
odmah ispod polja koje specificira koriStenje vise datoteka. Mogu¢i dogadaji su uhvacena
odredena koli¢ina podataka ili istek zadatog vremena. Uz to moguce je specificirati veli¢inu
kruznog buffera u kojeg ¢e se spremani datoteke. Za format spremanja nudi se pcap-ng
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format koji ¢e se automatski primijeniti ukoliko se istovremeno hvataju podaci na vise
sucelja.

U okviru Stop Capture moguce je navesti uvjete prestanka hvatanja paketa. Uvijeti
prestanka mogu biti hvatanje odredene koli¢ine podataka ili istek zadatog vremena.

Display Options okvir nudi opcije koje za cilj imaju lakSe pra¢enje procesa hvatanja
paketa. Preciznije reCeno nudi se opcija za azuriranje liste uhvacenih paketa u stvarnom
vremenu, opcija za automatsko pomicanje liste uhvaéenih paketa po dolasku novog paketa te
opcija za skrivanje prozora s dodatnim informacijama u uhva¢enim paketima.

Name Resolution okvir nudi opcije za automatsko dekodiranje identifikacija
pronadenih u uhva¢enim paketima. Nude se moguénosti dekodiranja MAC adresa, IP adresa
te adresa transportnog sloja i mogucnost koristenja vanjski specificiranog dekodera adresa.

Tipka Help pruza korisniku pomo¢ u radu s programom.
Tipka Start pokrece hvatanje paketa s trenutno postavljenim postavkama.

Tipka Cancle zatvara prozor za prozor za podeSavanje opcija vezanih uz hvatanje
paketa.

4.2. Filtriranje uhvacenih paketa

Prilikom odabira suéelja moguce je zadati filtriranja paketa. U polja za filtriranja
paketa navode se regularni izrazi kojima se ostvaruje Zeljeno filtriranje. Op¢i oblik ovih
regularnih izraza dan je kao:

and
[not]primitiv [—] [not]primitiv ...
ar

Osnovne mogucénosti postavljanja primitiva su:

e [src/dst] host <host> ; Ovim zapisom odabire se filtriranje po IP adresi. Dodatno je
moguce navesti da se filtriranje provodi samo ukoliko je zadana IP adresa odrediSna
odnosno izvorisna.

e cthr[src/dst] host <ehost> ; Zapis omogucuje filtriranje po eternet adresi. Dodatno je
moguce navesti da se filtriranje provodi samo ukoliko je zadana adresa odrediSna
odnosno izvori$na.

e Gateway host <host> ; Zapis omogucuje filtriranje paketa koji su koristili postavljeni
host kao gateway.

e [src/dst] net <net> [{mask<mask>}\{len<len>}]; Zapis omogucuje filtriranje po
mreznim adresam odnosno po Netld-u. Dodatno je moguce navesti da se filtriranje
provodi samo ukoliko je zadana adresa odrediSna odnosno izvorisna.
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[tcp/udp] [src/dst] port<port>; Zapis omogucuje filtriranje po protokolu ovisno o tome

je li protokol TCP ili UDP. Dodatno je moguce navesti da se filtriranje provodi samo

ukoliko je zadana adresa odredi$na odnosno izvorisna.

o less/greater <length>; Zapis omogucuje filtriranje paketa ¢ija je veli¢ina veca ili
jednaka zadatoj odnosno manja ili jednaka zadatoj

e ip/ether proto <protocol>; Zapis omogucuje filtriranje po protokolima mreznog i
ethernet sloja.

e ip/ether brodcast/multicast; Zapis omogucuje filtriranje ovisno o tome da li je adresa

razasiljanja paketa viSeodredi$na ili jednoodredisna.

Za detaljnu analizu sintakse regularnih izraza koristenih za filtriranje Citatelja se upucuje na :
http://www.tcpdump.org/manpages/pcap-filter.7.html .
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5. Rad s uhvac¢enim podacima

5.1. Op¢i rad s uhvaéenim paketima

Nakon $to su paketi uhvaceni ili nakon S$to je datoteka s informacijama o prethodno
uhvacenim paketima ucitana popis paketa vidljiv je u listi paketa. Fokusiranjem na neki od
paketa iz liste biti ¢e prikazane detaljne informacije o tome paketu.

Ml ~Wireless Network Connection [Wireshark 1122 muJ-n-ga

Fle Edit View Go Copture Analyze Statistics Telephony Tools Internals Help

A f B RE A+ TLIEEQQAQAD DB R B

Fitter | [l expression..__Cleer_apply_seve

0. Time Source Destination Protocol  Length Info

2492 93.511763000 102.168.1.25 131.253.40.10 HTTE 263 GET /BSE/4137WI-ESB38E03E23541579BERCO0OBEAS77D0-0&LY=7. 0. 610. 080S=6. 1. 7601&AG=127.

2493 93.652420000 131.253.40.10 102.168.1.25 HTTR 104 HTTP/1.1 301

2404 93.682332000 102.168.1.25 102.168.1.255 NENS 02 Name query NE WPAD<00> . P
2495 93.855860000 192.168.1.25 131.253.40.10 TCP 54 1034-80 [ACK] Seq=8152 Ack=5461 Win=16350 Len=0 e Lista uhvacenih
2496 94.433221000 192,168.1.25 102.168.1.255 NENS 92 Name query NB WPAD<00> ket

2497 95.197495000 102.168.1.25 192.168.1.255 NENS 92 Name query NE WPAD<00> paketa

2498 95. 513058000 FeBO::cd7bi17c6:95F5:bd25 FFO2::c sSDP 208 M-SEARCH * HTTP/1.1

2499 95.950669000 192.168.1.25 131.253.40.10 HTTR 263 GET /BSE/4137MI=E5B38603E2354157 9BEBCI0IBEAS77D0-0&LY=7 . 0. 610. 080S=6. 1. 76018AG=127.

2500 96.092289000 131.253.40.10 192.168.1.25 HTTR 194 HTTP/1.1 301

2501 96.140246000 192.168.1.25 192.168.1.255 NBNS 92 Name query NE WPAD<00>

2502 96.292815000 192.168.1.25 131.253.40.10 TP 54 1034+80 [ACK] Seq=8361 Ack=5601 win=16315 Len=0

Frame 1: 55 bytes on wire (440 bits), 55 bytes captured (440 bits) on interface 0 Analiza
Ethernet II, Src: universa Ob:85:f2 (cc:52:af:0b:85:f2), Dst: sagemcom_6b:4d:58 (cO:d0:44:6b:ad:58)

Internet Protocol Version 4, Src: 192.168.1.25 (192.168.1.25), DSt: 91.214.104.22 (91.214.104.22) ﬁ sadrzaja
Transmission control protocol, Src port: 1382 (1383), Dst port: 80 (80), Seq: 1, Ack: 1, Len: 1

paketa
0000 <O d0 44 6b 4d 58 cc 52 af Ob 85 2 08 00 45 00 ..DKMX.R ......E.
0010 00 29 64 ac 40 00 80 06 10 75 €O a8 01 19 5b d6  .)d.@... .u....[. ﬁ i i 7aj
0020 68 16 05 67 00 50 b3 bd 37 £3 2b 66 d9 59 50 10 h..g.P.. 7.+F.YP. Oktalni zapis sadrzaja
qusu £8 dS5 3b 22 00 00 00 R paketa

5.1.- Primjer grafickog sucelja s naglaSenim dijelovima za prikaz informacija o
uhvaéenim paketima

Desnim klikom na element liste paketa ili na ime stupca u prikazu uhvacenih paketa nude se
dodatne opcije za rad s paketima. Prikaz opcija ponudenih desnim klikom na ime stupca
prikaza uhvacenih paketa dan je na slici 5.2. .
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A e T

Filter:
No.

file Edit View Go Copture Analyze Statistics Telephony Tools Intemals Help

oeoAdMg BT aesaTe([EFeaan #DM% B

[2] Bpression... Ciear Apply Save

Time Source

2492 93.511763000 192.168.1.25
2493 93. 652420000 131.253.40.10
2494 93,682332000 192.168.1.25
2495 93. 855860000 192.168.1.25
2496 94.433221000 192.168.1.25
2497 95.197495000 192.168.1.25
2498 95. 513058000 fe80::cd7b:17c6:95F5:bd25
2499 95, 950669000 192.168.1.25
2500 96.092289000 131.253.40.10
2501 96.140246000 192.168.1.25
2502 96.292815000 192.168.1.25

Destination

%. Sort Ascending

192.168.1.25 L. Sort Descending

192.168.1.255 NENi  NoSorting WPAD<00>
131.253.40.10 TCP| Seq=8152 Ack=5461 win=16350 Len=0

102.168.1.255 NEN{  Show Resolved WPAD<00>

192.168.1.255 NBN; WPAD<00>

FF02::c ssp| ) AlignLeft  (defautt) P/1.1

131.253.40.10 HTT [] Align Center I-E 5838B03E23541579BEBCI098EA 577D0-0&LV=7 . 0. 610. 0405=6. 1. 76018AG=1273
192.168.1.25 HTTI [5] Align Right

192.168.1.255 NEN: WPAD<00> c
131.253.40.10 TCP| % Column Preferences. Seq=8361 Ack=5601 Win=16315 Len=0

I 7 Edit Column Details. >

Frame 2492: 263 bytes on wire (2104 bits), 263 byTes captured (2104 bits|

[ Resize Column

Ethernet II, src: universa Ob:85:f2 (cc:52:af:0b:85:F2), Dst: sagemcom_§ 8)
Internet protocol version 4, src: 192.168.1.25 (192.168.1.25), bst: 131. Displayed Columns. ’
Transmission control protocol, src Port: 1034 (1034), DSt Port: 80 (80),  ide Column n: 209

B Remove Column

€0 do 44 6b 4d 58 cc 52
00 f9 68 01 40 00 80 06
28 0a 04 0a 00 50 12 bl

63 6f 6d 0d 0a 0d 0a

af 9b 85 f2 08 00 45 00
24 35 cO a8 01 19 83 fd
40 7e 9d af 73 6d 50 18 LL.PLL .
54 20 2f 38 53 45 2f 34 G..q..GE T_/BSE/4

32 137MI=E5 B38BO3E2
354157985 EBCO0IBE

C.DKMX.R ......E.
- 1)

26 4c 56 3d 37 2e 30 2e  4577D0-0 &Lv=7.0.
3d 36 2e 31 2e 37 36 30  610.0805 =6.1.760
33 20 48 54 54 50 2f 3} 1&AG=127 3 HTTP/1

d .1..cach e-Contro
63 68 65 0d Oa 43 &6f 6e 1: no-ca che..Con
nection: Keep-Al
ive..pra gma: no-
cache. .U Ser_agen
72 74 2f 33 2e 31 0d 0a  t: seapo rt/3.1..
63 65 60 70 6d 73 6e 2e  HOST: g. ceipmsn.

m. .

5.2.- Opcije ponudene desnim klikom na ime stupca liste uhvaéenih elemenata

Funkcionalnosti ponudenog izbornika objasnjene su u tablici 5.1. .

Stavka

Sort Ascending

Sort Descending

No Sort

Align Left

Align Center

Align Right

Column

Preferences...

Resize Co

Rename
Title

lumn

Column

Displayed Column

Hide Column

Remove Column

Opis
Omogucuje uzlazno sortiranje elemenata u listi na osnovu vrijednosti
odabranog stupca

Omogucuje silazno sortiranje elemenata u listi na osnovu vrijednosti
odabranog stupca

Uklanja sortiranje na osnovu odabranog stupca.
Lijevo poravnava sadrZaj stupca

Centralno poravnava sadrzaj stupca

Desno poravnava sadrzaj stupca

Otvara prozor za postavljanje korisnickih postavki

Prilagodava veli¢inu stupca da odgovara njegovom sadrzaju

Omogucuje preimenovanje stupca

Prikazuje listu konfiguriranih stupaca
Omogucuje skrivanje odabranog stupca

Omogucuje uklanjanje stupca iz liste uhvacenih paketa.
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Tablica 5.1.- Popis funkcionalnosti izbornika za rad
s stupcima u listi uhvacenih paketa

Prikaz opcija ponudenih desnim klikom na element liste uhvacenih paketa prikazan je na slici

5.3..

ﬁ test.cap - Wireshark

M=%

# Frame 11: 62 hytes on wire (496 bits), @
# Ethernet II, src: Fujitsu_20:cd:oz2 (001 @
+ Internet Protocol, sSrc: 192.168.0.2 (19]
= Transmission Control Protocol, Src Port
Source port: ncu-2 (3196)

pestination port: http (800

[stream dndex: 5]

Ssequence number: 0 (relative sequel
Header Tength: 28 bytes

Flags: 0x02 (SYN)

< g

m

File Edit Miew Go Capture Analyze Statistics  Telephony Tools

B EEAX2 S

Filker:

Mo, Time Source Destina
1 0. Fujitsu_20:cd:02 Broat
2 192 1 1592.7
4 1.025659  192.168.0.2 224,10
51.044366 1592.168.0.2 1592.2
6 1.048652 192.168.0.2 2309,
7 1.050784 192.168.0.2 1592.2
8 1.055053 192.168.0.1 1592.2
S 1.082038 192.168.0.2 1592.7
10 1.1115945 192.168.0.2 1592.2
11 1.226156 192.168.0.2 1592.2
12 1.227282 192.168.0.1 1592.2

Help

QAesdTLIEE

Expand Subtrees
Expand All
Collapse Al

Apply as Column

Apply as Filker
Prepare a Filter
Colarize with Filker
Fallow TCP Stream

Copy

Export Selected Packet Bytes, .,

‘Wiki Protocol Page

Filter Field Reference

Protocol Preferences

£ Decode &s...

Disable Protocal..

Resolve Mame

Qaan @08 %

Claze

3

iz ]
Apply

tous ARP for 192.168.0.2 (F
juery MNBSTAT *<00:<00x<00:<(
ation unreachable (Port un

Selected Ecgr 2EE
Mot Selected 1
... and Selected A wwioe
... or Selected

... and not Selected O

.. or not Selected wwi0d

> http [SYN] Seq=0 wWin=642:
- ncu-2 [SYN, ACK] Seq=0 Achs
>

r_2d:75:9a (00:09:5h:2d:75
(152.168.0.1)
tp (80), Seq: 0, Len: O

window size: 64240
0000 00 09 5hb 2d 75 9a 00 Ob S5d 20 <d 02 08 00 45 00 T
0010 00 30 18 48 40 00 80 06 61 2c <O aB 00 02 <O aB LOUHEL .. &, .
0020 00 01 0c 7c 00 50 3¢ 36 95 8 00 00 00 00 FO 02 R I R T
0030 fa fo 27 e0 00 00 02 04 05 b4 01 01 04 02 e e e
0 Flags {tcp.flags), 2 bytes Packets: 120 Displayed: 120 Marked: 0 Load time: 0:00. ...

Profile: Default

5.3.- Opcije ponudene desnim klikom na uhvaceni element

Funkcionalnosti ponudenog izbornika objasnjene su u tablici 5.2. .

Stavka Opis

Expand Subtrees
Collapse Subtrees

Expand All

Prosiruje stablo informacija o odabranom paketu
Skriva detalje stabla informacija o odabranom paketu

Prosiri stabla informacija svih uhvacenih paketa

Collapse All

Apply as Column

Sakriva detalje stabla informacija svih uhvacenih paketa

Od odabranog protokola stvara novi stupac u listi uhvacenih
paketa
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Stavka

Apply as Filter

Prepare a Filter

Colorize with Filter

Follow TCP Stream

Follow UDP Stream

Follow SSL Stream

Copy/ Description
Copy/ Fieldname
Copy/ Value
Copy/ As Filter

Export Selected Packet

Bytes...

Wiki Protocol Page

Filter Field Reference

Protocol Preferences...

Decode As...
Disable Protocol

Resolve Name

Opis

Primjenjuje pripremljeni prikazni filtar

Omogucéuje pripremu filtra na osnovu trenutno odabranog
elementa

Omogucuje bojanje odabrane stavke ovisno o trenutno
odabranom prikaznom filtru.

Omogucuje pregled svih podataka na TPC toku izmedu dva
mreZna ¢vora

Omogucuje pregled svih podataka na UDP toku izmedu dva
mreZna ¢vora

Omogucuje pregled svih podataka na SSL toku izmedu dva
mrezna ¢vora

Omogucuje kopiranje informacija o trenutno odabranom polju
Omogucuje kopiranje imena trenutno odabranog polja
Omogucuje kopiranje sadrzaja trenutno odabranog polja

Priprema prikazni filtar na temelju trenutno odabrane stavke i
omogucuje njegovo kopiranje.

Omoguéuje izvoz trenutno odabrane stavke u bajtovnom
prikazu.

Otvara informacijsku stranicu o trenutnom odabranom
protokolu.

Otvara informacijsku strancu o filtru trenutno odabrane stavke.
Otvara prozor za postavljanje postavki vezanih uz protokole
Omogucuje postavljanje novog nacina interpretacije podataka.
Onemogucuje trenutnu interpretaciju protokola tj. podatka

Omogucuje identifikaciju MAC, IP ili transportne adrese
trenutno odabranog paketa.

Go to Corresponding Prebacuje fokus na korespondentni paket u listi uhvacenih
Packet paketa.

Tablica 5.2.- Popis funkcionalnosti izbornika za
rad s elementima u listi uhvacenih paketa
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PronalaZzenje odredenog paketa provodi se stiskom na stavku glavne alatne trake koja
pokreée prozor za trazenje paketa. U ovom prozoru moguée je specificirati uvijete
pretrazivanja. Primjer ovog prozora dan je na slici 5.4. .

M Wireshark: Find Packet e

-Find
By: @ Display filter ) Hexvalue ) String

|

~Search In—— String Options—— Direction—
(| @ Packet list Case sensitive @ Up
Packet details || Character width: @ Down

| Packet bytes Marrow & wide
(e ) [ o

5.4.-Find Packet prozor

U prozoru je moguce postaviti filtar pretrazivanja, podru¢je odnosno dubinu pretrazivanja,
trazenje odredenog tekstualnog zapisa u podacima te smjer pretrazivanja u listi uhvacenih
paketa.

M Wireshark: Find Packet

Postavljanje
filtra
pretraZivanja

~Find
By: @ Display filter () Hexwalue () String

|

~Search In String Options Direction—

@ Packet list Case sensitive © Up
Packet details | Character width:
Packet bytes Marrow & wide

Postavljanje
smjera
Postavljanje dubine TraZenje odredenog pretraZivanja
pretraZivanja teksta u podacima

5.5.- Find packet prozor s naznacenim dijelovima
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Za pozicioniranje na odredeni paket moguce je koristiti i Go to naredbe glavne alatne
trake. Go to naredbe ¢e usmjeravati pretrazivanje po zadnjim postavljenim postavkama u Find
Packet prozoru ili ukoliko nikakve postavke nisu unesene po osnovnim postavkama
pretrazivanja.

5.2. Pracenje TCP toka

TCP je jedan od osnovnih protokola transportnog sloja. KoriStenjem ovog protokola
aplikacija stvara virtualni kanal prema odredistu te komunicira preko tog virtualnog kanala.
Ovaj protokol se koristi kada je cilj posti¢i podatkovno ispravnu vezu odnosno kada je cilj da
svi isporuceni podaci budu to¢no preneseni kroz komunikacijski kanal. Ukoliko se analiziraju
TCP protokoli tumacenje podataka koji se njima prenose moze biti od velike pomoci.
Wireshark pruZza moguénost pra¢enja TCP komunikacije te tumacenja njenih podataka na
nacin kako ih tumaci aplikacijski sloj. Kako bi se pratio TCP protok informacije dovoljno je
na odabrani paket koji primjenjuje TCP protokol kliknuti desni klik te izabrati opciju pracenja
TCP komunikacije. Prilikom odabira spomenute opcije pokreée se prozor koji prikazuje
podatke razmijenjene u TCP komunikaciji. Primjer ovog prozora dan je na slici 5.6. .

M Follow TCP Stream (tcp.stream eq 5) =6

Stream Content

GET / HTTP/1.1

Host: www. jutarnji.hr

Connection: keep-alive

Accept: text/htm],application/xhtml+xml,application/xml;qg=0.9,image/webp,*/*;q=0.8
uUser-agent: Mozilla/5.0 (windows NT 6.1; wOw64) Applewebkit/537.36 (KHTML, like Gecko)
chrome?39.0.21?1.?1 safari/537.36

Accept-Encoding: ﬁzip, deflate, sdch

Accept-Language: hr-HR,hr;g=0.8,en-us;qg=0.6,en;g=0.4,fr;g=0.2

Cookie: __gfp_64b=t9eceMlovOnvbaiEqP6PDUE2IcpzCCI4AMUIMIITYJAL. d7;
j1_stickiness=rdlo00000000000000000000FFff0a0a0aaans0;
1SESSIONID=9804F7CFB26C967EBD92811024DB10F46.1; DM_SitId85=true; DM_SitId855ecId2ll=true;
DM_SitIdT85=true; DM_S5itId855ecIdT2ll=true;
__utma=216716429.1477268888.1412596717.1417247443.1417284761.22;

_ utmb=216716429.3.10.1417284761; _ utmc=216716429;

_ utmz=216716429.1417284761.22.4.utmcsr=google|utmccn=_organic) |utmcmd=organic|utmctr=_not%
20provided); DotMetricsTimeOnPage=%7B%22C%22%3A%222014-11-29T19%3A12%3A45, 6218326+01%3A00%22%2C%
22E%22%3A1160888%2C%225%22%3A21 1 %2CH22TH22%3IA236%7D

GET /multimedia/archive/00721/Mickey_Rourke_ 72101754.jpg HTTP/1.1

Host: www. jutarnji.hr

Connection: keep-alive

Accept: ﬁmage/webq,*/*;q=0.8

User-agent: Mozilla/5.0 (windows NT 6.1; wowéd4) Applewebkit/537.36 (KHTML, like Gecko)
chrome/39.0.2171.71 safari/537.36

Referer: http://www.jutarnqi.hr/

Accept-Encoding: ﬁzip, deflate, sdch

Accept-Language: hr-HR,hr;g=0.8,en-us;q=0.6,en;g=0.4,fr;qg=0.2

Cookie: __ gfp_64b=t9EcGM10OVOnvbaiEqPEPDUe2lcpzCCl4AMulM1TItYJaL. d7;
j1_stickiness=rd1o00000000000000000000Ffff0a0a0aaaos0;
JSESSIONID=9804F7CFB26C967BD92811024DB10F46.1; DM_SitIdB5=true; DM_SitId855ecId2ll=true;
DM_sitIdT85=true; DM_SitIdB55ecIdT2ll=true;

|192.168 1.253:5136 — 91.214.104.22:80 (15037 bytes)

| End || saeas || Pint |® asco ) EBCDIC ©® HexDump ® CArrays ® Raw

| Filter Out This Stream | | Clase

5.6.- Primjer pracenja TCP toka
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Podaci prikazani u odabranom TCP toku poredani su redoslijedom kako su se pojavljivali u
mrezi. Podaci mogu biti prikazani u crvenoj ili plavoj boji ovisno o njihovom smjeru kretanja
u komunikaciji.

5.3. Pracenje UDP toka

UDP je jedan od osnovnih protokola transportnog sloja. UDP se koristi za slanje kratkih
poruka izmedu entiteta u mrezi. Cilj UDP protokola je prijenos informacija u Sto kra¢éem vremenu. Za
tumacdenje podataka poslanih ovim protokolom Wireshark pruza jednaku opciju kao i za TCP
protokol. Desnim klikom na izabrani UDP paket te odabirom opcije pra¢enja UDP toka pokrece se
prozor s aplikacijskim prikazom interpretacije podataka razmijenjenih ovim protokolom. Primjer ovog
prozora vidljiv je na slici 5.7. .

A FolowuDPSteam W R O T B W Y el

rStream Content

RSP/2.0 STUN_RESPONSE
T0:93.141. 89, 225:61799
token:73435047

RSP/2.0 STUN
delay:32000
token:421094489

|Entire conversation (111 bytes) El

| End || saveas || Pint |© asch © EBCDIC © Hex Dump ©) C Arrays @ Raw

[ Filter Out This Stream ] [ Glose ]

5.7.-Primjer praéenja UDP toka

Isto kao i kod TCP protokola prikazani podaci su poredani redoslijedom njihova pojavljivanja u mrezi
te se oznacavaju crvenom odnosno plavom bojom ovisno o smjer njihovog kretanja u komunikaciji.
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6. Wireshark i analiza zlo¢udnih programa

Wireshark omogucuje detekciju prisutnosti zloudnih programa. lako on sam to ne
radi na izravan nacin ukoliko postoji mrezna komunikacija, kada je ne bi trebalo biti, gotovo
sigurno se radi o zloéudnom programu koji komunicira s mrezom. Pri analizi zlo¢udnih
programa Wireshark se koristi za detekciju IP adrese s kojom zlo¢udni program zeli
komunicirati te identifikaciju podataka koje zlo¢udni program odasilje. Detekcija IP adrese
moze izuzetno pomoci pri identifikaciji autora zlocudnog programa, a identifikacija podataka
je od velike vaznosti pri odredivanju djelovanja zlo¢udnog programa. ldentifikacija podataka
se provodi pra¢enjem sumnjivih TCP / UDP tokova. Prilikom analize korisno je prikupiti
velike koli¢ine podataka potom od spojiti potencijalno kompromitirano ra¢unalo s mreze i
obaviti analizu.

Sam proces analize dosta ovisi o konkretnom sluc¢aju analize te ga je teSko opéenito
opisati. Jednom kad se ustanovi postojanje zlocudne uporabe mreze iduéi korak je
identificiranje programa koji ju izaziva. U ovu svrhu bolje je koristenje programa kao $to je
Microsoft Network Monitor koji nudi opciju filtriranja procesa koji komuniciraju s mrezom.
Dalje slijedi op¢a analiza zlo¢udnog programa koja nije sredi$nja tema ovog teksta.

Primjer izgleda liste uhvacéenih paketa prilikom Torrent komunikacije preko mreze dan
jenaslici 6.1. .

Date/Time DstIP DPort r | Event Message

2013-09-14 20:45:00 192.168.1.110 6881 67.215.242.138 6881 17| ET P2P BitTorrent DHT ping request
2013-09-14 20:47:49 192.168.1.110 49172 131.253.61.86 443 6  PADS New Asset - ssl TLS 1.0 Client Hello

2013-09-14 20:50:20 192.168.1.110 49357 95.215.61.199 80 6 | ETP2P possible torrent download

2013-09-14 20:50:33 192.168.1.110 6881 31.172.124.28 80 17 | ET P2F Vuze BT UDP Connection (5)

2013-09-14 20:50:42 192.168.1.1 49373 192.168.1.1 80 6  PADS New Asset - unknown @www

2013-09-14 20:50:47 192.168.1.110 6881 109.58.145.211 26651 17 | ET P2P BitTorrent DHT nodes reply

2013-09-14 20:50:48 192.168.1.110 6881 65.131.40.116 51413 17 | ET P2P BitTorrent DHT announce_peers request
2013-09-14 20:54:01 192.168.1.110 49402 216.151.172.98 6969 6 | PADS New Asset - http qBittorrent v3.0.11

2013-09-14 20:54:01  192.168.1.110 49402  216.151.172.98 6969 6 GPL P2P BitTorrent announce reguest

2013-09-14 20:54:01 192.168.1.110 49402 216.151.172.98 6969 6 | ET P2P BitTorrent Announce

2013-09-14 20:54:07 192.168.1.110 49416  67.8.104.234 6890 6 | ET P2P BitTorrent peer sync

2013-09-14 20:54:10 219.216.128.25 80 192.168.1.110 49440 6  GPL SHELLCODE x86 NOOP

2013-09-14 20:54:25 95.211.90.142 61066 192.168.1.110 49475 6  ET SHELLCODE Possible Callwith No Offset TCP Shellcode
2013-09-14 20:56:34 67.215.238.66 80 192.168.1.110 49595 6  ETINFO EXE-Served Attached HTTP

2013-09-14 20:56:34 67.215.238.66 80 192.168.1.110 49595 6  ET POLICY PE EXE or DLL Windows file download
2013-09-14 20:56:39 192.168.1.110 49655 174.129.220.238 80 6 | ET P2P BTWebClient UA uTorrent in use

2013-09-14 20:56:41 192.168.1.110 49657 67.215.246.203 80 6 | ET P2P Bittorrent P2P Client User-Agent (uTorrent)
2013-09-14 20:57:15 192.168.1.110 49693  173.241.244.153 80 6  PADS New Asset - http Mozillas5.0 (MSIE 8.0.7601.17514; Windows...
2013-09-14 20:57:17 46.150.246.120 6881 192.168.1.110 25633 17 ET RBN Known Russian Business Network IP UDP (207)
2013-09-14 21:00:00 91.189.92.163 80 192.168.1.110 49212 6 | ET POLICY BitTorrent - Torrent File Downloaded
2013-09-1421:00:12 192.168.1.110 49223  188.168.58.248 6881 6 | GPL P2P BitTorrent transfer

2013-09-14 21:00:34 93.183.218.171 22232 192.168.1.110 25633 17 ET RBN Known Russian Business Network IP UDP (434)

6.1.-Lista uhvaéenih paketa pri Torrent komunikaciji
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7. Zakljucak

Iz svega navedenog vidljivo je da je Wireshark mocan alat za pracenje dogadanja u
mrezi te njihovu analizu. Isto tako je vidljivo da primarna funkcija Wireskark alata nije
analiza zlocudnih programa i njihovih djelovanja u mrezi, iako moze biti izuzetno koristan i u
te svrhe. Vazno je napomenuti da Wireshark alat pruza viSe funkcionalnosti nego §to je
navedeno u ovom tekstu. Za detaljno upoznavanje s Wireshark alatom citatelja se upucuje na
[1]. Smisleno koristenje Wireshark alata zahtijeva od korisnika poznavanje barem osnova
komunikacijskih mreza. Iz tog razloga alat korisnicima koji ne poznaju koncepte
komunikacijskim mreza moze predstavljati nesavladivu zapreku tj. neshvatljiv problem. Za
upoznavanje osnova komunikacijskih mreza Citatelja se upucuje na [3] i [4].
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