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Sazetak

U ovom radu je opisan sustav sigurnosne politikeaganja procesa. Opisani su
natini manipulacije aktivnim procesima. Sustav detgkpiokretanja novog procesa
temelji se na funkcijPsSetCreateProcessNotifyRoutine() kojom se prijavljuje
sveobuhvatna sustavska funkcija povratnog pozivautédt funkcije povratnog
poziva obavlja se asinkrona komunikacija idimgezgrinog upravljgkog programa i
nadzorne aplikacije. Nadzorna aplikacija defininastav sigurnosne politike za
ponaSanje procesa. Nakon dobivene informacije oopakrenutom procesu,
nadzorna aplikacija provjerava proces u sustavursagne politike, te postupa
prema definiranom pravilu. U suprotnom, korisnikisBrmira o novom procesu.
Daje se mogtnost korisniku da odlti Sto ¢e Wwiniti sa procesom: da tie dopustiti
da se nastavi izvnje ili ¢e ga unistiti. Nadzorna aplikacija prikazuje lisiktivnih
procesa. Svaki aktivni proces maguje unistiti, zaustaviti ili promijeniti mu
prioritet. Nazalost, ova metoda za detekciju paaft procesa ne omogye nadzor
nad pokretanjem sustavskih servisa i upréklfaprograma. Ovime se otvara prostor
da ,crvi“, ,trojanski konji“ i nezeljeni programipak budu pokrenuti bez znanja
korisnika.

Abstract

This thesis deals with building a system procedgyand manipulation with active
processes. System for detecting process execusiobased on kernel function
PsSetCreateProcessNotifyRoutine() that enables registration system-wide
callback function. Asynchronous process commurocatbetween kernel-mode
driver and monitoring application is done insiddlbzck function. Monitoring
application defines system process policy. Aftetifioation about new process,
monitoring application checks the system procesécyp@nd acts according to
defined rule. Otherwise, monitoring applicationihes user about new process and
gives user a choice to terminate process or toirasmtrunning the process.
Monitoring application contains a list of activeopesses. Process priority class can
be changed for each process, also each procesdbecaarminated or stopped.
Unfortunately, this method for detecting processceion doesn't allow control of
execution of system services and kernel driverss ®phens space for worms, trojan
horses and malicious programs to be run withoutaakedge of user.
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1. Uvod

Cilj ovog diplomskog rada je ostvariti zaStitu kdja Stitila operacijski sustav od
pokretanja nezeljenih aplikacija kao Sto su ,cryifpjanski konji* i druge aplikacije
sa skrivenim destruktivnim svojstvima. Zastita radi principu sigurnosne zastitne
stijene. Sigurnosna politika definira ponasSanjeedojih aplikacija, odnosno procesa.
Drugim rijecima, prilikom pokretanja aplikacije za koju nijefarana sigurnosna
politika (kao i kod zastitne stijene), korisniku $& dalo na izbor Sto Zeltiniti s
trenutno pokrenutom aplikacijom: dopustiti ili zabiti pokretanje. Svaka odluka, po
Zelji korisnika, pamti se i sprema u dnevnik suatalggurnosne politike.

Ovakav nain zastite sustava pouzdaniji je od bilo kojeganisnog programa. Npr.
ako je virus novi i nema ga u bazi virusa, antisimuprogram ga nije u moguiosti
prepoznati sve dok proiziec¢ antivirusnog programa ne izda proSirenje bazessairu
Do tog trenutka moze pédi viSe dana, a za to vrijeme virus se moze pitosijelim
racunalnim sustavom.

Ukoliko se neka aplikacija za koju je izgemo pravilo koje dopusSta njezino
izvrSavanje, zarazi virusom, tada se promijenicusdi datoteke i podaci o trenutku
zadnje izmjene izvrSne datoteke. Ponovnim pokretargplikacije sustav sigurnosne
politike detektira novonastale promjene te obaeptkorisnika da se aplikacija
izmijenila od zadnjeg pokretanja. Sada korisnik endiokirati izvaienja takve
zarazene aplikacije i sprijgi daljnje Sirenje virusa.

Sustav je mogie joS dodatno pojednostaviti koriStenjem dnevnikgureiosne
politike koji bi dopustili izvaenje nekih osnovnih programa i time olaksali
koristenje ,obtnom* korisniku.
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2. Detekcija pokretanja aplikacija

Kako bi se mogla definirati politika ponaSanja @ea&, potrebno je u stvarnom
vremenu detektirati kada se poksgenova aplikacija, odnosno proces. Bitno je da se
pokretanje novog procesa detektira Sto ranije, sdooprije samog petka
izvodenja procesa. Svaki novi proces mora biti zaustavjdmah nakon stvaranja
kako bi se izvrSila provjera u sustavu sigurnoswodtike. Ukoliko proces ima
dozvolu za pokretanje, proces nastavlja s izvr§awan u suprotnom, proces
zavrsava.

Postoji viSe metoda detekcije pokretanja procepamntg@nute su neke od metoda koje
¢e u daljnjem tekstu biti detaljnije objasnjene:

1. UporabaDLL (Dynamic Link Library datoteke.

2. Uporaba jezgreneAPI (Application Programming Interfage funkcije
PsSetCreateProcessNotifyRoutine().

3. Modifikacija SSDTtablice System Service Dispatch Table

Praktini dio rada zasniva se na drugoj metodi, odnosnkonigtenju jezgren@PI
funkcije PsSetCreateProcessNotifyRoutine() , koja se pokazala kao optimalno
rjeSenje. Detekcija novih procesa vrlo je jednostakoriStenjem ove metode.
Navedenom funkcijom prijavljuje se sveobuhvatnataiska funkcija povratnog
poziva, koji operacijski sustav poziva svaki putal& ne pokr& novi proces ili se
postoje&i unistava.

2.1. Detekcija pokretanja procesa uporabom DLL dato  teke

Ideja metode je da se svaki proces ,prisili* nétavanje dobro poznat®LL
datoteke prilikom pokretanja, koja bi detektirat&kpetanja procesa.

Detekcija novog procesa unufaLL datoteke rijeSena je na sljédaatin. U glavnoj
DIMain()  funkciji definira se odziv na porukDLL_PROCESS_ATTACHPrilikom
ucitavanjaDLL datoteke u proces, poziva se glavne funkpii@ain() s porukom
DLL_PROCESS_ATTACHGIavna funkcijaDLL datotekeDlIMain() izvrSit ¢e se u
adresnom prostoru procesa koji jétao DLL datoteku. KoriStenjenAPI funkcije
GetCurrentProcessld() dobiva se identifikacijski broj procesa iz kojeg [goziva
funkcija. Budéi seDiMain()  funkcija izvrSava u adresnom prostoru pozigagl
procesa, poziAPI funkcije GetCurrentProcessld() vratit ¢e identifikacijski broj
pozivajuteg procesa, odnosno procesa kajitava DLL datoteku (novonastalog
procesa). Kada se zna identifikacijski broj procksastenjem ostaliiAPI funkcija,
lako se dolazi do brojnih informacija vezanih uages.

Primjerice, vrlo vazno za sustav sigurnosne pdijix da se zna putanja do izvrSne
datoteke procesa. U tu svrhu koristiAel funkcija GetModuleFileName()  koja za
zadanu rgicu (Handle vrata putanju datoteke na koju pokazujéica.
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BOOL APIENTRY DIIMain(HANDLE hModule,
DWORD reason_for_call,
LPVOID IpReserved)

if(reason_for_call == DLL_PROCESS_ATTACH)
{

[/l dohvati ime procesa u kojem je u citan DLL
char lib_name[MAX_PATH];
GetModuleFileName(hModule, lib_name, MAX_PATH);
DWORD plID = GetCurrentProcessld();

/I Javi aplikaciji da je proces kreiran

}
return TRUE;
}

Slika 2.1. Detekcija procesBliMain()  funkcijom

Nakon Sto je rijeSen problem detekcije koji procggava DLL datoteku, ostaje
problem kako @itati DLL datoteku u svaki proces, tj. kako ,prisiliti“ sugkoces da
prilikom pokretanja tita unaprijed odréenuDLL datoteku. To je mogie ostvariti
na dva nana:

1. uporabonregistryai
2. uporabom sveobuhvatnih sustavsWimdowszakaki.

2.1.1. Detekcija pokretanja procesa uporabom  registry -a

Kako bi seDLL datoteka titala u procese koji koriste datotekKiSER32.DLL,
mozemo jednostavno ubaciti naziv n&@id_ datoteke u sljederegistrykljuc:

HKEY_LOCAL_MACHINE\Software\Microsoft\Windows
NT\CurrentVersion\Windows\ApplInit_DLLs

Vrijednost ovog klj¢ga sadrzi naziv jedn®LL datoteke ili grupeDLL datoteka
odvojenih ili zarezom ili razmakom. PrenSDN (Microsoft Developers Netwark
dokumentaciji, sv®LL datoteke navedene kao vrijednost togddjutitavaju se od
svakeMS Windowsplikacije pokrenute u trenutno prijavljenoj sjegin

Zanimljivo je da je stvarnoditavanje navedenibLL datoteka dio inicijalizacijskog
postupka USER32.DLL datoteke.USER32.DLL u svo0joj DliMain()  funkciji ¢ita
vrijednost navedenorgegistry klju¢a i poziva funkcijuLoadLibrary() za svaku od
navedenilDLL datoteka.

Medutim, ovo se primjenjuje samo na aplikacije kojeiste USER32.DLL. Drugo
ograntenje je da je ovaj mehanizam podrzan samo u op&kiEci sustavima
WindowsNT, 2000 iXP. Premda je ovo bezopasartinaucitavanjaDLL datoteke u
procese, postoji nekolicina nedostataka [2]:

* U Zzelji da se aktivira odnosno deaktivira procégavanja DLL datoteke,
nuZno se mora ponovno pokrenuti operacijski sustav.
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* DLL datoteka koja sluzi za detekciju novih procesatatice se jedino u
procese koje korist&SER32.DLL datoteku. Konzolne aplikacije ne koriste
USER32.DLL datoteku, tako dée informacija o njihovom pokretanju ostati
nedostupna.

* Ne postoji nikakva kontrola naccitavanjemDLL datoteke u procese. To
zn&i da se ugrduje u svakuGUI (Graphics User Interfageaplikaciju, bez
obzira da li je to potrebno ili ne. Time se pojajdj redundantni dodatak, koji
moze poprilkno narasti ukoliko je trenutno aktivan velik brgjigacija.

e Problem zaustavljanja procesa.

2.1.2. Uporaba sveobuhvatnih sustavskin ~ Windows zakagki

Jako popularan @& ucitavanjaDLL datoteke u ciljani proces bazira seWadows
zakakama Windows hooRs Kako je pokazano u MSDN-u, zaka je zamka u
sustavu rada s porukama.

Aplikacija moze instalirati filtar funkciju kojge pratiti promet poruka u sustavu i
pojedinom procesu prije hego one stignu ciljnu pchou.

Zakaka se normalno ostvarujeDLL datoteci kako bi se udovoljili osnovni zahtjevi
za sveobuhvatne sustavske z#iea(system-wide hooksOsnovni koncept ove vrste
zakaki je da se procedura povratnog poziva z&kaizvrSi u adresnom prostoru
svakog zaké&enog procesa u sustavu. Za instalaciju gkdeaoristi seAPI funkcija
SetWindowsHookEx() S odgovarajéim parametrima.

Jednom kada aplikacija instalira sveobuhvatnuass&u zaké&ku, operacijski sustav
rasporduje DLL datoteku u adresni prostor svakog procesa.

Posluzitelj zakacke Aplikacija br. 1 Aplikacija br. 2
C Izvréni tekst zakacke )
[ [
Dijeljeni podatkovni odsjeCak
Upravljac Upravljac Upravljaé
zakacke zakacke zakacke
(DLL) (DLL) (DLL)
Podaci Podaci Podaci

H
C o )

Slika 2.2. Prikaz radaNindowszaka ki

Zbog togace globalne varijable DLL datoteci biti u svakom procesu posebno i ne
mogu se dijeliti izméu procesa koji suditani unutar zak&eneDLL datoteke. Sve
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varijable koje sadrze dijeliene podatke moraju ppitistavljene unutar segmenta
dijeljenih podataka Shared data section)Sljed€i dijagram pokazuje primjer
prijavljivanja zakg&ke od strane procesa posluzitelja zdieai Witavanje u adresni
prostor aplikacija broj 1 i broj 2.

Sveobuhvatna sustavska zé&ka prijavljuje se samo jednom nakon pokretaiii
funkcije setwindowsHookEx() . Ako nije doSlo do pogreske, funkcija ¥aarticu na
zakaku. Vratena vrijednost potrebna je na kraju proizvoljnekfuje zak&ke, kada
se pozivaAPI funkcija CallNextHookEx() . Nakon uspjeSnog pozivaPl funkcije
SetWindowsHookEx() , operacijski sustav automatskiitava (ali ne nuzno i odmabh)
DLL datoteku u sve procese koji udovoljavaju zahtj@vkankretnog filtara zaké&e.

LRESULT CALLBACK CBTProc( int nCode,
WPARAM wParam,
LPARAM IParam)

{
if ((nCode==HCBT_ACTIVATE) || (nCode==HCBT_SYSCOM MAND) ||
(nCode==HCBT_QS) || (nCode==HCBT_CREATEWND) )
{
/lpokrenut je novi proces
[lizvrSi obradu i javi aplikaciji
}
/I Sve poruke moramo proslijediti dalje sa CallNex tHookEX.
return CallNextHookEx(sg_hGetMsgHook, nCode, wPara m, IParam);
}

Slika 2.3. Primjer funkcije povratnog poziva prijavljene zaebuhvatnu sustavsku z&ka

Ne postoji drugi nén da se rastereti jednom zg&kaaDLL datoteka (titana je u
adresni prostor ciljnog procesa),cvea proces koji je prijavio zaklau pozoveAPI
funkciju UnhookWindowsHookEx() ili da se aplikacija koja je bila zakena ugasi.

Evo nekih prednosti ovog pristupa [2]:

* Mehanizam je podrzan u operacijskim sustavi& WindowsNT, 2000 iXP
i MS Window®Xx, a vjerojatn@e biti podrzan i u budim verzijama.

» Za razliku odregistry metode, ovaj mehanizam omdgie itavanje i
rasteréivanje DLL  datoteke po potrebi upotrebom  funkcije
UnhookWindowsHookEXx()

lako je ovakav n&n wcitavanjaDLL datoteke zgodan, prate ga neki nedostaci [2]:

« Windowszaka&ke mogu zné&jno degradirati svojstva cijelog sustava, zato
Sto povéavaju koltinu procesiranja koji sustav mora obaviti za svaku
poruku.

* Vrlo je teSko uklanjati pogreske kod ovog mehanizma

« Ova vrsta zakiki utjece na procesiranje cijelog sustava i u nekim
slicajevima (greSke) mora se ponovno pokretati sustko i se ispravila
greska.

* Ova metoda n raditi sa sustavskim servisinfey§tem Servicgs

* Problem zaustavljanja procesa.
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2.2. Uporaba funkcije PsSetCreateProcessNotifyRouti  ne

MS WindowsNT, 2000 i XP pruzajuAPI funkcije, poznate ka®rocess Structure
Routines[3] dane na raspolaganje drugim aplikacijama (eksane) od strane
NTOSKRNL.DLL Jedna od tih funkcija jesSetCreateProcessNotifyRoutine() [
ona nudi mogénost prijave sveobuhvatne sustavske funkcije poe@poziva, koji
operacijski sustav poziva svaki puta kada se @gekrevi proces ili se postdje
unistava.

Ostvarenje ove funkcije moga je jedino u upravigkom programu. Funkcija
PsSetCreateProcessNotifyRoutine() dopusta prijavu i odjavu funkcije
povratnog poziva. Prijava i odjava funkcije pov@npoziva naje&e se ostvaruje u
upravljakoj otpremnoj rutini Driver's dispatch routing To omoguéuje dinaméko
pokretanje i zaustavljanje sustava detekcije nopogcesa koristenjemlOCTL
poruke.

Koristenjem spomenute funkcije lako se ostvarujetoaie préenja stvaranja i
uniStavanja procesa jednostavnim jezgrenim uprekifa programom, Kkojicée
nadzornoj aplikaciji javljati stanja procesa.

NTSTATUS PFNameDriverlOControl(IN PDEVICE_OBJECT
DeviceObject,IN PIRP Irp)
{

PIO_STACK_LOCATION stack;

UCHAR *buffl, buff2;

ULONG code;

/l dohva  canje stoga
stack = loGetCurrentlrpStackLocation(Irp);
Il kazaljek na ulazno izlazne spremnike

in_buffer = out_buffer = Irp->AssociatedIrp.System Buffer;
/l dohva  canje IOCTL poruke

code = stack->Parameters.DeviceloControl.loControl Code;
switch(code)

/I pokretanje sustava detekcije novog procesa
case IOCTL_START_MONITORING:
PsSetCreateProcessNotifyRoutine(PFProcessCallbac K,
FALSE);
break;
/I zaustavljanje sustava detekcije novog procesa
case |IOCTL_STOP_MONITORING:

PsSetCreateProcessNotifyRoutine(PFProcessCallbac K,
TRUE);
break;
}
return STATUS_SUCCESS;

}

Slika 2.4. Upravljatka otpremna funkcij@FNameDriverlOControl()
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Detekcija izva@enja procesa i informiranje nadzorne aplikacijeiro tdogatajima
obavlja se unutar funkcije povratnog poziva koja pejavlijena funkcijom
PsSetCreateProcessNotifyRoutine() . Funkcija povratnog poziva ima tri
parametra. Prvi parametaparentid je identifikacijski broj procesa koji pokie
novi proces, aProcessld je identifikacijski broj procesa koji se pokee Trei
parametar j@Create i on je istina ako se funkcija povratnog pozivanoaonastali
proces. Kada se funkcija povratnog poziva pozivpmees Kkoji se uniStava, &ie
parametabCreate je laZ.

VOID PFProcessCallback(IN HANDLE hParentid,
IN HANDLE hProcessld,
IN BOOLEAN bCreate)

if(bCreate) {
/Inovi process sa identifikacijskim broje hProces sld
/lie pokrenut, zaustavi proces,
[Isignaliziraj aplikaciju da je pokrenut novi pro ces
}

}

Slika 2.5. Funkcija povratnog poziva

Prednosti ove metode su:

« dinamiki je mogute Witati i rasteretiti jezgreni upraviéi program i
e« omoguena je prijava i odjava funkcije povratnog poziva.

Nedostatak ove metode je isti kao i kod metodekdgeeuporabonDLL datoteke, a
to je problem zaustavljanja procesa.

2.3. Modifikacija SSDT tablice

Jedna od najboljih, ali i najslozenijih metoda ete#ciju pokretanja procesa, temelji
se na modifikaciji ponaSanja sustava stavljanjekad@ na temeljne jezgrinAPI
funkcije.

Ova tehnika ostvaruje se modifikacijom zapisa unjgagrene sustavsko-servisne
otpremne tablice System Service Dispatch Table&SSDT tablica sadrzi polje
funkcijskih kazaljki koje pokazuju na temeljriP| pozive. Ovakve modifikacije
pozvana prije originalne temeljiP| funkcije. Zak&ena funkcija naje&e na kraju
poziva originalnu temeljnAPI funkciju i mijenja izlazne rezultate prije danja
rezultata u pozivajti program.

Ostaje odgovoriti na pitanje koju temeljnAPl funkciju zak&iti? Premda
NtCreateProcess() zvwi kao it odgovor, nazalost to nije ¢no. Mogu«e je
stvoriti proces bez poziva ove funkcije. Tako npreateProcess() priprema
strukture vezane uz proces bez poziva funkeifgreateProcess() [4]. Stoga je
zakaka funkcijeNtCreateProcess()  neupotrebljiva.
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Stvaranje procesa

Izvr$na datoteka otvara se sa
FILE EXECUTE pravima pristupa

\ 4
Izvrsna datoteka ucitava se u
spremnik

v
Postavljaju se procesne strukture
EPROCESS, KPROCESS 1 PEB struktura

v
Zauzima se adresni prostor
novostvorenog procesa

v
Postavljaju se dretvene strukture
primarne dretve procesa ETHREAD,
KTHREAD i TEB struktura

v
Zauzima se prostor za stog primarne
dretve

v
Postavlja se izvr$ni sadrzaj primarne
dretve procesa

Win32 podsustav

Obavjestava se Win32 podsustav o

> Postavke novog procesa i dretve
novom procesu

Novi proces

A 4

Pocetak izvrSavanja primarne dretve [« Konacna inicijalizacija procesa
v v
Pocetak
Povratak . .
) . izvrSavanja na
pozivatelju

ulaznoj tocci

Slika 2.6. Glavne faze stvaranja proceséndows NTsustava

Na dijagramu Slika 2.6 prikazan je tijek stvarapjacesa. Operacijski sustéWS
Windowstemelji se na dretvama. Ne moZe postojati proas dretve. Proces je
samo spremnik dretvi. Prilikom stvaranja procesarst se primarna dretva u kojoj
se izvrSava izvrsni tekst programa.

Kako bi bilo koji od ovih koraka bio uspjeSan, gwethodni koraci moraju zavrsiti
uspjesno (ne mogu se postavljati procesne strukiezeda se izvrSna datotekéita

u spremnik). Prema tome, ako se @dlprekinuti jedan od tih koraka, svi sljede
koraci isto takote se srusiti, a stvaranje procesadeitprekinuto. Razumljivo je da
iza svakog od prethodnih koraka stoji pozivanjeadeinih temeljnihAPI funkcija. S
namjerom da pratimo i kontroliramo stvaranje pragesve Sto se mora napraviti je
da se zakse oneAPI funkcije koje su obvezatne u toku stvaranja nomagesa.

Bolji izbor je da se zaka funkcija NtCreateSection() . Kako bi pokrenuli neku
aplikaciju, potrebno je ditati izvrSnu datoteku u radni spremnik. Ovo jeifed

Q



mogute ostvariti pozivom funkcijonNtCreateSection() sa predanim parametrima
za preslikavanje izvrSne datoteke u radni sprentsiic_IMAGEatribut) i zahtjevom
zasStite stranice spremnika koja omégje izvrSavanje.

Ukoliko se presretne ovakav pozinCreateSection() funkcije sigurno se radi o
pokretanju novog procesa. U ovom trenutku moZeosgeti odluka. U sldaju da ne
Zelimo da se proces pokrene, napravi se da funkafaeateSection() vrati
STATUS_ACCESS_DENIED Zn&i, kako bi se ostvarila potpuna kontrola nad
stvaranjem procesa, sve Sto je potrebno je da katizeemeljna API funkcija
NtCreateSection() na sveobuhvatnoj sustavskoj bazi.

Prednost uporabe ove metode:

* Glavna prednost ove metode je detekcija procesavarn®m vremenu,
odnosno vé u prvim koracima pripreme za pokretanje procesa moze se
dogoditi da obavijest o kreiranju procesa kasni.

* Ne javlja se problem zaustavljanja procesa, j@reees provjerava u sustavu
sigurnosne politike i prije nego Sto biva pokrentlitme se ujedno i Stede
sredstva koja bi proces zauzeo prilikom svog stjara

Nedostaci:

* Ovu metodu koriste i neki zlonamjerni progratde(nel Rootkitspa se moze
dogoditi da neki antivirusni programi ili neki diugrogrami za zastitu
detektiraju ovakav program kao zlonamjerni program

Da je ova metoda vrlo kvalitetna ¢inkovita pokazuje da se ona koristi u nekim vrlo

kvalitetnim programima za zastitu od upada kaosst&erio PersonalFirewall 4,
DiamondCD Process GuardisSebek 2.1.5

2.3.1. Modifikacija SSDT tablice u praksi [5]

U ovom dijelu prikazan je w&a zaka&ivanja funkcije zwwriteFile() . U
operacijskom sustavilS Windows aplikacije za zapisivanje podataka u datoteke
koriste API funkciju writeFile() eksportiranu od straneERNEL32.DLL. Prilikom

poziva funkcije WriteFile() poziva se temeljnadPI funkcija zwwriteFile()
Funkcija zwwriteFile() eksportirana je od stramerDLL.DLL. Posao obavljen od
strane zwWriteFile() obavlja se u jezgrenom prostoru, tj. u prostoragie

operacijskog sustava. Zato ostvaremj@nriteFile() U NTDLL.DLL sadrZi samo
minimalni izvorni tekst programa koji se prenosipwostor jezgre operacijskog
sustava koriStenjem prekidal12 .

Il postavljanje servisnog broja u registar

1- MOV EAX, 0112

/I postavljanje kazaljke parametara na stogu
2- LEA EDX, DWORD PTR SS:[ESP+4]

Il poziv prekida

3-INT 2E

4- RETN 24

Slika 2.7. FunkcijazwwriteFile() u strojnom jeziku
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Broj' ox112 u prvoj liniji je servisni broj $ervice numb@r za funkciju
ZwWriteFile() u operacijskom sustavMvindows XP. Koristi se kao indeks u
jezgrinoj servisno-otpremnoj tablicBED7 za lociranje adrese funkcije koja sadrzi
stvarni izvrSni tekst programa za zapisivanje pakkatu datoteku. AdresaSDTa
mozZe se prorkaunutar servisne opisne tablicegrvice Descriptor Table SDT).

Referenciranje n&DT mogue je KeServiceDescriptorTable simbolom, koji je
eksportiran od strame€TOSKRNL.EXE

typedef struct ServiceDescriptorTable {
SDE ServiceDescriptor[4];
} SDT;

typedef struct ServiceDescriptorEntry {
PDWORD KiServiceTable;
PDWORD CounterTableBase;
DWORD ServiceLimit;
PBYTE ArgumentTable;

} SDE;

Slika 2.8. Definicija struktureSDTsimbola

Prvi ¢lan strukture SDT.ServiceDescriptor[0].KiService Table , sadrzi kazaljku
na SSDTsustavskih funkcija ostvarenihNTOSKRNL.EXE SSDTtablica sadrzi polje
funkcijskih kazaljki koje pokazuju na temeljn®PIl pozive. Broj ServiceLimit
sadrzi broj funkcijskih kazaljki u polju.

Vrijednost tipaDWORD KiServiceTable[0x112] je kazaljka naNtwriteFile()
funkciju, koja sadrzi stvarni izvrsSni tekst programa zapisivanje u datoteku. Dakle,
kako bi se promijenilo ponaSanjaPl funkcije WwriteFile() , treba napisati
zamjensku funkciju, titati je u prostor jezgre operacijskog sustava Wpmvljaki
program i izmijeniti kazaljku KiServiceTable[0XED] tako da pokazuje na
zamjensku funkciju. Zamjenska funkcija treba zatirizapiju originalne funkcijske
kazaljke (originalnu vrijednoskiServiceTable[0XED] ), tako da se pozivanjem
originalne funkcije moZe obavi planirani zadatak.

Kako bi se znalo gdje &SDTtablicu treba upisati adresu zamjenske funkcije
potrebno je poznavati servisni broj funkcjewriteFile()

DWORD * addr=(DWORD *)
(1+(DWORD)GetProcAddress(GetModuleHandle("ntdll. dil™,
"ZWWrit eFile");

Slika 2.9. Izragun servisnog broja funkcijgwwriteFile()

Slika 2.9 prikazuje zanimljiv @& kako d@i do servisnog broja funkcije
zwWriteFile() . Sve API funkcije iz ntdll.dll datoteke zapgnju s linijjom MoV
EAX, Servicelndex , koja se primjenjuje u svim verzijama operacijsgitstavaMS
Windows NT Ta instrukcija je vetine 5 okteta.MOV EAX oznaka instrukcije je
velicine jednog okteta, a preostalatiri okteta predstavljaju servisni broj. Prema

! Jos se nazivaCiarobni broj* (Magic numbey
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tome, kako bi se doznao servisni broj koji pripadaeienoj temeljnojAPI funkciji,
potrebno je prditati cetiri okteta s adrese s odmakom od jednog oktetpodetka
funkcije.

Izmjenu SSDT tablice najlakSe je obaviti iz jezgrenog upraikjag programa.
Upravljatkom programu Salje séOCTL poruka s parametrom servisnog broja
funkcije koja se Zeli zakdi.

NTSTATUS DrvDispatch(IN PDEVICE_OBJECT device,IN PI RP Irp)

{
UCHAR*buff=0; ULONG a,base;

/[dohva  canje stoga
PIO_STACK_LOCATION loc=loGetCurrentlrpStackLocatio n(Irp);

/lako je zaprimljena IOCTL poruka 1000
if(loc->Parameters.DeviceloControl.loControlCode== 1000)

buff=(UCHAR?*)Irp->Associatedlrp.SystemBuffer;

// dohva ¢anje indeksa funkcije koja se Zeli zaka citi
memmove(&Index,buff,4);
/[ adresa funkcije
a=4*Index+(ULONG)KeServiceDescriptorTable->Servic eTable;

/I mapiranje dijela SSDT tablice gdje ¢e se zapisativati
/[ adresa nove funkcije
base = (ULONG) MmMaploSpace(

MmGetPhysicalAddress( (void*)a), 4 , 0);
a = (ULONG)&Proxy;

_asm

{
/I spremanje adrese orginalne funkcije u
/I globalnu varijablu RealCallee
mov eax,base
mov ebx,dword ptr[eax]
mov RealCallee,ebx
/I spremanje adrese nove funkcije u
/I SSDT tablicu
mov ebx,a
mov dword ptr[eax],ebx

}

MmUnmaploSpace(base, 4);

memmove(&a, &buff[4], 4);
output = (char*) MmMaploSpace(
MmGetPhysicalAddress( (void*)a), 256, 0);
}

Irp->loStatus.Status=0;
loCompleteRequest(Irp,I0O_NO_INCREMENT);
return O;

Slika 2.10. Otpremna rutina uprav§iog programa s primjerom modifikacigSDTtablice
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Prvo se mapira spremnik za razmjenu u adresni qrogzgre funkcijom
MmMaploSpace() , a zatim se zapiSe adresa zamjenske funkcifeSDT tablicu,
odnosno zapiSe se nakon Sto se pohrani originatinesa funkcije u globalnu
varijablu RealCallee . Kako bi se izmijenio odgovaraju zapis SSDT tablice,
potrebno je mapirati odrediSnu adresu funkcijammaploSpace() . ZaSto je sve ovo
potrebno, kada veznamo adres6SDTtablice? Problem je u tome Sto je mégula
seSSDTtablica nalazi u spremniku nad kojim imamo prissapo z&itanje Read-
only memory. Stoga se mora provjeriti da li je trenutni spup za pisanje stranice
spremnika u kojoj se nalazi adresa na koju Zelimoisati, ako nije tako, mora se
promijeniti pristup toj stranici spremnika. Ovo @leavlja jednostavnim mapiranjem
odrediSne adrese funkcijommMaploSpace() .

Pored modifikacijeSSDT tablice iz prostora jezgre operacijskog sustavengéa
jezgrenog upravlgkog programa,SSDT mogwe je promijeniti i iz korisnikog
prostora koriStenjem metode direktnog zapisa unspilejezgre operacijskog sustava
koriStenjem\device\physicalmemorij . ViSe 0 ovo] metodi moze se pr@nai
dokumentu [5].

Popis svih ¢arobnih brojeva® odnosno sustavske tablice poZ8ysstenCall Table
za razne operacijske sustdw& Windowsnalazi se u [6].

2.3.2. Potraga za preusmjerenim temeljnim jezgrenim funkcijama

TemeljneAPI funkcije mogu biti zak&ne na dva riana:

1. izmjenom adrese poziva funkcijeSsDTtablici ili
2. postavljanjem instrukcije bezuvjetnog skoka nagpak funkcije.

Sto se e prve metode, vrlo je lagano otkriti preusmjeréemeljnuAPI funkciju.
Nakon Sto se dozna adreéS8DTtablice, potrebno je doznati lokaciju spremnikgegd
je smjeStenaDLL datotekaNTDLL.DLL. Prolazenjem kroz svaki eleme®SDT
tablice, gleda se da i je adresa temeljne funkizijan podrdja spremnika u kojem
je Wwitana NTDLL.DLL datoteka. FunkcijontGetModuleinformation() dobiva se
informacija na kojoj je loakciji spremnika smjeseBDLL datoteka. Podtje
spremnika na kojem je smjeStenaDLL.DLL datoteka dobije se tako da s&@moj
lokaciji spremnika na kojem je smjeStena pridodairea datoteke.

Kod druge metode, potrebno je pregledati sve eleéa®BDTtablice i provjeriti da li
se na adresi temeljr&PI1 funkcije nalazi instrukcija bezuvjetnog skoka. Uiko se
nalazi instrukcija bezuvjetnog skoka na lokacijiegpnika gdje zapinje temeljna
API funkcija, to ukazuje da je ta funkcija zgékaa, odnosno preusmjerena.
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3. Asinkrona procesna komunikacija

Asinkrona komunikacija izn# jezgrenog upraviljkog programa i nadzorne
aplikacije temelji se na funkcijameelnitializeApc() i KelnsertQueueApc()
Navedene funkcijicrosoft nije dokumentirao, pa njihov prototip ne postopDK
(Driver Development Kjt[7] zaglavljima.

NTKERNELAPI
VOID
KelnitializeApc (
IN PRKAPC Apc,
IN PKTHREAD Thread,
IN KAPC_ENVIRONMENT Environment, /I Albert Almeida u [9]

I/l spominje vri jednosti
// Original,
/I Attached ili Current

IN PKKERNEL_ROUTINE KernelRoutine,

IN PKRUNDOWN_ROUTINE RundownRoutine OPTIONAL,
IN PKNORMAL_ROUTINE NormalRoutine OPTIONAL,

IN KPROCESSOR_MODE ApcMode,

IN PVOID NormalContext

);

BOOLEAN
KelnsertQueueApc(
PKAPC Apc,
PVOID SystemArgumentl,
PVOID SystemArgument2,
UCHAR mode); /I Albert Almeida u [9]
I/l spominje ovaj parametar kao
/I IN KPRIORITY Increment
/I (Kernel, User, ili Maximum (0,1,2))

Slika 3.1. Prototip nedokumentiranih funkcijeelnitializeApc() i
KelnsertQueueApc() za asinkronu komunikaciju izrie jezgrenog upravljgkog programa i
nadzorne aplikacije

Zadnji parametar funkcij&elnsertQueueApc() mogue da je uvéanje prioriteta
dretve koja vrSi asinkronu komunikaciju [9]. Ovajdatak ne moZe se provjeriti, pa
je tijekom ostvarenja prakimog rada vrijednost ovog parametra O.

Kada se dretva opredijeli upravjeom programu, izvorni tekst programa unutar
funkcije povratnog poziva upravikog programa koja sluzi za informiranje o novim
procesima poziva funkcijQueueApcToClientThread() , kako bi postavila postavke
za asinkronu komunikaciju kojée pozivati funkcijuApcCallback() u nadzornoj
aplikaciji.

QueueApcToClientThread() zauzima i inicijalizira strukturlikAPC, u spremnik
koji nije podijeljen na stranic&APCstruktura pokazuje na jezgrenu funkcigi(je

predana u postupku prijavljivanja dretve nadzorpkkacije). MoZe se dodati i
funkcija kojace se izvesti po zavrSetku asinkrone komunikacljaig@ potrebno jer
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¢e APC objekt obrisati operacijski sustav u &ju da se unisti dretva s redom
¢ekanja asinkrone komunikacije. FunkcijoReInsertQueueApc() APC objekt
stavlja se u redekanja dretve nadzorne aplikacije.

BOOLEAN QueueApcToClientThread(PVOID SystemArgument 1,
PVOID SystemArgument 2)
{

BOOLEAN retval = TRUE;

struct _KAPC *pApc;

/I zauzimanje prostora za APC objekt

pApc = ExAllocatePool( NonPagedPool, sizeof(struct _KAPCQC));

if(NULL == pApc) {
ASSERT(pApc);
retval = FALSE;
}
else {
[l inicijalizacija APC objekta
KelnitializeApc(pApc, g_pKThreadClient,
OriginalApcEnvironment,

&KernelApcRoutine, Il jezgrena APC funckija

NULL, Il zavrSna APC funkcija
g_KMessagelnfo.pFn, /I korisni ¢ka APC funkcija
UserMode, /[ Apcna ¢in

(PVOID) NULL);

/lubaci APC objekt u red cekanja dretve nadzorne aplikacije
retval = KelnsertQueueApc(pApc, SystemArgumentl,
SystemArgument2, 0);

}

return retval;

}

Slika 3.2. Inicijalizacija asinkrone komunikacije

Nakon inicijalizacije, APC objekt ub&en je u redcekanja, sa parametrima
(SystemArgumentl | SystemArgument2 ) Koji se trebaju predati funkciji nadzorne
aplikacije. ObjekkTHREAD(globalna varijabl@KThreadClient pokazuje na njega)
postavljen je tijekom postupka prijave procesankdiji DeviceControl()

VOID KernelApcRoutine( IN struct _KAPC *Apc,
IN OUT PKNORMAL_ROUTINE *NormalRoutine,
IN OUT PVOID *NormalContext,
IN OUT PVOID *SystemArgumentl,
IN OUT PVOID *SystemArgument2 )

ExFreePool(Apc);
}

Slika 3.3. Jezgrendunkcija asinkrone komunikacije
Moze se primijetiti da se nigdje ne vodtuaa o sinhronizaciji podacima niti o redu

¢ekanja. U osnovi, radi se sa nanovo zauzetim ainjekte se prepusta operacijskom
sustavu da se brine o detaljima.
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APC objekti korisnitkog n&ina rada dostavljaju se samo dretvi u pripravnamjst
Pretpl&gena dretva,Ciji je KTHREADobjekt koriSten za inicijalizaciju asinkrone
komunikacije, ¢eka na dog#aj u korisnEkom na&inu radacineti ga spremnim.
DoduSe, dog#aj ne mora biti signaliziran kako bi APC objekt bgporiten. Kada
operacijski sustav omogudretvi izvrSavanje, provjerava dretveni réekanja za
asinkronu komunikaciju (u stvarnosti postoje dvalar&ekanja za asinkronu
komunikaciju [9]), i ako u redu postoje objekti lamickog n&ina rada asinkrone
komunikacije koje treba dostaviti, a i dretva jagespna, operacijski sustaie za
svaki PKAPCU reducekanja pozvati koristku funkciju, a zatim i jezgrenu funkciju
(ako postoji), pd-IFO (First in first oud principu.

function ApcThreadProc(that: TMonitor): Integer;
var

threadexitcode: Cardinal;

WaitResult: DWord;
begin

threadexitcode := 0; Result ;= 0;

/I ako to nije dretva koja je izvrSila pretplatu
if false = that.KernelSubscribe then
threadexitcode := 1

else begin

/I priprema dretve da bude spremna tako da

/I korisni cki apc stavljeni u red cekanja

/I u jezgri mogu biti dostavljeni ...

that.fEvent := CreateEvent(nil, I sigurnosni atributi
False, /ltu  &no poniStavanje
False, /l po cetno stanje nesignaliziran
nil); /l doga daj bez naziva

/Il provjeri havtaljku...
if 0 = that.fEvent then begin
that.fLastError := GetLastError();
threadexitcode := 2;
end
else begin
repeat
WaitResult := WaitForSingleObjectEx(that.fE vent,
INFINITE, TRUE);
until WaitResult = WAIT_OBJECT_0;

/I Funkcija ¢e vratiti WAIT_IO_COMPLETION kada je
/I apc dostavljen. Funkcija vra ¢a WAIT_OBJECT_O kada
/I je doga daj signaliziran, tako da se
/I funkcijom SetEvent moze ubiti dretva.
end;
end;
EndThread(threadexitcode);
end;

Slika 3.4. Prikaz prijavljivanja i¢ekanja na dogkj unutar dretvene koristke funkcije

Moze se primijetiti da je jezgrena funkcija vjertmj@a opcionalna, ali ne daje
mogutnost da se oslobodAPC objekt. Jednom kada jAPC objekt dostavljen,
dretva nadzorne aplikacije nastavla gdje je stat@mkon poziva funkcije
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WaitForSingleObjectEx() , koja vra&a WAIT_IO_COMPLETION te se opet via u
stanjecekanja.

Upravljatki program komunicira stavljanjem APC objekata ud réekanje
pretpl&ene dretve.  Asinkrona komunikacija uzrokuje izvesge funkcije
ApcCallback() , kojace iz zaprimljenih parametara ustvrditi koji se @epokrée.
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4. Manipulacija procesima

Svaki proces u operacijskom susta¥8 Windowsma svoj identifikacijski broPID
(Process Identifigr Kada se proces kreira funkcijogreateProcess() , funkcija
vrati rwicu procesa te ficu primarne pripadajie dretve. Funkcija
CreateProcess() vrata i identifikacijski broj proces®ID te identifikacijski broj
dretve TID (Thread Identifiey. Unutar procesa moge je koristiti funkciju
GetCurrentProcessld() kako bi se doznao identifikacijski broj vlastitpgocesa.
Identifikacijski broj procesa valjan je tijekom bita procesa sve dok isti ne bude
unisten. Uporabom funkciferocess32First() moze se dobiti identifikacijski broj
procesa roditelja.

Jednom kada se zna identifikacijski broj procesakéijom OpenProcess()  dolazi
se do rdice procesa. FunkcijapenProcess() omoguuje da se specificiraju prava
pristupa rdice i da li je rdicu mogue naslijediti. Uporabom funkcije
GetCurrentProcess() proces moze dodo pseudo réice koja pokazuje na vlastiti
procesni objekt. Ova pseudocita vaZzéa je jedino za pozivagil proces. Ovakvu
rucicu nemogude je naslijediti ili duplicirati za uporabu u dragiprocesima. Kako bi
se doslo do stvarnedige, potrebno je koristiti funkcijpuplicateHandle()

Za dobivanje viSe mogunosti nad pojedinom ticom poZeljno je postaviti
SeDebugPrivilege ovlasti na trenutni processeDebugPrivilege ovlasti daju
trenutnom procesu jednake ovlasti kao Sto eauger

function SetDebugPrivilege(sPrivilege: String): Boo lean;
var

hToken: THandle;

TokenPriv,

PrevTokenPriv: TOKEN_PRIVILEGES;

ReturnLength: Cardinal;
begin

Result := False;

ReturnLength := 0;

/I dohvati oznaku (Token) procesa
if OpenProcessToken(GetCurrentProcess(),
TOKEN_ADJUST_PRIVILEGES or TOKEN_QUERY, hToken) then begin
try
// dohvati LUID (Locally Unique ldentifier)
if LookupPrivilegeValue(nil, PChar(sPrivilege ),
TokenPriv.Privileges[0].Luid) then begin
Il postavljanje jedne ovlasti
TokenPriv.PrivilegeCount := 1;
TokenPriv.Privileges[0].Attributes :=
SE_PRIVILE GE_ENABLED;
PrevTokenPriv := TokenPriv;

// omogu ¢i ovlasti
AdjustTokenPrivileges(hToken, False, TokenP riv,
SizeOf(PrevTokenPriv), PrevTokenPriv, Ret urnLength);

end;
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finally
/ zatvori ru cicu
CloseHandle(hToken);
end;
end;
/[ da li je sve uredu
Result := GetLastError = ERROR_SUCCESS;
end;

Slika 4.1. Funkcija za postavljanjpebugovlasti na trenutni proces

4.1. Zaustavljanje procesa

Zasad nijedan od operacijskin sustavis Windowsnema dokumentiraniAPI
funkciju za zaustavljanje procesa, kao Sto podimjkcija SuspendThread() za
zaustavljanje dretvi.

Prolazéi kroz listu dretvi koje pripadaju odienom procesu, svaku dretvu
zaustavljamo funkcijonsuspendThread() . Dohva&anje liste dretvi Zeljenog procesa
mogute je koriStenjemcCreateToolhelp32Snapshot() funkcije [10]. Nazalost,
ovakva metoda ima tri problema:

1. Pozivanje funkcije SuspendThread() za dretvu koja posjeduje
sinkronizacijski objekt, muteks ili krithi odsj&ak, moZe dovesti do
potpunog zastoja ukoliko neka dretva pokuSava ddsiakronizaciju sa
dretvom koja je zaustavljena.

2. Nisu svi programi preddeni da budu zaustavljeni, pogotovo oni viSe
dretveni, tako da se neki programi mogu ponaSapriregino nakon
ponovnog pokretanja.

3. MoZe se dogoditi da nakon doldemja liste dretvi procesa, proces kreira
novu dretvu koja nije u listi, i koja ondadeebiti zaustavljena.

BOOL PauseProcess(DWORD dwOwnerPID)
{
HANDLE hThreadSnap = NULL;
BOOL bRet = FALSE;
THREADENTRY32 te32 ={0};

/l Napravimo snimak svih dretvi u sustavu
hThreadSnap = CreateToolhelp32Snapshot(TH32CS_SNAP THREAD, 0);
if (hThreadSnap == INVALID_HANDLE_VALUE) return (F ALSE);

te32.dwSize = sizeof(THREADENTRY32);
/l'U snimku trazimo dretve koje pripadaju trazenom procesu.
if (Thread32First(hThreadSnap, &te32)) {
do{
/I ako dretva pripada traZzenom procesu
if (te32.th320wnerProcessID == dwOwnerPID) {
HANDLE hThread = OpenThread(THREAD_SUSPEND_RESU ME,
FALSE, te32.th32ThreadID);
Il zaustavi dretvu
SuspendThread(hThread);
CloseHandle(hThread);
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}
while (Thread32Next(hThreadSnap, &te32));
bRet = TRUE;

}
else bRet = FALSE;

/Il zatvori ru cicu
CloseHandle (hThreadSnap);
return (bRet);

Slika 4.2. FunkcijaPauseProcess()  za zaustavljanje procesa zadanog identifikacijskim
brojem

AnalognoPauseProcess()  funkciji moze se definirati ResumeProcess()  funkcija
gdje se umjestBuspendThread()  koristi funkcijaResumeThread()

U operacijskom sustaviMS Windows XPpostoje nedokumentirane funkcije
NtSuspendProcess() I NtResumeProcess()  eksportirane od stran®TDLL.DLL
datoteke. Nazalost, ne zna se da i funkeifsuspendProcess()  ima iste probleme
kao prethodna metoda. Vrlo je vjerojatno da prva poblema vrijede.

4.2. UniStavanje procesa

UniStavanje procesa ima sljégeposljedice:

e preostale dretve u procesu oze@e su za uniStavanje,
* svi zauzeti resursi su osladeni,

e svijezgreni objekti su zatvoreni,

* izvrsni tekst procesa briSe se iz spremnika,

e postavlja izlazni kod procesa i

e signalizira se procesni objekt.

Kada se otvorene é&ice prema jezgrenim objektima automatski zatvord ke
proces unisti, objekti i dalje postoje dok se nevaa sve rdice koje pokazuju na
njih. Stogace objekt i dalje biti vaze nakon Sto se unisti proces koji ga je koristio,
ako postoji joS neki proces koji ima otvorendicu prema njemu.

FunkcijaTerminateProcess() koristi se za bezuvjetan izlazak iz procesa. Fijamkc
TerminateProcess() zap@inje uniStavanje i néeka da postupak zavrSidvedmah
vrata vrijednost. Ovako se zaustavlja izvrSavanje gvétvi u procesu i zahtijeva se
otkazivanje svih I/O operacija u tijeku. UniStemoges ne moze zavrsiti sve dok se
sve 1/O operacije u tijeku ne zavrSe ili ne prekiRooces ne moze spgijé vlastito
unistenje.

Ako se proces unisti funkcijoraxitProcess() , operacijski sustav poziva ulaznu
funkciju svake prikljgeneDLL datoteke sa vrijednés koja pokazuje da se proces
odvaja odDLL datotekeDLL datoteke nisu obavijeStene o odvajanju procesa &ad
proces unisti funkcijonTerminateProcess()

Ako je proces uniSten funkcijonTerminateProcess() , sSve dretve procesa
uniStavaju se trenutno bez mdgosti za pokretanjem dodatnog izvrSnog teksta
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programa. To zria da dretva ne izvrSi izvrSni tekst programa k&iralazi u dijelu
koji izvrSava nakon uniStenja dretve, niti se nawjeste prikljeneDLL datoteke o
odvajanju procesa.

procedure TerminateProcessByID(PID: DWord);
var
hProc: THandle;
begin
// dohvatimo ru ¢icu procesa zadanog identifikacijskim brojem
/l's pristupnim pravima za uniStavanje procesa
hProc := OpenProcess(PROCESS_TERMINATE, False, PI D);

if hProc <> 0 then begin
/I uniStavanje procesa
TerminateProcess(hProc, 0);

/I zatvaranje ru cice
CloseHandle(hProc);
end;
end;

Slika 4.3. Funkcija za uniStavanje procesa zadanog identifiddm brojem

Kada operacijski sustav uniStava proces, on netavasni jedan proces koji je
stvoren od procesa roditelja. UniStavanje procesgarantira informiranj@H_CBT
porukom zaké&ene procedure.

4.3. Promjena prioriteta procesa

Funkcijom SetPriorityClass() postavlja se prioritetni razred za odieei proces.
Ova vrijednost zajedno sa vrijednostima prioritetgedine dretve procesa oduge
bazni prioritet svake dretve.

Svaka dretva ima bazni prioritet odem vrijedno8u prioriteta dretve i prioritetne
klase njezinog procesa. Operacijski sustav kdogani prioritet svih izvrSnih dretvi
kako bi se odredila dretva koja sljédedobiva djeli procesorskog vremena.
Funkcijom SetThreadPriority() omoguuje se postavljanje baznog prioriteta
dretve koji se relativno odnosi na prioritetni eprocesa.

Kao prioritetni razred procesa podrazumijeva SORMAL_PRIORITY_CLASS
Uporabom CreateProcess() funkcije moze se odrediti klasa prioriteta procesa
djeteta kada se stvara. Ukoliko je klasa prioritep@zivajiteg procesa
IDLE_PRIORITY_CLASS ili BELOW_NORMAL_PRIORITY_CLASSNnoOvi proces ¢e
naslijediti taj razred.

Procesi koji nadgledaju sustav, kao Sto &@wari zaslona ili aplikacije koje
periodino  osvjezavaju ekran, trebali bi koristiti priotite razred
IDLE_PRIORITY_CLASS. Ovo sprjéava uplitanje dretve ovog procesa, koji hema
visoki razred prioriteta, s dretvama visokog pteia.

HIGH_PRIORITY_CLASS razred prioriteta treba Kkoristiti oprezno. Ako deetva
pokree s najvéim prioritetom duze vrijeme, preostale dretve ut@us née dobiti
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procesorsko vrijeme. Ukoliko je prioritet nekolikloetvi postavljen na visoku razinu
istovremeno, dretve tada gube svoju efikasnosbRisazred prioriteta trebao bi biti
rezerviran za dretve koje moraju odgovarati na emeski kritcne dogdaje. U
slucaju da aplikacija provodi jedan zadatak koji zawd visoki razred prioriteta dok
su preostali zadaci normalnog prioriteta, koris&emjfunkcijeSetPriorityClass()

moze se privremeno pdali prioritetni razred aplikacije. Nakon Sto se obavi
vremenski krittan zadatak, prioritetni razred moze se vratiti mgepo stanje.
Druga strategija stvara proces visokog priorit&fi@ su dretve blokirane vewu
vremena, a po potrebi probudi dretve kada je potrebbaviti kriteni zadatak,
odnosno, dretve visokog prioriteta koriste se sankoatkim periodima, i samo kada
je potrebno obaviti vremenski kidin zadatak.

Gotovo nikad se ne bi trebao upotreblja\RBALTIME_PRIORITY_CLASS prioritetni
razred zato Sto se prekidaju sustavske dretve Ugmjavljaju miSem, tipkovnicom i
pozadinskim zapisivanjem na disk. Ovaj razred nintiggpogodan za aplikacije koje
komuniciraju direktno sa hardverom ili koje izvokiatke zadatke koji moraju imati
minimalan broj prekida.

function SetProcessPriorityByID(PID: DWord; Priorit y: DWord):
Boolean;
var
hProc: THandle;
begin
Result := False;
// dohvatimo ru gicu procesa zadanog identifikacijskim brojem
[/l sa scim pristupnim pravima izmjene procesa
hProc := OpenProcess(PROCESS_ALL_ACCESS, False, PI D);

if hProc <> 0 then begin
/I postavljanje zadanog prioritetnog razreda
Result := SetPriorityClass(hProc, Priority);

/I zatvaranje ru gice
CloseHandle(hProc);
end;
end;

Slika 4.4. Funkcija za promjenu razreda prioriteta procesazad identifikacijskim brojem

4.4. Citanje spremnika procesa

Programi za ispravljanje pogreSaka otvaraju proces pravima pristupa
PROCESS_VM_READI PROCESS_VM_WRITE KoriStenje ovih prava omoguje
programima za ispravljanje pogreSakacdaju i zapisuju virtualni spremnik procesa
koristenjem funkcijareadProcessMemory() | WriteProcessMemory()

Funkcija ReadProcessMemory()  kopira podatke sa specifiog adresnog prostora
odrelenog procesa u specificirani duspremnik trenutnog procesa. Svaki proces
koji ima pravoPROCESS_VM_READad r@icom procesa moze pozvati ovu funkciju.
Cijelo podru¢je koje se zeli préitati mora biti dostupno, u suprotnom funkcija ne
uspijeva.

N
H



Prije bilo kakvog c¢itanja ili pisanja funkcija ReadProcessMemory() [
WriteProcessMemory() pozZeljno je postavitbeDebugPrivilege  ovlasti na trenutni
proces, kako bi funkcije bolje radile.

4.4.1. Naredbeni redak i izvrSna datoteka procesa

U adresnom prostoru svakog procesa nalazi se steukt tipa
RTL_USER_PROCESS_PARAMETEHR®ja sadrzi dodatne informacije o procesu. Tako
se iz ove strukture moze doznati izvrSna datotekegsa ImagePathName te
naredbeni redakQommandLing

typedef struct _RTL_USER_PROCESS_PARAMETERS {

ULONG MaximumLength;

ULONG Length;

ULONG Flags;

ULONG DebugFlags;

PVOID ConsoleHandle;

ULONG ConsoleFlags;

HANDLE StdinputHandle;

HANDLE StdOutputHandle;

HANDLE StdErrorHandle;
UNICODE_STRING CurrentDirectoryPath;
HANDLE CurrentDirectoryHandle;
UNICODE_STRING DlIPath;

/I kazaljka na stazu izvrSne datoteke procesa
UNICODE_STRING | magePat hNane;
/l kazaljka na naredbeni redak procesa
UNICODE_STRING CommandLi ne;
PVOID Environment;

ULONG StartingPositionLeft;
ULONG StartingPositionTop;
ULONG Width;

ULONG Height;

ULONG CharWidth;

ULONG CharHeight;

ULONG ConsoleTextAttributes;
ULONG WindowFlags;

ULONG ShowWindowFlags;
UNICODE_STRING WindowTitle;
UNICODE_STRING DesktopName;
UNICODE_STRING Shellinfo;
UNICODE_STRING RuntimeData;

RTL_DRIVE_LETTER_CURDIR DLCurrentDirectory[0x20];
} RTL_USER_PROCESS_PARAMETERS, *PRTL_USER_PROCESS\RAMETERS;

Slika 4.5. RTL_USER_PROCESS_PARAMETERSIktura

Problem je u tome 5to ne znamo gdjeR$e_USER_PROCESS_PARAMETE&SuUKtura
nalazi. Adresa&RTL_USER_PROCESS_PARAMETESisukture moze se piiati iz PEB
(Process Environment Blockbloka. UnutarPEB strukture postoji kazaljka na
RTL_USER_PROCESS_PARAMETER®BUKturu ProcessParameteys
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typedef struct _PEB {

BOOLEAN InheritedAddressSpace;
BOOLEAN ReadlmageFileExecOptions;
BOOLEAN BeingDebugged;

BOOLEAN Spare;

HANDLE Mutant;

PVOID ImageBaseAddress;
PPEB_LDR_DATA LoaderData;

/l kazaljka na RTL_USER_PROCESS_PARAMETERS

/I strukturu u kojoj se nalaze podaci o

/I izvrSnoj datoteci procesa i

/I narebenom retku

PRTL_USER_PROCESS_PARAMETERBr ocessPar anet er s;

PVOID SubSystemData;
PVOID ProcessHeap;
PVOID FastPebLock;

PPEBLOCKROUTINE FastPebLockRoutine;
PPEBLOCKROUTINE FastPebUnlockRoutine;

ULONG EnvironmentUpdateCount;

PPVOID KernelCallbackTable;

PVOID EventLogSection;

PVOID EventLog;

PPEB_FREE_BLOCK FreelList;

ULONG TIsExpansionCounter;

PVOID TIsBitmap;

ULONG TIsBitmapBits[0x2];

PVOID ReadOnlySharedMemoryBase;

PVOID ReadOnlySharedMemoryHeap;

PPVOID ReadOnlyStaticServerData;

PVOID AnsiCodePageData;

PVOID OemCodePageData;

PVOID UnicodeCaseTableData;

ULONG NumberOfProcessors;

ULONG NtGlobalFlag;

BYTE Spare2[0x4];

LARGE_INTEGER CriticalSectionTimeout;

ULONG HeapSegmentReserve;

ULONG HeapSegmentCommit;

ULONG HeapDeCommitTotalFreeThre shold;
ULONG HeapDeCommitFreeBlockThre shold;
ULONG NumberOfHeaps;

ULONG MaximumNumberOfHeaps;

PPVOID *ProcessHeaps;

PVOID GdiSharedHandleTable;

PVOID ProcessStarterHelper;

PVOID GdiDCAttributeList;

PVOID LoaderLock;

ULONG OSMajorVersion;

ULONG OSMinorVersion;

ULONG OSBuildNumber;

ULONG OSPlatformld;

ULONG ImageSubSystem;

ULONG ImageSubSystemMajorVersio n;
ULONG ImageSubSystemMinorVersio n;
ULONG GdiHandleBuffer[0x22];

ULONG PostProcesslInitRoutine;
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ULONG TIsExpansionBitmap;

BYTE TIsExpansionBitmapBits[0x 80];
ULONG Sessionld,;
} PEB, *PPEB,;

Slika 4.6. PEB struktura

Problem je dé do adresd”EB bloka. U operacijskim sustavinMS Windows XR
MS Windows2000 dostupna je funkcijaitQueryinformationProcess() , koja
omoguuje dohvganje informacija o specifnom procesu, izniel ostalog i adresu
PEB bloka. Kada se funkcijaNtQueryinformationProcess() pozove sa
parametrom ProcessBasiclnformation ,  matuspremnik Processinformation

koji pokazuje na strukturu tipRROCESS_BASIC_INFORMATIONreba biti dovoljno
velik da prihvati cijelu strukturu. Unutar navedesteukture postoji kazaljka koja
pokazuje n@EB blok (PebBaseAddres

typedef struct _ PROCESS_BASIC_INFORMATION {
PVOID Reservedl;

/l adresa PEB bloka
PPEB PebBaseAddr ess;

PVOID Reserved2[2];
ULONG_PTR UniqueProcessld;
PVOID Reserveds;

} PROCESS_BASIC_INFORMATION;

Slika4.7. _PROCESS_BASIC_INFORMATIONtruktura

Kada je poznata adresBEB bloka odnosnoRTL_USER_PROCESS_PARAMETERS
strukture, poznat je i spremnik koji sadrzi stazaur$ne datoteke procesa.

Vlastitim istrazivanjem dijela spremnika procesatansvljeno je da kazaljke
ImagePathName i CommandLine  ustvari nisu kazaljke, ¥epredstavljaju posmak u
odnosu na pietakRTL_USER_PROCESS_PARAMETE®R®&Ukture. Ovo je sliaj kada se
proces pauzira odmah poslije svojeg kreiranja, kamupak stvaranja procesa nije
proveden do kraja (faze stvaranja procesa obja8rganu poglavlju 2.3). Funkcija
koja vraa naredbeni redak i izvrSnu datoteku procesa zadatentifikacijskim
brojem prikazana je u Dodatku A.

4.5. Detekcija skrivenih procesa

Kako bi detektirali skrivene procese, treba znatkdk je mogde sakriti procese.
Proces se moze sakriti na vis€ina:

1. Postavi se zak&a na temeljnlAPI funkciju NtQuerySysteminformation()
koja s odrdenim parametrom véa listu aktivnih procesa. Nakon Sto se
pozove originalna temeljna@PI funkcija, u rezultatima se potrazi proces koji
se Zeli sakriti te se izmijene povratni rezult&rimjer zamjenske funkcije
prikazan je u [11].
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2. Proces se izbriSe iz sustava liste aktivnih pracgsaki proces imaPROCESS
blok koji ga predstavlja. Locira $PROCES®Iok procesa koji se zeli sakriti.
U svakomEPROCESShloku je dvostruko povezana lista, koja pokazuge n
sljedeti odnosno prethodnEPROCESSblok. Sada je potrebno promijeniti
proces koji se nalazi prije i poslije u listi (Siik.8).

EPROCESS EPROCESS EPROCESS
KPROCESS KPROCESS KPROCESS
LIST_ENTRY { LIST_ENTRY { LIST_ENTRY {
FLINK FLINK FLINK
BLINK } BLINK } BLINK }

T

3. IzbriSe se zapis o procesu koji se Zzeli sakrititablice PspCidTable
PspCidTable  sadrzi popis svih aktivnih procesa i dretvi. Stun&
PspCidTable  nije globalna varijabla, tj. nije dostupna ostafmocesima, pa
je vrlo teSko déi do njezine adrese. Postoje dv&ina na koja je to mogie.

Slika 4.8. Premosivanje EPROCES®Iloka koji se zeli sakriti

Jedan od njih je skeniranje funkcifsLookupProcessByProcessld() u
potrazi za adresom tablice, a drugi je objasnioadEdarbosa u svom tekstu
[12].

Ideja otkrivanja skrivenih procesa je da se pé&moaznih metoda doznaju liste
aktivnih procesa te se onda dobivene liste uspoRRadgike su skriveni procesi.

Funkcija koja se koristi za dobivanje liste aktlvni procesa je
CreateToolhelp32Snapshot() Lista dobivena ovom funkcijom Koristi se kao
referentna lista.

BOOL GetProcessList(cList aList)
{
HANDLE hPsSnap;
HANDLE hProcess;
PROCESSENTRY32 pe32;
DWORD dwPriorityClass;

/I Napravimo snimak svih procesa u sustavu
hPsSnap = CreateToolhelp32Snapshot( TH32CS_ SNAPPR OCESS, 0);
if( hPsSnap == INVALID_HANDLE_VALUE )

return( FALSE );
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pe32.dwSize = sizeof( PROCESSENTRY32);

[/l Dohvati informaciju o prvom procesu
if( !Process32First( hPsSnap, &pe32))
{
/I zatvori ru ¢icu
CloseHandle( hPsSnap );
return( FALSE );

/I Pro di kroz snimak procesa

do {
/I ubaci identifikacijski broj u listu
aList.Add( pe32.th32ProcessID );

} while( Process32Next( hPsSnap, &pe32) );

Il zatvori ru cicu
CloseHandle( hPsSnap );
return( TRUE );

Slika 4.9. Funkcija za dohu&anije liste aktivnih procesa uporabom funkcije
CreateToolHelp32Snapshot()

Svaka metoda skrivanja procesa, skriva se od jedna§e na&ina dohvaanja liste
procesa.

Popis aktivnih procesa moégl je dobiti ako se pde kroz listu koja se nalazi u
EPROCESSIloku. Drugim rij€ima, prolazimo kroz dvostruko povezanu listu dok ne
dodemo na peetak ili kraj. Svi prondeni identifikacijski brojevi procesa spremaju
se u listu koja se na kraju usporedi sa referentigiom.

U slitaju da je zak&ena funkcijaNtQuerySysteminformation() metodom izmjene
SSDT tablice, moze se direktno pozvatiQuerySysteminfomation() funkcija
sustavskim pozivom odnosno instrukcijorT 2eh (Slika 4.10). Naravno, moramo
poznavati servisni broj funkcije. Popisi svih senih brojeva mogu se éiana [6].

NTSTATUS UtilsZwRoutine(ULONG ZwIndex,...)

{
NTSTATUS status;

_asm{
/I postavljanje servisnog broja
MOV EAX, [ZwIndex]
/I stog pokazuje na drugi parametar funkcije Util sZwRoutine
LEA EDX, [EBP+0xC]
/I poziv prekida
INT Ox2Eh
/I spremanje povratne vrijednosti
MOV [status], EAX

}

return status;

}

Slika 4.10. Funkcija uz pomé koje se pozivaju temeljn&PI funkcije
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Jedna od zanimljivih metoda detekcije skrivenihcesa je metoda koju Koristi
programF-secure BlacklightPomda@u funkcije OpenProcess() otvara sve procese S
identifikacijskim brojem odxo do ox4e1C. Ukoliko je funkcija uspjela za pojedini
identifikacijski broj procesa, taj identifikacijskiroj sprema se u listu. Nakon Sto
prode sve identifikacijske brojeve, usporedi dobiveistul procesa s listom procesa
koju vrati funkcijaCreateToolhelp32Snapshot()
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5. Sustav sigurnosne politike

Zadatak sustava sigurnosne politike je kontrolaodewja procesa te provjera
autenténosti svakog pokrenutog procesa za kojeg je defwirpravilo u sustavu.
Moglo bi se definirati viSe ri&na detekcije auterdinosti, npr.:

1. jednostavha — koja provjerava \@hu, vrijeme kreiranja, vrijeme
modificiranja izvrSne datoteke procesa, ili

2. Detalina — koja pored jednostavne provjere dareava sazetak izvrSne
datoteke procesa podomd5 algoritma.

Sustav se sastoji od dvostruko povezane liste. iSiak ima i kazaljku na listu
djece. Ovakvom organizacijom dobivaju se horizordal vertikalna lista. Roditelji
su smjesteni u horizontalnoj listi, dok su djecgestena u vertikalnoj listi.

Glava Rep
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Slika 5.1. Organizacija listi pravila u sustavu sigurnosnatpa

Prilikom pokretanja procesa postoji informacija ikeg proces pokte i koji ga
proces pokrée (odnos dijete-roditelj), te je ovakva organizacigjprikladnija.

Proces moze pokrenuti novi proces koji se tadavaagaroces dijete. Proces koji
pokrete novi proces naziva se proces roditelj. IzvrSnatdia nekog procesa moze
se javiti viSe puta u sustavu. Mdguje ¢ak da se pojavi kao roditelj i kao dijete.
Ovakav sustav omoguje da se isti dijete proces od jednog roditeljaSzdok od
drugog roditelja ne.

Sustav sigurnosne politike ima ostvarenu funkcaiptimize()  koja optimizira
horizontalnu i vertikalnu listu. Svakivor posjeduje brofaUsageCounter Koji se
uvetava svaki puta kada se primijeni pravilo iz dotig ¢vora. Funkcija
Optimize() prema broj@ima UsageCounter  sortira liste prema padajun
vrijednostima,¢ime se znatno ubrzava pretrazivanje listi. Progranji se ceXke
pokretu bit ¢e na pdecima listi.
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Sustav definira funkcijucheckRule() koja za zadane izvrSne datoteke procesa
roditelja i procesa dijete provjerava stanje u @ust Funkcija trazi pojavljivanje
izvrSne datoteke procesa roditelja u listi. Pdendi se ¢vor za izvrSnu datoteku
roditelja, i ako proces roditelj ima dozvadtallowChild  za izvrSavanje djece, tada
se u listi djece trazi pojava izvrSne datoteke esacdjeteta, i ako se i tayor
pronaie, tada se postupa prema pravilima definiranimm &oru. U suprotnom,
ako roditelj nema dozvolgrAllowChild ~ za izvrSavanje djece, tada se lista djece i
ne pretrazuje, e funkcija vr&a vrijednost da roditelj nema dozvolu pokretanja
djece, odnosno véa vrijednostprrTerminate  koja ukazuje da se proces ne smije
pokrenuti.

Prilikom provjere pravila @voru provjerava se i autetiiost procesa za kojeg je to
pravilo definirano. Ako se ustvrdi da je proces igmen, a nema dozvolu

prAllowModified  , tada funkcija vréa vrijednostprrModified koja ukazuje da je

doSlo do promjene izvrSne datoteke procesa.

Funkcija CheckRule()  vrata vrijednostprrNotFound  ukoliko ne pronde ¢vor s
pravilima za zadane procese.

Dozvola Opisznaenja

prAllow Dozvoljava izvaenje procesa.
prAllowModified Dozvoljava izvaenje procesg&ak i ako se izvrSna
datoteka procesa izmijenila. Ukoliko je ukigna
ova dozvola, tada dozvopaallow nije potrebna.
prAllowChild Dozvola za izvdenje djece. Ako proces roditel;
posjeduje djecu, a u dozvolama nema ovu dozyolu
tada se ni& ni jedno dijete md pokrenuti, maka
ona pojedingno imaju dozvolu prAllow  za
izvodenje.

Tablica 5.1. Tablica dozvola za iz\denje procesa
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6. Prakti ¢ni rad

Cilj prakticnog rada je zaStita operacijskog sust®& WindowsXP od pokretanja
nezeljenih te virusima izmijenjenih programa. Peme zastitna stijena definira
sigurnosnu politiku za ponaSanje procesa. Time s®gotuje kontrolirano
izvrSavanje programa. Prakti dio podijeljen je u dva dijela:

e upravljaki program i
e nadzorna aplikacija.
Upravljatki program dobiva informaciju od operacijskog suateo pokrenutom

novom procesu, zaustavlja njegovo daljnje izvrSpyarie Salje informaciju
nadzornoj aplikaciji.

Nadzorna aplikacija, ostvarena kao sustavski senagon dobivanja informacije
koji je proces pokrenut provjerava proces u sustgurnosne politike, te postupa
prema definiranom pravilu.

6.1. Definiranje sigurnosne politike za ponaSanje p  rocesa

U nadzornoj aplikaciji ostvareno je odrzavanje auatsigurnosne politike.

I Processes Policy Rules

File  Wiew Options

f@’ Process Policy Rules

i Mame Alerk Allow Run fllow Madified | Allow Chid |
= j d: VW IMDOW S explorer . exe % * w

! it E CoAWINDOW S svatem3Z, |

| [ DWINDOWS system3zism, . x x
8 DWINDOWS|system32iwin, .
E LW INDOW S system3ghser .., x x

Fle

x®
X
b3
Parent: _J d: VP IMDOWS) explorer, exe

File Name: __y L IO S sysbem32 i notepad. exe

Size: 68 KE [ alerk
Creation Time: ¢4.8.2004, 0:56:55 Allaw Fun

Modified Time: 4.5.2004. 0:56:56 [ Al Modiied

Counter: & Delete Rule

Slika 6.1. Prikaz pravila sigurnosne politike
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Na listi su prikazana sva pravila iz sustava sigane politike. Pravila su prikazana
po principu roditelj-dijete, odnosno u stablasttjukturi. Odabirom jednog od
pravila s liste, u okviriRule pokazuju se informacije o odabranom pravilu. Uinkv
Ruleprikazane su i informacije o izvrSnoj datoteciqasa:

» velicina (Sizeg,

* vrijeme stvaranja izvrSne datotekeréation Time,

* vrijeme zadnje promjene izvrSne datotekdified Time,
* izvrSna datoteka procedkgile Nam@ i

* izvrSna datoteka procesa roditelRafen).

Pored informacija o izvrSnoj datoteci procesa tna@@zi i broj& primjena pravila te
uvjeti izvrSavanja:

* Informiranje o provedenom praviluSystrayuAlert).

« Dopusta se izutenje procesa’(llow Rur).

* Dopusta izvdenje procesa, iako je doSlo do promjene izvrSnetet
procesaAllow Modified.

* Procesu roditelju dopusta se iZemje procesa djec@ljow Child).

Izmjenom jednog od uvjeta izvrSavanja omége se opcija izmjene pravildpdify
Rule. Dodavanje novog pravila vrlo je jednostavno. Ridam opcije New Rule
otvara se prozor s popisom izvrsnih datoteka. Owdieodabere izvrSna datoteka
procesa za koji se zeli izraditi novo pravilo. Nakimga odaberu se zeljeni uvjeti
izvrSavanja te pritiskom na guntld Rulepravilo ulazi u sustav sigurnosne politike.
Ukoliko je odabrano jedno od pravila procesa rdjdit¢adace ub&eno pravilo biti
kao dijete odabranog procesa. U suprotnom novalprée biti roditelj.

Odabirom pravila i pritiskom na gunikelete RuldriSe se obiljezeno pravilo.

U slitaju da se doda novo pravilo preko sustava za ngmdaetanja procesa, lista
pravila automatski se osvjezava.

6.2. Sustav nadzora pokretanja procesa

Nakon Sto se novi proces stvori, operacijski suptaiva funkciju povratnog poziva
prijavljienu APl funkcijom PsSetCreateNotifyRoutine() . Funkcija povratnog
poziva koriStenjem asinkrone procesne komunikapgziva funkciju nadzorne
aplikacije  ApccCallback() ostvarenu u razreduTMonitor . U funkciji
ApcCallback() ~ poziva se funkcija za provjeru procesa u sustayurisosne politike
CheckRule() ostvarenu u razredtPolicyManager

U sluwaju da nije definirano pravilo ponaSanja za poktemquoces, poziva se
funkcija showDecideForm()  koja otvara prozor i daje moguost korisniku da odltii
Stoc¢e Wwiniti sa procesom: da &ie dopustiti da se nastavi izienje ili ¢e ga unistiti.
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1 OS | | Upravljacki program |

E P Funkcija povratnog poziva |

| — registrirana funkcijom |

| P PsSetCreateProcessNotifyRoutin() |

(AT '
' Nadzorna aplikacija Y !
TMonitor
s v s
E @Ilback i
E v
' TPolicyManager, |
| provjeri pravilo :
v v i
E [ Pravilo postoji j [ Pravilo ne postoji j i
E v i
E TDecideForm, i
| neka korisnik odlugi | |
| kako postupiti s |
| novim procesom |
: Y \ Y i
i . 4 N
! Prema definiranom . . !
' . o . Ubaci novo pravilo u i
' pravilu odlu¢i da li . '
! . |- sustav sigurnosne '
i se proces nastavlja e '
' I politike !
i ili unistava i
: . o

Slika 6.2. Blok dijagram tijeka detekcije novog procesa, tevjgre u sustavu sigurnosne
politike

Korisnik ima dvije moguanosti: nastaviti izvéenje novog procesaPérmif) ili
zabraniti izvd@enje novog procesa, odnosno unistiti Berfy). Odluka korisnika bit
¢e pohranjena u sustav sigurnosne politike ukoligoskik obiljezi opcijuCreate a
rule for this event and don't ask me agaiddabirom opcijeAllow parent to run
other applicationsu sustav sigurnosne politike sprema se pravil@ kej dopustiti
procesu roditelju da pokée ostale procese. S ovom opcijom treba biti vrlaljjpa
jer se nakon iskljgivanja ove opcije zabranjuje roditelju da paleedjecu, bez
obzira da li su definirana pravila za ostalu djemyiroditelja.
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(B (Process firewall

dby Martin Grmek

"“Windows Exploret’ is traving ko execute 'Notepad', Permit the event if it is
expected and inkended. Deny this event if it is undesirable {can be caused by a
wirus, trojan horse ar an application breaching this computer's security,

g 11 YWindows Explorer
. d: VY TMDOW'S) explorer . exe

Application is launching other application

'\ Motepad
L O indowws), System3zinotepad exe

Create a rule for this event and don't ask me again,

Allow parent ko run other applications.

’ Permit ] ’ Deny | Dietails |

Slika 6.3. Prozor koji se otvara nakon Sto je pokrenut noecps, a za taj proces nije
definirana sigurnosna politika

Pored detekcije pokretanja novih procesa, ovajasustine se o informiranju
korisnika ukoliko se pokrene izmijenjena aplikadpkoju postoji pravilo u sustavu
sigurnosne politike. Npr. ako se izvrSna datoteplikacije Notepadzarazi nekim
virusom, tadae se promijeniti njena veina te vrijeme zadnje promjene datoteke.

U ovom sléaju sustav sigurnosne politike prepozidat da je doSlo do izmjene
izvrSne datoteke procesace o tome obavijestiti korisnika.

Korisnik ima dvije mogunosti: nastaviti izvdenje izmijenjenog proces&¢rmif ili
zabraniti izva@enje izmijenjenog procesa, odnosno unistiti §en). Kao i kod
pokretanja novog procesa, i u ovomcslju postoji mogénostCreate a rule for this
event and don't ask me agaldkoliko se obiljezi ova modmost, odluka korisnika
bit ¢e pohranjena u sustav sigurnosne politike.
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"“Windows Explorer’ application has been modified since it was last run, Permit
running the modified application ar deny if wou no longer trust the application. An
application is usually modified when infected by a virus but also an upgrade to a
MEWEr Yersion,

Replacing application

»;I Windows Explorer
. d:WINDOWS explorer exe

[]create a rule for this event and don't ask me again.

T

Slika 6.4. Prozor koji se otvara nakon Sto se pokrene proogskje izmijenjena izvrSna
datoteka, a za kojeg je definirano pravilo u sustsigurnosne politike

6.3. Kontrola procesa

Nadzorna aplikacija ima ostvaren monitor aktivnibgesa. Za svaki aktivni proces
prikazana je pridruzena ikona. Kako bi se smanglateréenost sustava, za
dohvaanje pridruzenih ikona koristi se funkcijgHGetFilelnfo() koja vr&a
indeks ikona u polju globalnih ikona koje operddigustav koristi.

function GetFileSystemiconindex(Path: String; Small : Boolean):
Integer;
var
Filelnfo: TSHFilelnfo;
Fl: Dword,;
begin
Result := 0;
/I Postavljanje zastavica za dohva ¢anje indeksa ikone
if not Small then
Fl := SHGFI_SYSICONINDEX or SHGFI_LARGEICON
else Fl := SHGFI_SYSICONINDEX or SHGFI_SMALLICON,;

/I poziv funkcije za dohvat infomacije o zadanoj datoteci
SHGetFilelnfo(PChar(Path), 0, Filelnfo,
SizeOf(TSHFileInfo), FI);

/I funkcija vra ¢a indeks ikone
Result := Filelnfo.ilcon;
end;

Slika 6.5. Funkcija za dohweanje indeksa pridruzene ikone u listi ikona opgsfiog sustava
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Lista aktivnih procesa s ikonama puno je preglednggo klasina lista procesa koja
se koristi u programiiask ManagerVizualno je lakSe proratrazeni proces. Svaki
zaustavljeni proces ozéen je sivom bojom.

P Process Firewall

File  Miew Options
FT g
i Running Processes
| PID ' Mame Image Path Warkin...  Ba... Th.., File Campany
0 System Idle Process 23 KB 1] 1 #
4 System 64 KB g 74
Jlf, 200 becmntray EXE O W IO S swest, 1.060 KB g 4 Broadcom Cor
'U Z16 SynTPLpr.exe D:\Program Filesi Sy, .. 264 KB a 4 Synapkics, Inc
(_:I 228 SynTPEnh.exe DiPragram Filesi Sy, .. 1.612 KB a 4 Synapkics, Inc
272 swchosk.exe O W TR S swest, 1.340 KB a8 15 Microsoft Corp
":'E, 372 Skype.exe C:\Program Filesiak, .. 4,936 KB & 11
E 458 smss, exe O TRICIC S St 56 KB 11 3 Microsoft Corp
“'f% 08 ATIRW.EXE DiiProgram FilesiaT... 1,103 KB a 3 ATI Technalag
548 EBTTrav.exe Ci:\Program Filesii, .. 1.143 KB a8 7 Broadcom Cor
ﬁ 556 Dbgview.exe C:\Documents and ... a76 KB & 2  Sysinternals
i._’.ﬂ 534  wiOnet.dl@rondlzz  DPROGRA~1IATL.. 944 kB g 4 x10
E 632 WLTRYSWC.EXE Loy W TR S Sest =Y A= g 2
:,-'L g4+ BCMWLTRY.EXE D W INDOW S Syt 2.176 KB g 11  Broadcom Cor
[ﬂ 708 spoolsy.exe Lo IRDOW S swst, 1.968 KB & 14 Microsoft Corp
E T5h  Csbss, exe Do IR S swst, 2.565 KB 13 13 Microsoft Corp s
£ | ¥
Processes: 46 CPU Usage: 9,9 %%

Slika 6.6. Lista aktivnih procesa, sa dodatnim informacijama

Pritiskom desne tipke miSa na obiljezeni proce&aguje se izbornik s mognozxu
izbora operacija. Mogie je odabrati i viSe procesa odjednom te se taddrade
akcije odnose na sve obiljezene procese.

Sek Priority [ Realtime : 24
Stop Process(es) Dl High: 13

Suspend Processies) Above Mormal: 10
Copy File(s) To Clipboard Chrl4C Marmal: &

Copy To Clipboard b Below Marmal: &
Google, . F3 Idle: 4

Find Target...

Properties. .. Alt+Enter

Slika 6.7. Izbornik operacija koje je moda izvesti nad odabranim procesima
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Definirane su operacije:

» Postavljanje prioritetnog razreda obiljezenog psaceSet Priority).
Odreieno je Sest razreda prioriteta:

razred realnog vremenRé¢altima@,

razred visokog prioritetaHigh) ,

razred iznad-normalnog prioritetAlfove Norma|
razred normalnog prioritet&ormal),

razred ispod-normalnog prioritetBglow Norma) i
0 razred praznog hodéd(e).

O O 00O

Razredi su detaljno objasnjeni u poglavlju 4.3.

e UniStavanje obiljezenog proces&tdp Process(es) UniStavanje procesa
objasnjeno je u poglavlju 4.2.

e Zaustavljanje obiljezenog proces&ugpend Process(@s)Zaustavljanje
procesa objasnjeno je u poglaviju 4.1.

* Kopiranje izvrSne datoteke obiljezenog procesa u dusigremnik
operacijskog sustava. Ova opcija nam ontogel da koriStenjem programa
Windows Explorekopiramo datoteku izvrSnog procesa na Zeljenudijka

* Kopiranje informacija vezanih uz obiljezeni proces meiuspremnik
operacijskog sustava. Mogpl je kopirati samo one informacije koje su
prikazane kao kolone na popisu aktivnih procesa.

Set Priarity F
Shop Process(es) Del

Suspend Process(es)

Copy File(s) To Clipboard Chrl4+C

Copy To Clipboard 3 PID

Google... F3 Marne

Find Target... Image Path

Properties. .. Alt+Enter Warking Set Size
Base Priority

Thread Caunt
File Company
File Descripkion

File Wersion

Slika 6.8. Izbornik sa mogéno&u kopiranja raznih informacija o obiljezenom praces
meduspremnik operacijskog sustava

* Pretrazivanje Interneta powo Google pretrazivéda u potrazi za izvrSnom
datotekom procesa. Prilikom pokretanja ove funkcgévara se Internet
pretrazivé koji se podrazumijeva za otvaranje Internet st@ni
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* Pronalazak izvrSne datoteke obiljezenog procésal(Targe} otvara mapu
izvrSne datoteke obiljezenog procesa progranwimdows Explorerte je
obiljezava.

» Svojstva obiljezenog procesa. Otvara se sustavekzop sa Ssvojstvima
izvrSne datoteke obiljezenog proceBaoperties.

Odabirom opcijeView — Select Columnsnogite je izmijeniti kolone koje se
prikazuju u listi aktivnih procesa. Kolone su gmapie u sljedee kategorije:

e lzvrSna datoteka procedarpcess Image

Dostupne kolone:

0]
o
0]

(@)

Identifikacijski broj procesaRID).

Identifikacijski broj procesa roditeljdrherited Fromn).

Samo ime izvrSne datoteke procesa. Ukoliko se maddrocesu
pokrenutom programomrundli32.exe vrijednost kolone bitce
ime_dIl_datoteke@rundll3@Process Name

Ime izvrSne datoteke procesa s ukdinom mapomlfnage Namg
Naredbeni redak predstavlja redak kojim se pakreproces
ukljuéuju¢i zadane parametr€ommand Ling

Opis Description iz Version bloka ukljwenog u izvrSnu datoteku
procesalDescriptior).

Opis Company Nam& Versionbloka ukljitenog u izvrSnu datoteku
procesa Company Nanje Predstavlja naziv kompanije koja je
izradila aplikaciju.

Opis Versioniz Versionbloka ukljuitenog u izvrSnu datoteku procesa
(Version. Predstavlja inécu aplikacije.

Select Columns (%]

Select the columns that appear on the Process view,

Process Mematy Process Quata Process I
Process Image Process Performance

PID {Process Identifier’ [ ] Inherited From {Parent PIDY

Process Name Description
Image Path Company Name
[ ]command Line Yersion
I (04 l [ Cancel

Slika 6.9. Odabir kolona za gruplzvrSna datoteka procesa
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* Radna svojstva procesarpcess Performange
Dostupne kolone:

o0 Vrijeme kreiranja proces&(eation Timé.

Vrijeme koje je proces proveo u jezgldrnel Timg.
Vrijeme koje proces nije proveo u jezgdger Time.
Broj dretvi procesallhread Count

Broj rucica otvorenih u procesidandle Counk
Prioritetni razred proces&ése Priority).

O O O0OO0O0o

Select Columns (%]

Select the columns that appear on the Process view,

Process Mematy Process Quata Process IO
Process Image Process Performance

Thread Count
] creation Time [JHandle Count
[ Jkernel Time Base Priority
[ Juser Time

[ (04 l ’ Cancel

Slika 6.10. Odabir kolona za grupRadna svojstva procesa

* Spremnici procesd@focess Memoly
Dostupne kolone:

o Velicina radnog spremnika dodijeljenog procedlo(king Set Size

o VrSna vrijednost radnog spremnika dodijelienog psoc Peak
Working Set Size

o0 Velicina virtualnog spremnika dodijeljenog proce¥irtial Size.

o VrSna vrijednost virtualnog spremnika dodijeljenpgpcesu Peak
Virtual Size.

o Skup okvira u aktivnom stanju koji su dodijeljembpesu Page File
Usage.

0 VrSna vrijednost skupa okvira u aktivnom stanjui kaj dodijeljeni
procesu Peak Page File Usage

o Prekid kada aplikacija zelitati ili pisati na lokaciju u virtualnom
spremniku koji je ozngen kao nedostupan. Ova kolona predstavlja
broj koliko je puta podatak bio dohten sa diska zato Sto nije
pronaien u spremnikuRage Fault Count
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Select Columns (%]

Select the columns that appear on the Process view,

Process Image Process Performance
Process Memory Process Quota Process Ij0
Working Set Size [ ]Peak Warking Set Size
[] virtual Size []Peak virtual Size
[ ]Page File Usage [ ]Peek Page File Usage

[ ]Page Fault Count

[ (04 l ’ Cancel

Slika 6.11. Odabir kolona za grupBpremnici procesa

» Kvote procesaRrocess Quota
Dostupne kolone:

o Virtualni spremnik zauzet od strane operacijskogtara koji je
dodijeljen procesu, koji moze biti podijeljen neastice. Strardienje je
micanje dijela spremnika procesa koji se ne kou&tstalo iz radnog
spremnika u neki drugi spremnik, dege na tvrdi disk. Ova kolona
prikazuje veléinu ovako zauzetog virtualnog spremnika koriSteadg
strane proces#&€aged Pool Usage

0o VrSna vrijednost virtualnog spremnika zauzetog odrane
operacijskog sustava koji je dodijeljen procesmae biti podijeljen
na straniceFeak Peaged Pool Usage

o Velicina spremnika zauzeta od strane operacijskog sudtay nije
nikad bio stranien, odnosno premjestan iz radnog spremnika u neki
drugi spremnik, nge&e na tvrdi diskllon Peaged Pool Usaje

0 VrsSna vrijednost vetine spremnika zauzetog od strane operacijskog
sustava koji nije nikad bio straiein (Peak Non Peaged Pool Usgge
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Select Columns (%]

Select the columns that appear on the Process view,

Process Image Process Performance
Process Memory || Process Quota | Process If0
[ ]Paged Pool Usage [ ]Peak Paged Pool Usage

[JMon Paged Pool Usage [ Peak Mon Paged Pool Usage

[ (04 l ’ Cancel

Slika 6.12. Odabir kolona za grupkivote procesa

Ulazno-izlazna svojstva procedr¢cess 1/Q.

Dostupne kolone:

o

Broj prccitanin okteta u ulazno-izlaznim operacijamétanja
generiranih od strane procesa, uiljuci datoteke, mrezu i ulazno-
izlazne jedinice Read Transfer Coupnt

Broj ulazno-izlaznih operacijéitanja generiranih od strane procesa,
ukljucuju¢i datoteke, mrezu i ulazno-izlazne jedinice Reé&d
Operation Count

Broj zapisanih okteta u ulazno-izlaznim operacijanpéssanja
generiranih od strane procesa, uiljuci datoteke, mrezu i ulazno-
izlazne jedinice \(/rite Transfer Count

Broj ulazno-izlaznih operacija pisanja generiraad strane procesa,
ukljucuju¢i datoteke, mrezu i ulazno-izlazne jedinice Write
Operation Count

Broj zapisanih okteta u ostalim ulazno-izlaznim raggama
generiranih od strane procesa, uiljuci datoteke, mrezu i ulazno-
izlazne jedinice @ther Transfer Count

Broj ostalih ulazno-izlaznih operacija generiraoith strane procesa,
ukljucuju¢i datoteke, mrezu i ulazno-izlazne jedinice Otl{er
Operation Count
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Select Columns

Select the columns that appear on the Process view,

Process Image Process Performance

Process Mematy Process Quota

[ read Transfer Count [ |Read Operation Count
|:| Write Transfer Count |:| Write Operation Count
[ ]other Transfer Count [ ] Other Operation Count

[ (04 l ’ Cancel

Slika 6.13. Odabir kolona za grupdlazno-izlazna svojstva procesa
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7. Zaklju &ak

U radu su prikazani: postupak izgradnje sustavarsasne politike za ponaSanje
procesa i manipulacija aktivnim procesima. Opisandehnike kojima je moga
detekcija novih procesa u operacijskom sustdt@& Windows XP ¢ime se
omoguuje definiranje sigurnosne politike za ponaSanjegiaog procesa kako bi se
zastitio sustav od nezeljenih aplikacija.

Rad sadrzi listu procesa koji su trenutno pokremutperacijskom sustavu. Nad
aktivnim procesom mode je izvrSiti sljedée radnje: zaustavljanje procesa,
nastavljanje zaustavljenog procesa, uniStavanjecegep i izmjena prioritetnog
razreda procesa.

Ostvarena je metoda detekcije pokretanja procesarabpm APl funkcije
PsSetCreateProcessNotifyRoutine() . Nazalost, ova metoda za detekciju
pokretanja procesa ne omdagie nadzor nad pokretanjem sustavskih servisa i
upravljakih programa. Ovime se otvara prostor da ,crvi‘rojanski konji* i
nezeljeni programi ipak budu pokrenuti bez znamgaskika, ¢cime cijeli koncept
zastite operacijskog sustava od pokretanja neiel@ongrama postaje upitan.

Svaki proces nakon pokretanja se zaustavlja, prawge u sustavu sigurnosne
politike te se potom ponovno pokeeukoliko je tako definirano pravilom ponaSanja.
Ovime se usporava cijeli sustav, a i nepotrebnaasgimaju sredstva potrebna za
proces ako pravilo ponaSanja blokira izvrSavange@sa.

Kako bi sustav detekcije pokretanja procesa bicotpynosti siguran, potrebno je
ostvariti detekciju izvrSavanja procesa izmjen@8DT tablice. Pored detekcije
pokretanja procesa potrebno je ig@aje pokretanja sustavskih servisa i upr&kija
programa. Potrebno je pratiti temelja®1 funkcije za mapiranje adresnog prostora i
funkcije za upravljanjem dretvi kako se uljez neubiacio u vé postoj€i proces
¢ime bi prekrio svoje postojanje. Remje svih temeljniPAPI funkcija mogue je
izmjenomSSDTtablice kako je prikazano u poglaviju 2.3.1.

U usporedbi s antivirusnim programom, ovakavimaastite operacijskog sustava
ipak je bolji. Antivirusni programi dosta optétgu i usporavaju sustav stalnim
pregledavanjem datoteka u potrazi za mnogim oznakadmsa. Pored toga, sustav
obnove baze poznatih virusa je trom, te do treniztfavanja nove baze virusa moze
proci i viSe dana, a za to vrijeme virus se moze pitosijelim rac¢unalnim sustavom.
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Dodatak A

function GetProcessFileNameCommandLine(PID: DWord;
var FilePath: String; var CmdLine: String): Boolean;

var

pbi: PROCESS_BASIC_INFORMATION,;

size: DWord;

PEBBIlock: PEB;

Block: RTL_USER_PROCESS_PARAMETERS;

cmd, name: PWideChar;
begin

cmd := nil; name := nil;

I/l otvaranje ru ¢ice procesa zadanog identifikacijskim brojem

/[ sa svim pravima pristupa

hProcess := OpenProcess(PROCESS_ALL_ACCESS, False , PID);
Result := hProcess <> 0;

/I ako je ru ¢ica uspjesno otvorena
if Result then begin
/l dohva ¢anje PBI bloka (Process Basic Information) u
/I kojem se nalazi adresa PEB bloka
NtQueryInformationProcess(hProcess, 0, @pbi,
sizeof(pbi), @size);

/l dohva ¢anje PEB bloka

Result := ReadProcessMemory(hProcess, pbi.PebBa seAddress,
@PEBBIock, sizeof(PEBBIo ck), size);
/I PEB blok je uspjeSno dohva cen
if Result then begin
1 ¢itanje RTL_USER_PROCESS_ PARAMETERS stukture koja
/I sadrzi informacije o stazi izvrSne datotek e procesa

/I i naredbenom retku
Result := ReadProcessMemory(hProcess,

Ptr(PEBBIlock.InfoBI ockAddress),
@Block, sizeof(Bloc k), size);
/I struktura je uspjesno dohva cena
if Result then begin
I/l zauzimanje spremnika za pohranjivanje st aze izvrdne
I/l datoteke procesa i narebenog retka proce sa
name := AllocMem(Block.ImagePathName.Maximu mLength);
cmd := AllocMem(Block.CommandLine.MaximumLe ngth);
try
I ¢itanje staze izvrSne datoteke procesa
Result := ReadProcessMemory(hProcess,
Block.ImagePathName.Buffer, nam e,
Block.ImagePathName.MaximumLeng th, size);
/I ukoliko ¢itanje staze izvrSne datoteke procesa
/I nije uspjelo, tada se vjerojatno radi 0 posmaku,

/I a ne o kazaljci
if not Result then begin
Il prora ¢un nove kazaljke koja pokazuje na stazu

N
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/I izvrSne datoteke procesa
adr := Cardinal(Block.ImagePathName.Buf
PEBBIock.InfoBlockAddress;

1 ¢itanje staze izvrSne datoteke procesa

Result := ReadProcessMemory(hProcess, P
name, Block.ImagePathName.Len
end,;
FilePath := name;

1 citanje naredbenog retka procesa

Result := ReadProcessMemory(hProcess,
Block.CommandLine.Buffer, cmd,
Block.CommandLine.MaximumLength

/I ukoliko citanje naredbenog retka procesa

/I nije uspjelo, tada se vjerojatno radi
/[ a ne o kazaljci
if not Result then begin

/Il prora &un nove kazaljke koja pokazuje na

/I nareebeni redak procesa
adr := Cardinal(Block.CommandLine.Buffe
PEBBIock.InfoBlockAddress;

1 ¢itanje naredbenog retka procesa
Result := ReadProcessMemory(hProcess, P
cmd, Block.CommandLine.Length
end;
CmdLine := cmd;
finally

// osloba danje sprenika

if name <> nil then
FreeMem(name, Block.ImagePathName.Maxim

if cmd <> nil then
FreeMem(cmd, Block.CommandLine.MaximumL
end;
end;
end;
end
else begin
FileName :=";
CmdLine := ",
Result := False;
end;
end;

fer) +

tr(adr),

gth, size);

, Size);

0 posmaku,

tr(adr),
, Size);

umLength);

ength);
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