Zavod za elektroniku, mikroelektroniku¢uaalne i inteligente sustave
Fakultet elektrotehnike kranarstva
SveitiliSte u Zagrebu

Seminarski rad iz predmeta Operacijski sustavi 2:

EMV standard
Knjiga 2: Sigurnost i rukovanjeklju ¢evima

Student; Radovan Aleksander
Mati ¢éni broj: 0036374849
Sijanj, 2003.



Uvod

Zbog naglog porasta kupovine preko Internetadgrigem kreditnim karticama (koje
ionakocine 99% svih pléanja u svijetu), financijske institucije i njihobankeclanice
odlwile su napraviti pametnu kreditnu karticu kakoitpastigli vetu sigurnost kod on-line
placanja. Naime, gubici nastali zbog pronevjere kariti@enih razmirica prilikom kupovine
preko Interneta ogromni su. Visa je, naprimjer,atbgubila oko 250 milijuna dolara godiSnje
na razne zloupotrebe nastale kupovinom preko latariZbog sigurnosne infrastrukture
implementirane na smart kartici, navedeni iznosrgaja se do 40%, a épnito pronevjere u
bankarskoj industriji (ne samo na Internetu) smiange i do 70%. U pitanju su veliki
vrijednosni iznosi pa smart kartica daje veliki daps sigurnosti i veliki je izum na tom
podrigju.
Da bi se omogtila multiaplikacijska kompatibilnost, potrebno jerdjeti standard.
EMV standard to omoduije s tim da je funkcija péanja postala srediSnja aplikacija.
Standard EMV je nastao 1993. godine kao rezulfetin&kog rada vodéh svjetskih platnih
institucija: EuropayaM astercardaYise, po¢emu je i standard dobio ime {@&ina slova
udruZenih institucija). Glavni zadatak im je bididegati skup standarda za platne aplikacije
temeljene na smart karticama. Ti standardi ondogusiguran i nesmetan rad pametne kartice
s uretajima za prihvat, tzv. CAD (Card Acceptance Devitedaju skup pravila o njihovoj
medusobnoj komunikaciji. EMV specifikacije napisanessuslijedéim ciljevima:
- Kartica i CAD urdaj (npr. bankomat, platni EFTPOS terminal, #@&¢), moraju
moci zajednékom komunikacijom odrediti koje su im zajedke aplikacije i funkcije.
- CAD ureiaj moze izvoditi uokiajene aplikacije i osigurati minimalne sigurnosne
standarde za kreditne aplikacije.
- Mikroprocesorske platne kartice moraju biti imjeerabilne i prinvéene u cijelom
svijetu.

EMV specifikacije temeljene su na ISO (Internatiod@eganization of Standardisation) setu
standarda za&ip-kartice i uréaje za njihov prihvat. EMV sprecifikacije su ustvar
implementacijski orjentirani podskup ISO 7813-starda.
Ovaj rad se koncentrira na jednu od knjiga najegvstandarda EMV 4.0 izdanog u
prosincu 2000. godine. On se sastojicetri dijela, tj. knjige:
1. knjiga — specifikacije zajedtkog swelja CAD uretaja i kartice koja ne ovisi o
aplikaciji.
- opisuje minimalnu funkcionalnost potrebnu za@sfan rad i interoperabilnost kartica
i terminala neovisno o aplikaciji koja se izvrSava
2. knjiga — specifikacije sigurnosti i upravljarjaptografskim kljievima
- definira neophodni sigurnosni minimum koji kaeticuretaji za prihvat moraju
zadovoljiti s obzirom na on-line komunikaciju izdwekartice i izdavéa te upravljanje
kriptografskim kljuievima u cijelom sustavu glanja
3. knjiga — specifikacije aplikacija
- definira procedure neophodne da bi terminalimptne kartice vrSili m&unarodne
platne transakcije
4. knjiga — specifikacija slja (interface-a) za platne sustave
- daje obvezne, prepdiijive i opcionalne zahtjeve za terminale s obzinoawvlasnika
kartice, trgovca i izdava kartice radi prinv&anja pametnih kartica uskdanih s prve
tri knjige



Zbog uskldivanja teme seminara sa temom predmeta, izabrah&jgiga standarda kao
tema ovog seminara. Ovo je malo sla@a verzija s obzirom na original, takoditatelj moze
procitati vise o temi na web stranicama navedenihendturi.

Prednosti EMV standarda

Postoje tri primarne prednosti koje dobivamo ugdatra EMV platnih terminala i
c¢itaca pametnih kartica:

1. Povecana sigurnost i smanjena zloupotreba

Smanjena zloupotreba najvise $é@wje u on-line trgovini, gdje je ona i najge Strah
zbog zloupotrebe jedan je od glavnih razloga sponigzvoja trgovanja putem javne mreze.
Poznato je da se oko dvije diee potencijalnih internetskih transakcija prekidajtrenutku
kada se od korisnika zatraZe njegovi financijsidgm. Ogroman je problem i velik broj
kasnije poreknutih transakcija.

Poveanjem sigurnosti korisnika platnih kartica na Inegtu uveliko doprinosimo
povetanju broja korisnika on-line trgovine. Pritom seastjoju troSkovi izdavéa kartica.

Poveanjem prometa bi Internet-trgovci osigurali povggrpopuste i nabavne cijene,
Sto bi doprinijelo i povoljnijoj kupovini za krajag korisnika. Mogée je i smanjenje postotka
provizije izdavga kartice zbog pov¥@nog prometa i smanjenih troskova zlouporabe, &b o
moze pozitivno odraziti na trgovca i na kupca.

EMV definira koriStenje pametnih kartica u e-trgokoristeti SET protokol (Secure
Electronic Transaction).

Postoje dvije glavne vrste pronevjere kartica: skimming (u slobodnom prijevodu,
krada zapisa) i tzv. counterfeiting (krivotvorenje).ikning je sléaj kad se podaci sa zapisa
"skinu" i kasnije koriste u nelegalne svrhe kkadica nije viSe prisutna, na Internetu na
primjer. EMV rjeSava taj problem kriptografskom tz&sn broja kartice i autentifikacijom.

Kod krivotvorenja, kartice su na prvi pogled jekadegitimnima (npr. u skaju
magnetskih kartica), s time Sto, &&e, podaci embosirani (otisnuti na kartici, ispeip) na
tijelu kartice ne odgovaraju zapisanim podacimanigani su podaci ili ukradeni skimmingom
ili uopce ne postoje pa se kartitiai oSteeenom. U tom sléaju se trgovac koristi ttom
naplatom. EMV infrastruktura to spt@va autentifikacijon¢ipa na terminalu i obrnuto te
opcionalno on-line autentifikacijom na serveru bank

2. Uc¢inkovitost procesiranja stalno rastuéeg broja transakcija

Broj kreditnih transakcija rapidno se péagao proslih godina, a tendencija se
nastavlja i u budénosti. POS terminali koji prihvaju magnetske kartice traZze on-line vezu s
bankom radi autorizacije kartica. EMV smart karjmveavaju @&inkovitost takvih
transakcija, a w@na ih se moze izvoditi u off-line modu, krét@ri tome vrijeme odvijanja
transakcije i Stede novac, bez stalno dostupnih telefonskihduraalnih mreza. To sve ovisi 0
tzv. risk management politici banke izdaa&artice. EMV platna aplikacija moze se dobro
konfigurirati za off-line n&in rada. Za kontrolu rizika i pojednostavljenje pesiranja
potebno je definirati tzv. Lower Consecutive Offlihimit (LCOL), tj. nizi uzastopni off-line
limit, i Upper Consecutive Offline Limit (UCOL),.tyiSi uzastopni off-line limit. Ukoliko je
prilikom transakcije dosegnut jedan od ovih pararsgtidéa se transakcija odvija on-line.
Tada banka pokée skripte za prikupljanje transakcijskih podatak@agionalno, za update
EMV parametara.



3. Interoperabilnost rai¢itih platnih aplikacija i dodatnih usluga

Preduvijet je za nastajanje globalne Kaetiplatne sheme da sve transakcije budu
procesirane bilo gdje u svijetu, neovisno o zenidojn granicama. Taj se preduvjet
generalno naziva interoperabilnost i ima sva vasmekta. S perspektive financijske platne
industrije zndi da urelaji mogu procesirati platne kartice r&#ih platnih shema. S gledista
izdavaa kartice zn& moguenost koristenja kreditne kartice na svakoj lokatgikojoj je
prikazan odgovaragi logotip, neovisno o tehnologiji udaja za prihvat. To uklguje
medudrzavne transakcije i kupovine prilikom kojih sepokazuje kartica, kao Sto je
kupovina preko Interneta. Gdje god je prikazan edgajLti logotip, plaéanje karticom mora
funkcionirati. Korisnici su u moginosti koristiti svoju kreditnu karticu u bilo kojdrzavi s
istom lak@om i na isti n&in kao i u svojoj zemlji.

Kronologija EMV

1993 Formiranje EMV radne grupe

1994 Nastanak prvih specifikacija

1996 Izdaju se osnovne EMV specifikacije

1996 UKIS 3.0 (VISA) specifikacije

1996 Objavljivanje VIS 1.2 specifikacije

1997 Prvi EMV pilot (UKIS) u Engleskoj

1998 VIS 1.3.1 specifikacije

1998 Objava EMV '96 3.1.1 — prve verzije EMV standarda
1998 "EPI minimum requirements” specifikacije
1998 "EPI Card Technical Specs." V. 3.0.2

1998 Prvi EPI pilot (Off the Shelf) u Istmoj Evropi
1999 Nacionalni rollout UKIS u Engleskoj

1999 "EPI Off the Shelf 3.0.3" specifikacije

1999 Nacionalni rollout UKIS u Slov&oj

200Q VISA EMV projekt (VSDC) u SAD-u

200Q Izdane EMV 2000 4.0 specifikacije



Sigurnost i rukovanje klju ¢evima kod pametnih kartica

U ovome dijelu standarda opisuju se minimalni fuakalni zahtjevi za sigurnost
komunikacije izmdu kartice i terminala koji usiguravaju ispravnu gagju i
interoperatibilnost. U to spada offline stét i dinaméka autentifikacija podataka, offline
PIN enkripcija, aplikacija koja generira kriptogramutentificira izdavéa, sigurnosno slanje
poruka, principi rukovanja javnim kifem i sigurnost terminala.

1. Staticka autentifikacija podataka

Statcku autentifikaciju podataka izvrSava terminal upbtjavajii digitalni potpis. Shema
digitalnog potpisa je bazirana na tehnici javnggdd poma@u koje se potwtuje legitimnost
kriti¢cnih kartenih podataka. Kritini statiéni podaci se identificiraju ponéa AFL-a
(Application File Locator). Pormimi toga se detektiraju neautorizirane izmjene nathpiona
nakon identifikacije izdava.

Stattka autentifikacija podataka zahtijeva postojanjifideatora (engl. Certification
Authority, tj. povjerena tr& strana koja dokazuje vezu iztngavnog klji&a (Public Key) i
izdavaa (Issuer)), kao sredstva visoke razine sigurrmastizndavanje javnog kljsa
izdavaa. Svaki terminal koji odgovara toj specifikacijona sadrzavati prikladan certifikator
javnih klju¢eva koji prepoznaje svaka aplikacija u terminala specifikacija dopusta
viSestruke AID-ove (Applications Identifier) kojijele isti certifikator javnog kljga.
Poveznost izm#u podataka i kriptografskih klfeva je prikazana na slici 1:
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Slika 1: Dijagram stég autentifikacije podataka



Kartice koje podrzavaju stakiu autentifikaciju bi morale sadrZzavati slijédgpodatkovne
elemente:

- Indeks certifikatora javnog Klfia: jednobajtni element podataka koji sadrzi binarni
broj koji odretuje koji ¢e aplikacijski javni klj@ sa svojim asocijativnim algoritmom
biti upotrebljen u operaciji iznael kartice i terminala.

- Certifikat javnog klj@¢a izdavé&a: element podataka promjenjive wahe koji
osigurava odgovaragucertifikator izdavéa kartice. Nakon Sto terminal ispita taj
element podataka, autentificira javni Kijizdavaa sa dodatnim podacima.

- Oznaeni statéki aplikacijski podacielement podataka promjenjive \étie
generirani od izdava upotrebom privatnog kiia koji korespondira sa javnim
klju¢em autentificiranim sa certifikatom javnog Kaiizdavéa.

- Podsjetnik javnog Kljga proizvataca

- Predstavnik javnog kljta proizvaaca

Za podrZavanje stake autentifikacije, svaki terminal mora imati mégost spremanja Sest
certifikatora javnih kljgeva poméu RID-a (Registered Application Provider Identijidsto
tako mora znati povezivati svaki k§jisa odréenom informacijom koja onda moze biti
upotrebljena zajedno sa kigm. Terminal mora jo$ biti u moguosti locirati KIjue i
relevantnu informaciju danu RID-u osiguranu od ikart

2. Dinami¢ka autentifikacija podataka

Dinamicku autentifikaciju podataka provodi terminal kojiatrebljava digitalni potpis.
Shema digitalnog potpisa se bazira na tehnikameogkljua za autentifikaciju kartice i
potvrdu legitimnosti krignih kartiénih podataka (rezidentnih i generiranih od kartice)
podataka primljenih od terminala.

Postoje dvije opcije:

- Standardna dinaka autentifikacija podataka izvrSava se prije amsdikcije sa
karticom, gdje kartica generira digitalni potpisirarticnim rezidentnim/generiranim
podacima.

- Kombinacija dinamike autentifikacije podataka i aplikacije za gerartje
kriptograma (rezultata kriptografske operacije)zseSava kod izdavanja prve
GENERATE AC naredbe.

Dinamicka autorizacija podataka zahtijeva postojanje fdetora kao sredstva visoke razine
sigurnosti za ozréavanje javnog kljtia izdavaa. Svaki terminal koji odgovara toj
specifikaciji mora sadrzavati prikladnu autorizadiprtifikata javnog kljtia koji prepoznaje
svaka aplikacija u terminalu. Ta specifikacija défawiSestruke AlD-ove (Applications
Identifier) koji dijele istu autorizaciju certifika javnog klj¢a. Poveznost iznde podataka i
kriptografskih kljueva je prikazana na slici 2:
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Slika 2: Dijagram dingie autentifikacije podataka

Kartica koja podrZzava dinattku autentifikaciju podataka mora sadrzavati slifedelemente
podataka:

- Indeks certifikatora javnog ki@ jednobajtni element podataka koji sadrzi binarni
broj koji odretuje koji ¢e aplikacijski javni klj@ sa svojim asocijativnhim algoritmom
biti upotrebljen u operaciji iznael kartice i terminala.

- Certifikat javnog klj@¢a izdavé&a: element podataka promjenjive wahe koji
osigurava odgovaragucertifikat autorizacije izdava kartice. Nakon Sto terminal
ispita taj element podataka autentificira javnu&lizdava&a sa dodatnim podacima.

- Karti¢ni certifikat javnog klj@a: element podataka promjenjive watie koji osigurava
proizvadac kartice. Nakon Sto Sto terminal ispita taj elemsodataka autentificira
javni klju¢ kartice sa dodatnim podacima.

- Podsjetnik javnog Kljta proizvataca

- Predstavnik javnog kljta proizvaaca

- Podsjetnik javnog Kljga kartice

- Predstavnik javnog kljta kartice

- Privatni klju kartice

Kartica koja podrzava dinagku autentifikaciju podataka mora generirati slijgde
podatkovni element:
- Oznaena dinantika aplikacija podataka: element podataka promjenjelicine
generiran od kartice koristieprivatni klju¢ koji korespondira sa javnim kijem
autentificiranim u kartinom certifikatu javnog Kljéa.

Za podrzavanje dinarke autentifikacije, svaki terminal mora imati mégast spremanja
Sest certifikatora javnih kljteva poméu RID-a (Registered Application Provider Identijier



Isto tako mora znati povezivati svaki kijsa odréenom informacijom koja onda moze biti
upotrebljena zajedno sa kigm. Terminal mora jo$ biti u mo@uosti locirati KIjuE i
relevantnu informaciju danu RID-u osiguranu od ikart

3. Enkripcija osobnoq identifikacijskog broja (PIN)

Ako je podrzana, enkripcija osobnog identifikacijgkbroja (PIN) za offline provjeru se
izvodi od strane terminala koji upotrebljava asindei mehanizam enkripcije za sigurno
prenoSenje identifikacijskog broja sa tipkovnicekaotice. Preciznije, kartica mora
posjedovati par javnih klfeva povezanih sa kriptiranim identifikacijskim ko). Javni kljd
upotrebljava tipkovnica za unoSenje identifikaagghoroja ili sigurna komponeneta terminala
(koja nije tikovnica) za enkripciju identifikacijsk broja, a privatni kljti upotrebljava kartica
za provjeru kriptiranog identifikacijskog broja.

Sigurna komponenta terminala se upotrebljava kepiju identifikacijskog broja,
jer transfer identifikacijskog broja sa tipkovnide sigurne komponente mora biti na visokoj
razini sigurnosti.

4. Aplikacijski kriptogram i autentifikacija izdava ¢éa

Pod aplikacijskim kriptogramom se podrazumijeva@kol komunikacije izmeéu kartice i
terminala.

Cilj ovog dijela je opisivanje metoda generirangdikacijskog kriptograma (TC — Transaction
Certificate, ARQC — Authorisation Request Cryptagr®&AC — Application Authentication
Cryptogram). Kriptogrami se generiraju pofudkartice (ICC — Integrated Circuit Card). U
ovom dijelu se joS opisuju i ARPC (Authorisationdgense Cryptogram) koje generiraju
izdavai, a verificiraju ih kartice.

4.1. Generiranje aplikacijskog kriptograma

Aplikacijski kriptogram se sastoji od poruke autikecijskog koda:
- poslanog od strane terminala prema kartici (avahjem GENERATE AC ili neke
druge naredbe)
- preuzetog interno sa kartice

Prepordeni minimalni set podataka od kojih bi se moralstgjati generiranje kriptograma se
nalaze u slijedsj tablici 1:

Value Source
Amount, Authorised (Numerlc) lerminal
Amount Other (Numerlc) lerminal
Terminal Country Code lerminal
Terminal Verificatlon Resulis lerminal
Transaction Currency Code lerminal
Transaction Date lerminal
Transaction Type Terminal
Unpredictable Number l'erminal
Application Interchange Profile [CC
Application Transaction [CC
Counter

Tablica 1: Prepareni minimalni set podataka za generiranje kriptogra



Algoritam za generiranje kriptograma uzima kao ul@zbajtni glavni klj¢ (Master Key) i
ostale potrebne podatke te iz njih taraava 8-bajtnkriptogram u slijedéa dva koraka:

1. Prvi korak se sastoji u deriviranju funkcijedj&kog kljuca koji se sastoji od 16-bajtnog
sjedntkog klju¢a kriptograma i 2-bajtnog ATC-a (Application Traosan Counter)

2. Drugi korak se sastoji u generaciji 8-bajtnogtagrama uz pomm MAC algoritma
(Message Authentication Code) i sjetkug kljuca kriptograma iz prethodnog koraka.

4.2. Authentifikacija izdavaca

Postupak generiranja 8-bajtnog ARPC-a (Authorisel®@sponse Cryptogram) se sastoji
upotrebom Triple-DES algoritma. Kao ulazni podaciatgoritam su 8-bajtni ARQC
generiran od strane kartice i 2-bajtni ARC. Upadieta se joS i sjeduiki klju¢ kriptograma
SKac na slijed&@ nain:

1. ARC se proSiruje sa 6 bajtova da bi postao 8bajo;:

X :=(ARC || ‘00’|| ‘00’ || ‘OO0’ || ‘O0Q’ || ‘00O’ [|0O").

2. lzra&unavanje Y: = ARQQI X.

3. 8-bajtni ARPC se na kraju dobiva:

ARPC := DES3(SKac)[Y].

5. Sigurno slanje poruka

Ciljevi sigurnog slanja poruka su osiguravanje pdjiyosti, intergritet podataka i
autentifikacija poSiljatelja. Integritet podatakautentifikacija izdavéa su postignute pono
MAC-a (Message Authentication Code). Povjerljivpstlataka se ostvaruje upotrebom
kripitranja polja podataka.

5.1. Formati poruka
Postoje dva formata poruka:

Format 1:Format je nastao prema standardu ISO/IEC 7816dlaplje 5.6. Nad poljem
podataka je provedeno BER-TLV kodiranje po prawaiASN.1/1ISO 8825 standardu. To je
eksplicitno specificirano u bitovima najniZze teZlegta naredbe. To isto implicira da je
zaglavlje naredbe uvijek integrirano u kwaavanje MAC-a.

Format 2:Format kod kojeg se ne upotrebljava BER-TLV kodgak) ovom sldaju
posiljatelj naredbe mora znati koji podaci se Sekaje su vekine. Format je ekplicitno
definiran u najnizim bitovima naredbe.



5.2. Sigurno slanje poruka u svrhu zastite inegrite i autentifikacije

Polje podataka naredbe

FORMAT 1:

Polje podataka naredbe je sastavljeno od slijedeELV objekata podataka kako je to
prikazano na na slici 3:

Tag 1| Length 1 Value 1 Tag 2 | Length 2 Value 2
I L Value ‘BE’ 04708 MAC (4-8 bytes)
iL bytes)

Slika 3: Format 1 polja podataka naredbe u sgdiilite inegriteta i autentifikacije
Ako postoje, podaci o naredbi moraju biti posebannaeni.
Ako je polje podataka BER-TLV kodirano, nebi smjplgpadati speciinom kontekstu
(znatka nebi smjela biti u rasponu od “80” do “BF”) ffiora imati zn&ku sa neparnom
vrijedno%u (treba voditi réuna da to moze biti i slozeni object podataka).

Ako polje podataka nije BER-TLV kodirano, ztha ima vrijednost “81".

Drugi object podataka je MAC. Zastavica je “8EJ@ina mora biti u rasponu od 4 do 8
bajtova.

FORMAT 2:
Elementi podataka (ukljwju¢i i MAC) su sadrzana u polju podataka i njihovujishui bi

morao znati posSiljatelj naredbe. MAC nije BER-TLYdiran i mora biti uvijek na
posljednjem mjestu polja podataka. Njegova duliimaa biti od 4 do 8 bajtova (slika 4).

Value 1 Value 2
Command data (if present) MAC {4-8 bytes)

Slika 4: Format 2 polja podataka naredbe u svri§titeanegriteta i autentifikacije

Izratunavanje MAC-a

Izracunavanje MAC-a S nad porukom MSG pamajednékog kljuca Ks se izvodi u
slijedetim koracima:

1. Dodavanje oznake “80” sa desne strane porwaai todavanje jos najmaniji broj “00”
sa desna tako da je duZzina rezultiéajporuke umnozak broja 8 (bajtova):

MSG := (MSG || ‘80" || ‘00’ || ‘00" || . . . || ‘OO
MSG se tada joS dijeli u 8-bajtne blokove X1, X2, XK.

2. MAC sjednkki klju¢ Ks se sastoji samo od krajnje ljevog bloka ddjiKs = Ksl ili
konkatenacije krajnje lijevog i krajnje desnog lddijuca Ks = (Ksl | | Ksr).
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3. lzra&unavanje kriptograma

Upotrebljavanjem 8-bajtnih blokova X1, X2, ..., Xkrajnje lijevog MAC sjednikog
klju¢a Ksl izr&unava se:

Hi ;= ALG(KsI)[Xi O Hi-1], zai=1, 2, ..., k.
Inicijalna vrijednost HO := (‘00 || ‘00’ {p0O’ || ‘00’ || ‘00’ || ‘00’ || ‘00’ || ‘00’).
“ALG” je funkcija kriptiranja.
Izra&&unavanje 8-bajtnih blokova Hk+1 se obavlja na jedod slijedéih n&ina:
- prema standardu ISO/IEC 9797-1 algoritam 1:
Hk+1 := Hk.
- prema standardu ISO/IEC 9797-1 algoritam 3:
Hk+1 := ALG(KsI)[ALG-1(Ksr)[HK]].
MAC S je onda jednak s (s je prema potrebi od 8)deajtova najviSe tezine od Hk+1.
5.3. Sigurno slanje poruka za osiguravanje povjeriyosti

Polje podataka naredbe

FORMAT 1:

Format kriptiranih podataka u polju podataka naeg@iprikazano na slici 5:

Tag | Length Value

[ I Cryptogram {enciphered data)

Slika 5: Format 1 kriptiranih objekg@dataka u polju podataka naredbe

Ovisno u tekstu koji se kriptira, ISO/IEC 7816-4sfhicira zng&ku (Tag) koja ze biti dodana
rezultirajuitem kriptogramu: neparna zfka se upotrebljava kada se objekt koristi u
izratunavanju MAC-a, a ing se upotrebljava parna zka.

FORMAT 2:

Kriptirani podaci se odnose na cijeli tekst bez MAC

Value1 Value2
Cryptogram {enciphered data) MAC (If present)

Slika 6: Format 2 polja ptaka naredbe za sigurno slanje poruka

Kriptogram i MAC se dobivaju na ghn n&in kako je to navedeno u prethodnom poglavlju.
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6. Javni klju¢ certifikatora

U ovom poglavlju definira okosnicu principa id@a rukovanja sa platnim sistemom koji
koristi statéku i dinamiku autentifikaciju podataka.

Principi su koncepti kao osnovica za implementacikovanja javnim kljtem
certifikatora. Ti principi definiraju postupke kgje koriste u svim platnim sistemima ili su
adaptirani u individulanim platnim sistemima. Svpkitni sistente razviti svoj set procedura
za implementaciju.

6.1. Zivotni ciklus javnog klju¢a certifikatora

Normalni zivotni ciklus javnoq kljéa certifikatora

Zivotni ciklus javnog klj¢a certifikatora se u normalnim okolnostima moZeijetit u
slijedete faze:

- planiranje

- generiranje

- distribucija

- upotreba

- poniStavanje

PLANIRANJE

Tijekom faze planiranja, platni sistem istraZzujatgve za uvdenje novog para kieva
certifikatora u blizoj budénosti. Ti zahtjevi su vezani uz broj potrebnih kfua i parametara
tih kljuceva.

Vazan dio faze planiranja je pregled sigurnosti RaAdIgivanje o duljini Zivota
novih i potencijanih kljgeva. Primarna funkcija pregleda je u tome da doondieke o
postavkama duljina trajanja valjanosti novih k§va i datuma isteka valjanosti novih
kljuceva te potencijalne modifikacije u odnosu na pes&kljuceve i zamjena kljteva.

GENERIRANJE

Ako rezultat faze planiranja zahtijeva demje novog para kljteva certifikatora, oni moraju
biti generirani od platnog sustava. Preciznije,glainog sistema za autorizaciju certifikata
(fizicka i logika infrastruktura sa visokom razinom sigurnostiawfjanja platnim sistemom)
¢e generirati na siguran &ia potreban par RSA kljieva za autorizaciju certifikata za bédu
upotrebu.

Zato se posebno mora izgraditi podsekvenca kopise za tajnost privatnog kija
za autorizaciju certifikata. Taker se mora omodgtti integritet privatnih i javnih kljgeva.

DISTRIBUCIJA
U fazi distribucije klji&a, dio platnog sistema za autorizaciju certifiksgalistribuirati novo-

generirane javne kljieve za autorizaciju certifikata trazenom izdane (Issuer) i
korisnicima (Acquirer) za slijede svrhe (slika 7):
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Slika 7: Distribucija javnoguda za autorizaciju certifikata

Izdava verificira javni Kljué certifikatora izdanog od platnog sistema tijek@mnef

koriStenja kljuia
Korisnici za siguran prijenos javnih ktjeva za autorizaciju certifikata do terminala

trgovca
Da bi se sprijé&lo uvodenje laznih javnih kljeva za autorizaciju certifikata, &lja izmeiu
platnog sistema, izdava i korisnika moraju osigurati integritet distrilijegavnih kljuceva.

UPOTREBA
Javni kljw certifikatora se upotrebljava u terminalima trgecevaa bi se mogla provoditi

statcka ili dinamitka autorizacija podataka.
Privatni kljw certifikatora je upotrebljen u dijelu platnog sista za autorizaciju
certifikata za generiranje certifikata javnog kuzdavéa. Preciznije, dogkaju se slijedée

interakcije (slika 8):
Payment System CA Issuer
[ssuer Public Key P, Generate P,
Venfy CER, with
Certification Authority

Public Key P,

Generate CER, with
Certification Authority L . .
Private Kev S [ssuer Public Key Certificate CER,
- P oA =

Slika 8: Distribucija javnoguia izdavaa

Izdava generira svoj javni kljtlizdavaa i Salje ga platnom sustavu
Platni sistem ozrajavni klju¢ izdavaa sa privatnim kljsem certifikatora da bi

dobio certifikat javnog kljoa izdavda i vrata ga izdaveu
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- Sa javnim klj@éem certifikatora, izdavaprovjerava ispravnost primljenog certifikata
javnog kljwa izdavéa. Ako je u redu, izda¥amoze tada ukljgiti svoj dio podataka
za otkrivanje identiteta sa katitiim podacima

Da bi se sprij&lo uvodenije laznih javnih kljteva izdavaa, séelje izmelu izdav&a i
platnog sistema moraju osigurati integritet javikbgcéa izdavaa koji je izdan za
certifikaciju.

PONISTAVANJE

Kad par kljiteva ispuni svoj radni vijek tijekom faze planiragnjaora se odstraniti iz usluge.
U praksi, to zn& slijedete:

- Kad im istekne radni vijek, certifikat javnog Wt izdavéa zajedno sa privatnim
klju¢em certifikatora prestaju biti vadielzdava zato mora osigurati da kartice
personalizirane sa tim certifikatom javnog Khuzdavga onda kada i zadani par
kljuceva.

- Odreieno vrijeme prije istjeka valjanosti, platni sistéenprestati oznzmvati javne
kljuceve izdavéa sa korespondiranim privatnim kigm certifikatora

- Kad isteknu, korisnici moraju ndblakocom odstraniti javne kljgeve za autorizaciju
certifikata iz usluge u terminalu

Kompromis para javnih kligeva za autorizaciju certifikata

U slwaju kompromisa (probijanje tajnosti ili sigurnogigra javnih kljdeva certifikatora,
mora se pokrenuti hitni postupak koji moze na kragultirati ubrzanim poniStavanjem para
javnih klju¢eva certifikatora prije njihovog istjeka radnogekia. U ovom sléaju postoje
slijedete faze Zivotnog ciklusa klfa:

- detektiranje

- procjena

- odluka

- poniStavanje (ubrzano)

DETEKTIRANJE

Kompromis para javnih klgeva certifikatora moze biti aktualni kompromis,pranjer
potvrdeni sigurnosni prekid u platnom sistemu, ili pdemo probijanje kljda
kriptoanalizom. Nadalje, kompromis mozZze biti:

- Ocekivani: prgenje sistema ilélan transakcije i vlasnik kartice zapaza praésnje
laznih transakcija koje mogu biti zbog kompromifada, ali nije potvdeno, ili

- Potencijalni: kriptoanalitkim tehnikama, na primjer faktorizacijom, se raawduljina
kljuc¢a koji moze biti kompromisni, ali nema dokaza déojéstina

Detektitanje kompromisnog kkia moze nastati zbog aktualnog dkabg provaljivanja u
platni sistem. To se mozZe zapaziti preko izvjedtjaih off-line transakcija izndel platnog
sistema tlanova transakcija. Probijanje se izvodi inteligemt unaprijeienim
faktoriziranjem otkrivene od strane kriptografslegezinice.
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PROCJENA

Procjena potencijalnog kompromisa paraddjace ukljwiti tehnicke, rizkne, lazne, i,
najvaznije, udare na poslovnu sigurnost idmplatnog sistemadanova transakcija.
Rezultat procjene ukljiwje potvdivanje kompromisa, oddévanje moguih smjerova akcija
protiv troSkova i rizika kompromisa, i prezentiramgzultata procjene za donoSenje odluke.

ODLUKA

Na osnovi rezultata faze procjene, platni sistefodge o akciji kojace biti poduzeti u svezi
kompromisa kljga. U najgorem skaju, ova odluka povta doti¢ni klju¢ iz upotrebe prije
njegovog isteka radnog vijeka.

PONISTAVANJE (UBRZANO)

PoniStavanje dathog kljuta vodi do odréivanja trajanja novog radnog vijeka tog Kigu
Postupak je isti kao Sto je opisan u prethodnoraljbdi.

6.2. Vremenski odnosi

Slijedé&li dijagrami prikazuju vremenske odnose za ponistpvauvaienje javnih kljgeva
certifikatora. Svaka vremenska linija predstavdapored uvienja ili ukidanja klj¢a. U
sluicaju ubrzanog uutenja ili ukidanja klj¢a, vremena ostaju ista, ali za mjesecedewa i
ukidanja kljwta brine platni sistem.

UVODENJE KLIJWA

Scheme Generates
New CAKey & Distributes
bz Acqulrers

Acqgulrers Install
Key In Terminals

Ch Signs
k=muerCorts

cards Issued with
New Certs

Slika 9: Dijagram uvédenja kljuta

Legenda zn&nja pojedinih oznaka se nalazi na slijggjeslici:
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EMV Shared Policy
Activities

Payment System Palicy
Beotivities

Slika 10: Legenda oznakagtiama

UKIDANJE KLJUCA

Cards In U=

Scheme Distributes
Revocation Motic o

Key Revocation Date

Acouirers Withdraw
Key From Terminals

Enforcement Date

Slika 11: Dijagramididinja kljua

7. Sigurnost terminala i zahtjevi za rukovanije klju¢evima

Ovo poglavlje opisuje generalne zahtjeve termizalaukovanje osjetljivim podacima, kao
Sto su tekst identifikacijskog broja (PIN) ili ktggrafski kljutevi. Preciznije, imenuje
zahtjeve za sigurnost tipkovnice za unoSenje iflkatijskog broja i zahtjeve za rukovanje
javnim klju¢evima za autorizaciju certifikata.
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7.1 Sigurnosni zahtjevi

Sigurni ureaji (Tamper-Evident Devices)

Sigurni uréaji moraju u normalnom radnom okruzZenju osiguratudetaj ili njegovo suelje
ne otkriva ili mijenja osjetljive podatke koji ulazli izlaze iz uréaja, ili koji su spremljeni ili
se obrduju u uretaju.

Kada siguran udaj radi u sigurnosno-kontroliranom okruzenju, zewitza
karakteristike uréaja su reducirani jer se zastita provodi sigurndsmaroliranim
okruzenjem i rukovanjem utaja.

FIZICKA SIGURNOST

Siguran urdaj mora biti dizajniran tako da onemda@gie fizicki pristup interno-spremljenim
osjetljivim podacima i da odvéa kratu, neautoriziranu upotrebu ili neautoriziranu
modofikaciju opreme. Navedeni ciljevi zahtijevajparnost, detekciju ili mehanizme zastite
kao Sto su vizualni ili zwtni alarmi.

Siguran urdaj, kada ne obavlja nikakve operacije, nebi smiyAavati nikakve
kriptografske klj@eve ili druge osjetljive podatke (na primjer PINedkoji su koristeni u
nekoj od prethodnih transakcija. Probijanje u sisteozZe biti bez gubljenja sigurnosti tj. ne
detektira ih uréaj, zato se takva probijanja moraju detektiragiepureiaja i prije nego Sto se
kriptografski kljucevi i osjetljivi podaci opet stave u operacijsks&y. Ako je urdaj
dizajniran tako da je omogen interni pristup, moraju se odmah osjetljivi podzbrisati,cim
dode do probijanja u sistem. Sigurni dag je ovisan o fizikoj sigurnosti 5to sede detekcije
napada. Zato mora biti dizajniran tako da ima gvaj&oja odmah vlasnika kartice ili trgovca
upwuju na zIg&in.

Uredaj mora biti dizajniran i sastavljen tako da se:

- Ne moze izvesti probijanje u W@ u smislu izvdenja nekim promjena, dodataka ili
zamjena sklopovske i programske opremeajee ili promjene osjetljivih podataka i
naknadno reinstaliranje Wi&a bez upotrebne posebnih vjestina daja koji nisu
generalno dostupni, i bez o&teanja urelaja tako da se nebi moglo detektirati
oSteivanje.

- Svaki neautorizirani pristup ili izmjena osjetlji podataka, koji se unose, spremaju ili
obraiuju, se pripisuje samo aktualnom probijanjudajea.

- Nije omoguieno na bilo kakav i&n krivotvorenje i izrdivanje slénih komponenti od
kojih je uretaj sastavljen.

- Kvar na bilo kojem dijelu uaja ne smije prouztiti osStecivanje tajnih i osjetljivin
podataka.

- Ako je uretaj dizajniran tako da dijelovi mogu biti fiki odvojeni od urdaja, svako
obraiivanje podataka iznde vlasnika kartice i tih odvojenih dijelova moraatnistu
razinu sigurnosti kao Sto je ima i cijeli, neragjem ureda;.

- Integriranje drugdjih dijelova uretaja u ki¢iSte sigurnog umaja je nuzan uvjet za
izmjenu osjetljivih podataka kao Sto je PIN.

17



LOGICKA SIGURNOST

Siguran urdaj mora biti dizajniran tako da nijedna funkcijekibmbinacija funkcija ne
prouzr@ava otkrivanje osjetljivih podataka, osim ako jeeksplicitno dozvoljeno od strane
sigurnost implementirane u terminalu. Lélga zaStita mora uvijek Stititi osjetljive podathes
i ako su samo upotrebljene legitimne funkcije. Vojstvo se moZe postiinternim
pracenjem statistike ili mjerenjem minimalnog vremena&iu poziva osjetljivih funkcija.

Ako terminal moze do u osjetljivo stanje (stanje u kojem se mogu patifunkcije
koje nisu omogéene u normalnom &au rada, na primjer, koris¢éko rukovanje
kriptografskim kljuevima), takav prijenos mora biti dodatno nadgleddumlviju ili viSe
povjerljivih strana. Ako je lozinka ili drugi teksalni podaci upotrebljena kod kontrole
prijenosa u osjetljivom stanju, unos te lozinkaekstualnih podataka mora biti zéét na
n&in kao i ostali osjetljivi podaci.

Za minimiziranje rizika koji rezultira neautoriamom upotrebom osjetljivih finkcija,
osjetljivo stanje mora biti postignuto sa ogt@mim brojem poziva funkcija (gdje je to
prikladno) i vremenskim ogratenjem. Ako je neko od tih ograsinja postignuto, utaj se
mora vratiti u normalno stanje.

Siguran urdaj mora automatski isprazniti svoje unutrasnje ke (buffers) na
kraju svake transakcije ili u time-out situaciji.

Tipkovnica za unos identifikacijskoq broja (PIN Pad

Tipkovnica za unos identifikacijskog broja mora biguran urdaj. Mora podrzavati unos 4-
12 znamenkastog identifikacijskog broja. Ako jdgaten i ispis uz tipkovnicu (display),
indikacija unoSenja pojedinog broja mora biti ispia. No, stvarne vrijednosti brojeva se ne
smiju vidjeti, v& se smiju vidjeti samo oznake (vizualne ili Zae) da su brojevi uneseni.

Kad terminal podrzava off-line verifikaciju PIN-&D (Interface Device) i tipkovnica
za unos PIN-a moraju biti intergrirane u jedantafjeli IFD i tipkovnica moraju biti dva
posebno odvojena utaja.

Ako su IFD i tipkovnica integrirani i offline PlNe Salje kartici u obliku teksta,
tipkovnica ne kriptira offline PIN kada je tekstoaPIN poslan od tipkovnice do IFD-a.

Ako su IFD i tipkovnica integrirani i offline PINe Salje kartici u obliku teksta, al
offline PIN tekst nije poslan direktno od tipkovaido IFD-a, tada tipkovnica mora kriptirati
offline PIN za prijenos do IFD-a. U tom ghju IFD dekriptira offline PIN za prijenos u
tekstu do kartice.

Ako IFD i tipkovnica nisu integrirani zajedno, #lime PIN se mora poslati kartici u
tekstualnom obliku, tipkovnica mora kriptirati affe PIN za prijenos do IFD-a. U tom
slu¢aju IFD dekriptira offline PIN za prijenos u teksta kartice.

Ako se offline PIN Salje kartici u kriptiranom dkl, kriptiranje se provodi na:

- tipkovnici samog urdaja
- sigurnoj komponenti terminala

Ako terminal podrzava on-line verifikaciju PIN-aada je PIN unesen mora biti zéet
kriptiranjem unutar terminala i terminal mora skatiptirani PIN u skladu s pravilima sustava
placanja.

Ispis prompt-a za unos PIN-a mora biti generirdis@me tipkovnice. To ztiada se
mogu ispisivati sve vrste poruka koje su autorigrad strane tipkovnice, a ne samo koje su u
vezi PIN-a. Tipkovnica mora odbiti ispis bilo kakmeautorizirane poruke.
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Za pr&ene terminale, unos iznosa mora biti separirannasda PIN-a da bi se izbjeglo
nesretno ispisivanje PIN-a na terminalu. Ako se P¥ios unose sa iste tipkovnice, iznos
mora biti provjeren od vlasnika kartice prije neégo se unosi PIN.

Tipkovnica mora biti dizajnirana tako da Stitiyatnost i tajnost, tako da u normalnoj
upotrebi samo vlasnik moze vidjeti informacije &pie na zaslonu terminala. Tipkovnica
mora biti tako ugrdena da vlasnik kartice mozZe unijeti PIN sa minirmalnzikom da su taj
unos vidjeli drugi.

Tipkovnica mora isprazniti svoje unutrasnje spriw@m slijed€im uvjetima:

- pri zavrSetku transakcije
- U time-out situaciji, ukljauju¢i neodreieni period vremena otkako je unesen PIN

7.2. Zahtjevi za rukovanje klju¢em

Ovo poglavlje specificira zahtjeve za korigko rukovanje javnim kljgevima certifikatora u
terminalu. Zahtjevi pokrivaju slijede faze:

- uvadenje javnih klj¢eva certifikatora u terminal

- spremanje javnih klgeva certifikatora u terminal

- upotreba javnih kljgeva certifikatora u terminalu

- ukidanje javnih kljgeva certifikatora iz terminala

Uvodenje javnih klj@¢eva certifikatora u terminal

Kada platni sistem donese odluku o d@&oju javnih klji&eva certifikatora u terminal, proces
je izvrSen tako da osigurava distribuciju novogiddj od platnog sistema do korisnika. Od
tog trenutka je odgovornost na korisniku da seebarprijenosu novog javnog kia
certifikatora i podataka vezanih za njega do teatain
UvaZeni su slijed8 principi kod uvaienja javnog kljda certifikatora od korisnika do
terminala:
- Terminal mora mé@ verificirati da je javni klju certifikatora primljen bez greske od
korisnika
- Terminal mora mé verificirati da je primljen javni kljd certifikatora originalan od
legitimnog korisnika
- Korisnik mora méi potvrditi da je javni klj@ certifikatora u potpunosti ispravno
uveden u terminal

Spremanje javnih kligeva certifikatora u terminal

Terminal koji podrzava st&tu i/ili dinamicku autentifikaciju podataka mora podrzavati Sest
javnih klju¢eva certifikatora preko RID-a za kreditne karticad#ercarda, Vise i Europaya
bazirane na EMV standardu.

Svaki javni klju certifikatora je jednozréamo odréen 5-bajtnim RID-om koji
identificira platni sistemm i 1-bajtni indeks javg&ljuca certifikatora, jednoziaog za RID
dodijeljen od platnog sistema da bude djetamjavni klju¢ certifikatora.

Minimalni set elemenata podataka vezanih za jeljué certifikatora koji se spremaju
u terminal je dan u slijedej tablici 2:
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Name Length Description Format
Registered Application 5 [dentifies the payment b
Provider Identifier (R1D) system to which the
Certification Authority Public
Key is assoclated

Certification Authority Public 1 [dentifies the Certification b
Key Index Authority Public Key in

conjunctlon with the RID
Certification Authority Hash 1 [dentifies the hash algorithm b
algorithm Indicator used to produce the Hash

Result in the digital
slgnature scheme
Certification Authority Public 1 [dentifies the digital b
Key Algorithm Indicator slgnature algorithm to be
used with the Certification
Authority Public Key

Certification Authority Public Var. Value of the modulus part of b
Key Modulus imax 248) | the Certification Authority

Public Key
Certification Authority Public lord Value of the exponent part of b
Key Exponent the Certification Authority

Public Key, equal to 3 or

2I|;+l
Certificatlon Authority Public 20 A checlk value calculated on b
Key Check Sum!'® the concatenatlon of all parts

of the certification Authority
Public Key (RID, Certification
Authority Public Key Index,
Certification Authority Public
Key Modulus, Certification
Authority Public Key
Exponent) using SHA-1

Tablica 2: Minimalni set elemenata podataka vezaaifavni kljW& za autorizaciju certifikata
koji se spremaju u terminal

RID i indeks javnog kljga certifikatora su jednoztiai za svaki javni kljd certifikatora i
jednozné&no povezani sa platnim sistemom.

Indikator algoritma za javni kljucertifikatora identificira algoritam digitalnog fsa
koji se upotrebljava sa korenspondikajo javnim kljucem certifikatora. Jedino prihvatljiva
vrijednost u tom skaju je heksadecimalno “01”, koja oz@&a upotrebu RSA algoritma kod
digitalnog potpisa. Indikator hash algoritma speu# hash algoritam koji se koristi kod
digitalnog potpisa. Jedino prihvatljiva vrijedngstu tom sldaju heksadecimalno “01”, koja
ozna&ava da se radi o SHA-1 hash algoritmu.

Suma provjere javnog kiga certifikatora sluzi za ispitivanje ispravnosérisfera
javnog Kkljwa certifikatora na odrediSte. Terminal moZe kdritdj podatak za naknadno re-
verificiranje javnog klj@a za autorizaciju certifikata i podatke vezane jega. Osim tog,
terminal moZe koristiti i druga sredstva za proajemje integriteta tih podataka.

Integritet spremljenih podataka bi trebao bitikkyvgodreétenog vremenskog intervala.
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Ukidanje javnog kljda certifikatora

Kad platni sistem odlti povuéi neki javni kljue certifikatora iz upotrebe, korisnik mora
osigurati da se taj kljuvisSe née koristiti u terminalima za staku ili dinamicku
autentifikaciju podataka nakon trenutka ukidanja.
Slijed€i principi su uvaZzeni kod koristkog ukidanja valjanosti javnog kia
certifikatora u terminalu:
- Terminal mora méu utvrditi ispravnost informacije o ukidanju k#a dobivene od
korisnika
- Terminal mora mé@ utvrditi originalnost informacije o ukidanju kifa od legitimnog
korisnika
- Korisnik mora méi potvrditi da je zaista zatrazio ukidanje specitig javnog kljga
certifikatora u terminalu

8. Zaklju éak

Ova verzija EMV standarda je tekdapak i standard prolazi kroz “rano djetinstvo”.
Organizacijetlanice postavile su ultimatum svim banka&he@nicama za prijelaz na EMV
standarde do 2005. godine, a one koje to ne ispaimete morati snositi odgovornost i Stetu
nastalu kompromitiranim transakcijama. EMV j&waplementiran u nekim zemljama kao
Sto su Velika Britanija, Brazil, Italija i Francusk

U skorijoj budénosti @éekuje se ekspanzija EMV pametnih kartica i prihiratn
uredaja s poboljSanim karakteristikama i poboljSanimvisgna. Za te se servis€éekuje da
¢e biti prilagodljivi jednistvenim potrebama svakigrisnika, a méi ¢e se koristitii u
mobilnim uretajima. Za nadogradnju podataka i uslugéenti potrebno izdavanje nove
kartice, vé ¢e se moi downloadirati nove aplikacije i parametri.

Takaier se ¢ekuje ekspanzija stolnih aplikacija zasnovanih aa@tnim karticama,
koje ¢e omoguiti sigurnu on-line kupovinu. Onée tada biti jednostavnija i viSestruko
sigurnija. Nedavno je bilo u tijeku ispitivanje pesa unaprigenja level 1 i level 2 testova
prema EMV 2000 v.4.0 sprecifikacijama. U tijekuzeada i dopune za podrSku
beskontaktnih karticama te karticama i terminalsmaanjim radnim naponom, u suradnji sa
ISO/IEC odborom. Svake dvije godingekuje se revizija postajin verzija EMV-a i
izdavanje novih.
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