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1 Uvod

Infrastruktura javnog kljga (engl.Public Key Infrastructure- PKIl), je vrlo slozen
sustav temeljen na asimeétoj kriptografiji. PKI objedinjuje certifikate, cgfikacijsku
ustanovu (certifikator), spremnik certifikata i @uanih certifikata, korisnike certifikata,
te sve njihove miusobne interakcije (interakcije iz pojedinih elemenata sustava).
Njegova osnovna namjena je sigurna komunikacijagreesigurnih kanala.

Sama ideja o PKI-u nastala je sedamdesetih godioSigg stoljéa. U to je vrijeme
postojala simettha kriptografija odnosno kriptografija temeljena tagnom kljiu, a
algoritam DES kao standard i osnovni algoritam tgmena simetkinoj kriptografiji.
Glavni problem simeténe kriptografije bio je sigurna razmjena tajnoguédj preko
nesigurnog kanala. Godine 1976. Whitfield Diffie Martin Hellman u svojoj su
publikaciji “New Directions in Cryptographypredstavili ideju razmjene tajnog kfa
temeljenu na asimetnoj kriptografiji (kriptografija temeljena na javmoi privathnom
kljucu). Asimetréna kriptografija omogtila je i digitalno potpisivanje podataka. Dvije
godine poslije uveden je pojam digitalnog ceréifik kao digitalno potpisanog podatka
koji povezuje javni kljg¢ s osobom kojoj taj Kklj1 pripada. Sve ovo, kao i pojava
suvremene komunikacije preko medija (ponajviSe \@oj#nterneta) kao nesigurnog
kanala, dovelo je do realizacije PKl-a kao susteyaomogutuje sigurnu komunikaciju
preko nesigurnog kanala.

Uz sve prednosti PKI-a, kao i velik broj standaxdaanih uz njega, on nije sazivio u
stvarnosti onako kako se&ekivalo. Danas postoji veoma malen broj ostvarenistava
temeljenih na infrastrukturi javnog kija. Razloge tomu prvenstveno treba traziti u
samoj sloZenosti realizacije i velikim troSkovinzgriadnje ovog sustava.



2 Osnove kriptografije

2.1 Sigurnosni zahtjevi

Kriptografski postupci matemékie su funkcije, odnosno algoritmi kojima se nizovi
bitova jasnog teksta preémmnavaju u nizove bitova kriptiranog teksta i oboatn
Kriptiranje je postupak predenja podatka u izvornom obliku (jasni tekst ili &ng
cleartex) u oblik u kojem se taj podatak vise ne raspoziikjgtirani tekst ili engl.
ciphertexj. Kriptiranje se formalno moze zapisati u sljggla obliku:

C=E(P, k),
gdje su:
P — jasni tekst,
C — kriptirani tekst,
E — funkcija kriptiranja,
Ke — Klju¢ kriptiranja.
Obrnuti postupak prevenja kriptiranog teksta u jasni tekst naziva seripggkanje.
Njegov formalni opis je:

P=D(C, ko),

gdje su:

P — jasni tekst,

C — kriptirani tekst,

D — funkcija dekriptiranja,

Ko — klju¢ dekriptiranja.

Funkcije kriptiranja i dekriptiranja zajedéne kriptosustav.

Glavni ciljevi kriptografije ili  sigurnosni zahtye su povjerljivost, raspolozivost,
besprijekornost, autentifikacija, autorizacija gparecivost. Prva tri zahtjeva osnovni su
sigurnosni zahtjevi.
1. Povjerljivost ili tajnost osigurava da sadrzaj imf@acije bude pristugan samo
ovlastenim korisnicima (korisnicima kojima je naemjena), i nikomu drugomu.
2. Raspolozivost osigurava da informacije budu na of@g@nju ovlastenim
korisnicima.
3. Besprijekornost ili integritet osigurava da inforcija u sustavu mogu mijenjati
samo za to ovlasteni korisnici, odnosno osigura@omjenjivost podataka.
4. Autentifikacija je postupak provjere identifikacijeopdnosno ututivanje
vjerodostojnosti korisikog identiteta.
5. Autorizacija je postupak koji obuh¥a autentifikaciju i provjeru ovlasti odnosno
provjeru prava pristupa.
6. Neporecivost predstavlja zastitu od opovrgavanjdp an&i onemoggavanje
negiranja prethodno pmjenog dijela od strane korisnika.
Sve sigurnosne zahtjeve osim raspolozivosti rje&apéiranje.
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Slika 2.1 Prikaz sudionika komunikacije u kojoj se korlgiptiranje. Alice Salje poruku
Bobu kriptiranu kljyem Kg, a Bob je dekriptira kljgem Kp, dok Eve predstavlja
neovlastenog korisnika koji moZze prisluskivati gesii kanal.

Vazno je istaknuti da u prikazu reici 2.1 komunikacija izméu izvora i odrediSta
predstavlja sigurni kanal zahvaljdjkriptiranju poruka.

Osnovna podjela kriptografskih algoritama je na etmne i asimet&ine algoritme
(simetriéna i asimetkina kriptografija).

2.2 Simetri¢na kriptografija

Simetrena kriptografija je najstariji oblika kriptografijestara gotovo koliko i
ljudska komunikacija. JoS se naziva i kriptografijtajnog kljita jer se podatak kriptira i
dekriptira istim kljwem (tajni klju, sjednéki klju¢). U simetrénim kriptosustavima
klju¢ kriptiranja Ke jednak je klj@u dekriptiranjaKp. Prema tome zajediki klju¢ se
moze oznéiti jednim simbolomK, te za takav sustav vrijedi:

C =E(P, K)
P = D(C, K)

odnosno:

P = D(E(P, K), K)
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Slika 2.2 Simetrina kriptografija. Alice Salje poruku Bobu kriptirartajnim klju'emK,
a Bob je dekriptira tim istim klgem Kg = Kp = K).

Za proces kriptiranja u simetrioj kriptografiji potrebno je znati algoritam krignja i
tajni kljuc. Nekad su se algoritmi drzali u tajnosti, ali $&gwalo da skrivanje algoritma
ne doprinosi sigurnosti. Svi suvremeni simgtrialgoritmi javno su obznanjeni. Zbog
toga ih je u potpunosti mogde testirati i provjeriti njihovu otpornost na napaddnosno
moguwe ih je analizirati (kriptoanaliza). Sigurnost simnih algoritama ovisi 0
sigurnosti samog algoritma i duzini ki@ Najpoznatiji simeténi algoritam je DES
(Data Encryption Standard), kojeg je razvio IBM I97%odine. Bio je standardni
simetreni algoritam sve do 2000. godine kad ga je zano&iS (Advanced Encryption
Standard), koji rukuje klgevima duzine 128, 192 i 256 bita. Glavni razloggkojeg je
DES zamijenjen AES-om je taj Sto DES ima duzinuddjod 56 bita.

Osnovni nedostatak simetnih algoritama, odnosno simenih kriptosustava, jest
upravljanje klj@evima, t@nije njihova distribucija. Prije same sigurne konkagcije
subjekti (sudionici komunikacije) moraju razmijenijuceve. PoSto se sigurnost svih
zasttenih (kriptiranih) informacija oslanja na sigurno$djuca, sigurna razmjena
klju¢eva moZe postati vrlo ozbiljan problem. On dolapi idrazaja joS viSe Sto se
komunikacija odvija na \®] udaljenosti, a u samoj komunikaciji sudjelujeSevi
subjekata. Zan korisnika u komunikaciji potrebno je(n - 1)/2 kljuceva. Generiranje i
upravljanje ovako velikim brojem kljeva je najexe nepraktino, a njihova razmjena
nesigurna.

RjeSavanje ovog problema, problema razmjene tdjtjinceva, dovela je do pojave
asimetrénih algoritama odnosno asimetre kriptografije.



2.3 Asimetriéna kriptografija

Godine 1976. Whitfield Diffie i Martin Hellman u ejoj su publikaciji ‘New
Directions in Cryptography predstavili ideju razmjene tajnog kfa temeljenu na
asimetrénoj kriptografiji, u kojoj je predéeno postojanje para kljava: klju za
kriptiranje P i klju¢ za dekriptiranjeS, umjesto jednog istog kiga za kriptiranje i
dekriptiranjeK. Jedan kljd je javno dostupan svima, nazivajaeni kljuc, i on sluzi za
kriptiranje. Drugi klj& je poznat samo njegovom vlasniku, nazivapseatni kljuc, i
sluzi za dekriptiranje poruka.

PAJ'SA:H FB,SB_.K

E(K, Pg) Bob

Slika 2.3 Razmjena tajnog klga K izmefu Alice i Boba asimet#him kriptiranjem.
Alice Salje tajni kljé K kriptiran Bobovim javnim kljgemPg, a Bob ga dekriptira svojim
privatnim kljwem Sg. Klju¢ K sluzi kao kljd kriptiranja u daljnjoj komunikaciji izm#u
Alice i Boba (taj kljd se joS naziva i sjed#kim kljucem).

Osnova sigurnosti asimetnih algoritama temelji se na nemagosti (ili vrlo teSkoj
mogunosti) izr&unavanja privatnog Klga iz javnog kljga. Prema najpoznatijim
algoritmima koji se koriste u asimetnioj kriptografiji ovaj se problem svodi na tezinu
faktorizacije prirodnih brojeva na proste faktofeakav algoritam je i RSA (Rivest,
Shamir, Adleman). Treba istaknuti da se asiretralgoritmi ne koriste za kriptiranje
velikog broja podataka. Njihova osnovna namjeneajnjena sjedtikih kljuceva prije
pocetka sjednice odnosno komunikacije izimesubjekata. Razlog ovome ponajvise je taj
Sto je asimettino kriptiranje za nekoliko redova sporije od singtog kriptiranja. 1z
sigurnosnih razloga trajanje (misli se na vremenskaloblje u kojem je ki aktivan)
sjedntkog kljuca je relativno kratko, a n&&e je onoliko koliko traje sjednica. Trajanje
javnog i privatnog kljga kod asimettine kriptografije je znatno duze, i nije ga potrebno
previSe cesto mijenjati jer je kotina podataka koja se kriptira asimetiom
kriptografijom znatno manja (to su u pravilu krapi@uke poput sjedékog kljuca), a to
znatno oteZava neke vrste napada.

Pozeljno svojstvo asimetnih algoritama je sljede: ako je poruka kriptirana javnim,
njezino dekriptiranje obavlja se privatnim kigm, a ako se poruka kriptira privatnim
klju¢em, njezino dekriptiranje obavlja se javnim Kgm. To je svojstvo asimetriog
algoritma u kojem je svejedno kojemo klju¢ izabrati za kriptiranje (ali tada
dekriptiranje obavljamo onim drugim kfjam). Ovo vazno svojstvo nekih asimétih
algoritama jednostavno omagava digitalno potpisivanja dokumenata ili digitapratpis,
bez kojeg bi bilo nemode ostvariti PKI sustav.



2.4 Sazetak poruke

Sazetak poruke osigurava sigurnosni zahtjev begarnposti odnosno integriteta
poruke. Kriptografski sazetak iztaje se jednosmjernomfunkcijom koja iz poruke
proizvoljne duljine izrdunava sazetak stalne duljine. Ova je funkcija jedmerna stoga
Sto je izr&unavanje saZzetka vrlo lako dok je iz saZetka ptktiemogude izraunati
izvornu poruku.

Razlog zbog kojeg se uvodi kriptografski saZzetak d@ objaSnjen na primjeru.
Pretpostavimo da Bob i Alice zele komunicirati i mi@iusobno poznaju javne kljave.
Bob Zeli biti siguran:

- da je neki javni tekst koji mu je Alice poslalatinsi njezina poruka i

- da neki napada (Eve) nije tijekom komunikacije mijenjao sadrzaprpke,

odnosno da je primljenoj porucic&evan integritet.

Najjednostavniji oblik jednosmjerne funkcije je si@pna uporabZOR funkcije na nizu
bitova koji se dobivaju dijeljenjem izvorne poruk@a dijelove jednake duljine.
Najpoznatiji algoritmi koji izrdunavaju sazetak sMD5, SHA-1 te Tiger. Standardne
duljine sazetka se kia od 64 bita pa do 256 bita (64, 128, 160, 25@yise o0 algoritmu
sazimanja.

2.5 Digitalni potpis

Digitalni potpis mora imati sva svojstva vlastémog potpisa, a to su sljete
1) vlastorini potpis je autentan, a to zn& da ga moze izdati samo potpishik
osobno,
2) vlastorni potpis mogue je provjeriti usporedbom s prethodnim potpisima,
3) vlastor&ni potpis izrazava autorstvo ili slaganje sa sgdmadokumenta i
njegov je neodvoijivi dio,
4) vlastor&ni potpis ne moze se péaie
Ova svojstava ne ztia da se vlastotmi potpis ne moze krivotvoriti, ali postoje metagle
kojim se moze s velikom sigurnagutvrditi da li je on krivotvoren.
Dokumente u digitalnom obliku lako je mijenjatida bi oni imali pravnu ili neku drugu
vrijednost potrebno im je osigurati auténtbst. Ta autentnost se osigurava digitalnim
potpisivanjem dokumenta. Digitalni potpis je u ogndunkcija sadrzaja digitalnog
dokumenta i privatnog Kljta potpisnika. Vjerodostojnost potpisanog dokumesea
obavlja upotrebom sadrzaja dokumenta i javnog:&ljpotpisnika.
Digitalni potpis se moZe izraziti formulom:

Digitalni potpis = E[H(m ), S ],
a digitalno potpisani dokument:
Digitalno potpisani dokument ={m; E[ H(m),S] },

gdje su:
m — digitalni dokument koji se potpisuje,



H( m ) — sazetak digitalnog dokumentaidunkcija sazetka,
Sa — privatni kljue potpisnika,
E — funkcija kriptiranja (asimettno kriptiranje).

A: Alice

m H—p= H{m)

—————————{m; E[H{m ), 54 | }— B: Bob
L BO

Y
3
I
Y

H(m)

Y

Him} = H'{m) ?

Y

» E[H(m ), Sa ] —D—| H'(m) =D{E[ H{ m ), Sa ], Pa }

Slika 2.4 Protokol digitalnog potpisivanja dokumenta: degiti dokument potpisuje
Alice te ga Salje Bobu, a Bob ga nakon primitka vipecava, gdje jeD funkcija
dekriptiranja, Pa javni kljuc koji pripada Alice,H'( m ) sazetak kojeg izeanava Bob iz
primljenog digitalnog dokumenta kojem se provjeradenttnost, a ostale oznake iz
protokola su prethodno pojasSnjene.

Digitalno potpisivanje bite objasnjeno na sljeéem primjeru §lika 2.4). Pretpostavimo
da Alice Salje dokument Bobu. Ona nekim a@m@m algoritmom sazimanja sazme
digitalni dokument. Taj saZetak kriptira svojim y@ainim kljutem (ovdje je potrebno
istaknuti da asimetni algoritam kriptiranja mora imati prethodno objg$ho svojstvo
koje omoguava i kriptiranje privatnim kljsem, a dekriptiranje javnim kliigm). Na taj
natin je digitalno potpisala dokument. Salje dokumerdigitalnim potpisom (digitalno
potpisani dokument) Bobu. On po primitku digitalpotpisanog dokumenta izdvaja
njegov sadrzaj, sadrzaj bez potpisa, tecummava njegov sazetak istim algoritmom
sazimanja koji je koristila Alice. S Aliceinim jaim klju¢em dekriptira digitalni potpis
istim asimetdnim algoritmom kojim ga je Alice kriptirala. Dektipani sadrzaj
digitalnog potpisa uspodeje sa sazetkom koji je on iztanao. Ako je usporedba uspjela
onda se radi o autetiom i besprijekornom dokumentu kojeg je uistinulalasAlice.
Bob zna da je taj dokument poslala Alice jer sama »na svoj privatni klja Na ovaj
natin je mogue postéi osobine viastortnog potpisa:

1) digitalni potpis je autentan, Sto zn& da ga moze napraviti samo posjednik

privatnog KljiEa,
2) digitalni potpis je mogée provjeriti uporabom javnog kka potpisnika,



3) digitalni potpis izrazava autorstvo ili slaganjessalrzajem dokumenta, a posto je
funkcija dokumenta slijedi da je neodvojiv od saqaz
4) digitalni potpis se ne moze pére
Vazno je istaknuti da uz sve ove sigurnosne zabfjewmtegritet, autentnost i
neporecivost, digitalni potpis ne osigurava tajnost

2.6 Digitalni certifikat

Digitalni certifikat je digitalno potpisani dokumetkoji povezuje javni kljd s
osobom kojoj pripada (vlasnikom javnog Kig). Uveden je iz tog razloga Sto sudionici u
komunikaciji, da bi uofe mogli komunicirati, moraju na neki &ia doznati kljiteve
svojih partnera. Osim toga, moraju biti uvjereni pirtneri nisu uljezi koji se lazno
predstavljaju. ldeju digitalnog certifikata predimzje L. Kohnfelder 1978. godine.
Certifikat se digitalno potpisuje iz tog razloga &e osigurava njegov integritet, koji
jam¢i potpisnik. Potpisnik digitalnog certifikata naaise certifikacijski centar (engl.
Certification Authority - CA). Certifikacijski centar CA) je ustanova ili tijelo kojoj svi
korisnici certifikata vjeruju iciji javni klju¢, koji se koristi za provjeru potpisa na
certifikatu, mora biti pouzdano ispravan. O cekéfiijskim centrima bitée rijeci u
nastavku ovog rada.

Sve ove sigurnosne mehanizme navedene u ovom pjog(@v poglavlje) objedinjuje
slozeni sustav u kojem se odvija sigurna komunji&aa@ koji se nazivanfrastruktura
javnog kljuéa (engl. Public Key Infrastructure - PKI). Jedan od osnovnih modela
certifikata koji¢ini osnovu za ostvarenje velikog broja sustava tgmi naPKI — u ima
oznaku X.509 Taj je model uspostavljen u okviru Mearodne telekomunikacijske
unije (TU), a nastao je na temelju standarda X.500 preparakdirektorije i objavljen
1988 godineX.509 trenutno je u svojoj tk®j verziji. Verzija 1 nadopunjena je dvama
dodatnim poljimaglika 2.5, te je nastala verzija 2. Ona je nadopunjena tthatgpoljem
koje omoguéava proSirenja, s tim da ne zahtjeva njihovo pasiej te je nastala verzija 3
(slika 2.9. Ovaj format definirali su ISO/IEC, ITU-T i ANS{9 1996. godine.



Varzija X.509 preporuke (v1, v2, v3)

Serijski broj certifikata

Parametri polpisa (1D algoritma)

Izdavad certifikata (}.500 CA ima)

Period vazenja certifikata

Subjekt certifikata (X.500 ime)

| Informacije o javnom kljuéu subjekta |

1D algoritma Javni kljué
Jedinstveni ID izdavada 1II-"rlE‘,I'Ziji'Sl 2
Jedinstveni ID subjekia UEI‘ZijEI 2
Pro&irenja Verzija 3
Digitalni potpis

Slika 2.5 Verzija 3 digitalnog certifikatax509.

Objasnjenja pojedinih polja X.509 certifikata (odozprema dolje):

1.

2.

3.

Verzija — Mogue vrijednosti su v1, v2 i v3.

Serijski broj — Pozitivan cijeli broj koji je jedatven unutar CA, a
aplikacija koja ostvaruje CA brine se o0 ispunjeoytih uvjeta.

Potpis — Identifikacija algoritma koji je koriSt@mi potpisivanju certifikata
od strane CA.

lzdava — Polje koje sluzi za identifikaciju izdate certifikata, a ime
organizacije koja se upiSe u ovo polje mora biin@ registrirano ime
organizacije, i u sklopu njega mora biti minimalinee drZzave izdavanja
certifikata. Dozvoljeni su i drugi elementi koji lpi@ze definiraju

organizaciju.

Period vaZzenja (valjanosti) — U ovom polju se dedirperiod valjanosti
certifikata i u njemu su definirana dva datuma. §io datum péetka

valjanosti certifikata i datum prestanka valjanastitifikata.

Subjekt — Ovo polje identificira entitet vezan savnjim kljwem. Za

kvalificirani certifikat ovo polje mora imati vrignost prepoznatljivog
imena subjekta (definiranih u standardu X.500).

. Informacija o javhom Kkljtu subjekta — Ovo polje sadrzi javni kiju

subjekta i podatke o koriStenom kriptografskom etguu.



8. Jedinstveni ID izdawa — Ovo polje je opcionalno i RFC3280 ne
preporéuje njegovo koristenje.

9. Jedinstveni ID subjekta — Ovo polje je tdko opcionalno i RFC3280 ne
preporéuje njegovo koristenje.

10. ProSirenje — Polje koje omoguje proSirenje, i opcionalno je.

11. Digitalni potpis — Digitalni potpis (prethodno spna polja certifikata se
digitalno potpiSu) od strane CA.
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3 Infrastruktura javnog klju ¢a

Infrastruktura javnog kljga (PKI) slozeni je sustav koji objedinjuje certdik,
certifikacijsku ustanovu (certifikator), bazu cékiata i opozvanih certifikata, korisnike
certifikata, te sve njihove masobne interakcije. Prije svega PKI je sustav koji
omoguiuje autentifikaciju. Koristé simetricnu i asimetiénu kriptografiju osigura brojne
usluge uklj@ujuc¢i povjerljivost podataka, njihov integritet te upljanje kljucevima key
managament odnosno certifikatima.

3.1 PKI arhitektura

Osnovne komponente PKI sustasa krajnji entitet ili korisnici PKI sustava,
certifikacijski centar ili certifikator (engl.Certification Authority — CA), registracijski
centar ili registrator (englRegistration Authority — RA, spremnik ili baza valjanih i
opozvanih certifikata (engl. Certificate/CRL Repository te izdava¢ opozvanih
certifikata (engl.CRL Issue), slika 3.1

PKI "KORISNICI™
(PKI “Users")
e ¥
\'H_\_‘_‘—._._,_F"'-” ! .
|———provjera certifikata——————®= KRAJNJI ENTITET
- (End Entity)
e i
it | reglstraciia, |
et it At Ak i A i A e Akt At | AT + inicijalizaciska
L J | cerifikacia,
) | cbnavljanje para |
Dbjaxflﬁmnje REGI?;:;‘TDR - ————— — kljuceva, |
BAZA certifikata | azuriranje para |
CERTIFIKATA/ ) | kljufeva, !
OPDZVANIH s s e e e e e y *  Zahtjevza 1
CERTIFIKATA | opozivom |
(Certificate/CRL B P e I
Repository) CERTIFIKATOR - 1
tg——nbjavl|lvan|e cerlilikatg—————m (CA)
ohjavljivanja IZDAVAG Eai::—i:;ﬁja
& OPOZVANIH i =
- :}CT;;;: E:jag R CERTIFIKATA <+ certifikatora
[CRL Issuar)
\...ﬂ_\_‘_‘___'_'____.‘-"

CERTIFIKATOR - 2

(CA)

UPRAVLJACKI DIJELOVI PKI

SUSTAVA

(PKI Management Components)

Slika 3.1 PKIX sustav, sustav infrastrukture javnog kguemeljenog nX.509

11



Objasnjenje pojedinih komponenti:

1. Krajnji entitet — subjekti certifikata, a ponekagl zovu i krajnji korisnici, koji ne
moraju biti fizicke ili pravne osobe ¥ea uredaji kao Sto su serveri i routeri, zatim
programi i procesi, odnosno sve Sto moZe biti ifiemano imenom na
certifikatu.

2. Certifikacijski centar (CA) — ustanova koja potpesuizdaje certifikate. Osnovne
operacije certifikacijskog centra su izdavanjeitikata, njihovo obnavljanje i po
potrebi njihov opoziv. CA svojim potpisom j&m ispravnost podataka u
certifikatu. CA izravno ili preko registracijskogemtra (RA) registrira krajnje
entitete ili korisnike i verificira njihov identitena odgovarajti nacin. CA obavlja
ponekad i funkciju sigurnog pohranjivanja Kigva. On je izvor povjerenja u PKI,
a povjerenje je osnova na kojoj se zasniva PKI.

3. Registracijski centar (RA) — opcionalna komponelAk sustava, a moze biti i
dio certifikacijskog centra. Kao $to mu i samo ika&e, njegova uloga je vezana
za registriranje krajnjih entiteta, odnosno koksnPKI sustava. Osim ove uloge,
RA moZe provjeravati posjeduje li korisnik privaklju¢ koji odgovara javnom
kljucu koji ¢e se nalaziti na certifikatu, ili moze sam gendiripar kljuceva. On
moze biti i posrednik iznd korisnika certifikacijskog centra prilikom
informiranja o kompromitiranju privatnog kija. Sve ove funkcije su obavezni
dio PKI sustava, te ako ih ne obavlja RA mora ilawjati CA. RA je takder i
korisnik PKI sustava te ima svoj javni kiju certifikat. RA ne smije obavljati
funkcije izdavanja i opoziva certifikata.

4. Spremiste ili baza certifikata — predstavlja sustagkup distribuiranih sustava
koje pohranjuju certifikate i listu opozvanih cékata, dostupnih svim
unutarnjim ali i vanjskim korisnicima PKI sustavajik koriste certifikate za
identifikaciju.

5. lzdava opozvanih certifikata — komponenta PKI sustavaakgdaje listu
opozvanih certifikata. Certifikati se izdaju s aodaim periodom valjanosti.
Certifikati iz raznih razloga mogu postati nevéZeprije isteka tog perioda. Za
primjer se moze uzeti kompromitiranje privatnogu&gj. Svaki opozvani certifikat
identificiran je svojim serijskim brojem u listi opvanih certifikata. Lista
opozvanih certifikata je javno dostupna svima.
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4 Programsko ostvarenje PKI sustava

U praktiénom dijelu seminarskog rada ostvaren je jedatejpi PKI sustav. lako se
u praksi PKI realizira za konkretan sustav, a nyegosobine, sloZzenost i cijena ovise 0
samom sustavu i primjeni, naglasak u ovom semioansiadu stavljen je na prikazivanje
i realizaciju glavnih usluga koje pruza PKI. Treiséaknuti da se taj sustav vrlo lako
moze prilagoditi stvarnim potrebama i integriratieki realni sustav.
PKI sustav je programski ostvaren u programskonkyedava, koristé Java Servlet
tehnologiju koja omogtuje integraciju Jave s web tehnologijama. Sustariskoi
MySQL bazu podataka u kojoj gavaju certifikati i drugi podaci potrebni za racstava,
te dva besplatna Java paketa Bouncy Castle Cry@ketpu verziji 1.27 |
MultyPartRequest paket u verziji 1.30. Cijeli jestv izgrden na open source
tehnologiji.
Zbog jednostavnije izvedbe sustava, registracigekitar i izdava opozvanih certifikata
su ostvareni u sklopu certifikacijskog centra. @stni PKI sustav se sastoji od dvije
cjeline, a to sUPKI administracijski dio i PKI korisni ¢ki dio (Slika 4.7).

PKI'korisnicki dio

- lzdavanje korisnitkih certifikata * >
- Download korisnickin i CA certifikata
T — - Download korisniékih kljuéeva —
] - Provjera certifikata KORISNICI PKI SUSTAVA

- Opoziv korisnickog certifikata
- Lista opozvanih certifikata

BAZA | |
CERTIFIKATA/ r q " CRL
OPOZVANIH | ! RA | CA |
CERTIFIKATA | = | ——e——-- I e I
(Certificate/CRL

b PKI administrativni dio

- lzdavanje CA certifikata
- Opoziv CA cerlifikata
~— - Provjera perioda valjanosti svih -

— certifikata u sustavu —
- Download korisnickih kljuéeva
- Opoziv korisniékih certifikata

Y

Y

ADMINISTRATOR PKI SUSTAVA

Slika 4.1 Ostvareni PKI sustav

Uslugama PKI sustava kao i administracijskom diggdupristupa preko web preglednika.
Pristup administracijskom dijelu mogye samo lokalno, zbog sigurnosnih razloga.
Svako neregularno stanje sustava se biljezi u padataka, s informacijama o vremenu
kad se dogodilo, s koje je IP adrese doSao zahtiekgjem programskom modulu je
detektirano neregularno stanje, kao i opis neregatastanja.
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Kriptografski algoritmi koje koriste sustav su SHAA dobivanje sazetka, te RSA za
digitalno potpisivanje certifikata. Prije izdavarijgo kojeg certifikata (korisikog ili
CA certifikata), sustav generira par Kagva (javni i privatni klj@). Duljina kljuca
namijenjenog za CA iznosi 2048 bita, a duljina kokikih klju¢eva 1024 bita. Period
valjanosti CA certifikata iznosi deset godina, dad korisnékih on iznosi dvije godine.
Svakom korisniku prilikom slanja zahtjeva za izdaeacertifikata nudi se opcija za izbor
naina preuzimanja privatnog kka (osobno preuzimanje ili download kKgva).
Korisnicki privatni i javni klju¢ sprema se u bazu podataka u PKCS#12 formatujekoji
zastten lozinkom koju korisnik unosi tijekom ispunjavangahtjeva za certifikatom.
Lozinka je poznata samo korisniku i nigdje se¢oga unutar sustava (nije poznata ni
administratoru sustava).

4.1 PKI administracija

Administrativni dio sustava omodgava administraciju certifikacijskog centra, te
administraciju vezanu za krajnje korisnike PKI swst PKI administraciji se iz
sigurnosnih razloga moze pristupiti samo lokalnoslutaju stvarne ugradnje unutar
realnog sustava, potrebne su minimalne nadogragiiggrama kako bi se omoga
pristup administraciji samo ovlastenim osobamad(atifikacija).

\& Certification Authority - PKI Menu - Mozilla Firefox g@
(]

Eile Edit Mew Go Bookmarks Tools  Help

@-op- & 31 | LI nttpofiacaihast:s0sP1Adminjpldain. bl ¥ @ e G,

INFRASTRUKTURA JAVNOG KLJUCA - PKI - ADMINISTRACIJA

Falkultet elektrotehnilee i rafumarstva

Semmarski rad
Franjo Rebac

|

CA:

@ lzdavanje CA certilikata
@ Opoziv CA certifikata
[ ] Vremenski istek

KORISNICL:
® Download kljuéeva
[ ] Opoziv certifikata

Done

Slika 4.2 1zgled programskog selja PKI administracijskog dijela

Funkcije koje obavlja administrativni dio su:

1. lzdavanje CA certifikata — Administrator popunjasarazac za izdavanje CA
certifikata s informacijama prikazanim rsdici 4.3 (crvenom zvjezdicom su
ozna&eni podaci koji se obvezno moraju unijeti). Pos8janja zahtjeva za CA
certifikatom, sustav generira javni i privatni Kijduljine 2048 bita. Nakon toga
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se generira certifikat, i direktno sprema u bazdataka, zajedno s privatnim
klju¢em, u posebnu tablicu (relaciju baze podataka).t&nBKI sustava moze
postojati samo jedan valjani CA certifikat.

Opoziv CA certifikata — Opozivom CA certifikataslika 4.4, automatski se
opozivaju i svi certifikati unutar PKI sustava. G@pani CA certifikat kao i sve
certifikate koje je CA izdao s tim certifikatom s$arg automatski stavlja u listu
opozvanih certifikata.

. Vremenski istek — Ovo je funkcijaslika 4.9 koja provjerava period valjanosti

svih certifikata u sustavu (provjerava i CA cekii), te one certifikate kojima je
istekao period valjanosti opoziva i stavlja u lisjpozvanih certifikata.

Download korisnikih kljuceva — Ova opcijas{ika 4.6 se koristi ukoliko je
korisnik PKI sustava, prilikom zahtjeva za izdawawgrtifikata, izabrao opciju
osobnog preuzimanja para Kgva. Kljuevi (javni i privatni) ¢uvaju se u
formatu certifikata PKCS#12, koji je za%h korisnékom lozinkom, te se
prilikom njegovog downloada stvara datoteka s ekasjem pfx.

Opoziv korisnkkog certifikata — Ova opcijaslika 4.7 koristi se ukoliko je doslo
do kompromitiranja certifikata, a korisnik, vlasrkkmpromitiranog certifikata, iz
nekih razloga nije opozvao svoj certifikat (nprrikaik je zaboravio lozinku svog
certifikata u kojem s€uva privatni i javni klj¢ te ne moze opozvati certifikat -
da bi opozvao certifikat u PKI korigikiom dijelu sustava, korisnik mora izthe
ostalog unijeti i lozinku certifikata).

& kssuing of CA certificate - Mozilla Firefox @@
(%]

File Edit Wiew Go Bookmarks Tools  Help

&

. @ 77};[ |1 http:fflocalhost:8081 PKIAdminjpkiadmin v @ e [GL

INFRASTRUKTURA JAVNOG KLJUCA - PKI - ADMINISTRACIJA

Falcultet elektrotehnike i raéunarstva
Seminarski rad
Franjo Rebac

(@ Naslowica | Obrazac za izdavanje CA certifikata
CA:
S ——— Ime:
@ Izdavanje CA certifikata Prezime:
@ Opoziv CA certifikata * Fanail:
[ ] Vremenski istek * Gradnjesto:
* Drzava (dvoeslovna kratica):
EORISNICL:
- = Organizacija:
[ ] Download kljuceva reamzacya
- - Orgamzacijska jedinica:
[ 3 Opoziv certifikata
g * Iine certifilcata:

Slika 4.3 Zahtjev za izdavanje CA certifikata.
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@-Revoi(e CA certificate - Mozilla Firefox

File Edt ‘View Go Bookmarks Tooks  Help

G-t - B ) L hepifcshostions Prraduinipkiscn [v] @ = L

INFRASTRUKTURA JAVNOG KLJU - PKI - ADMINIS

Faknultet elektrotehnike 1 rafunarstva
Semmarski rad
Franjo Rebac

Opoziv CA certifikata

@ lzdavanje CA certifikata

@ OpozivCA certifikata
& Vremenski istek

KORISNICI:

L 2 Download kljuéeva
[ ] Opoziv certifikata

Done

Slika 4.4 Opoziv CA certifikata.

E Check ﬂnd- tevoke certificate - Mn‘zilla‘firef‘nx

File

<J‘1| - E: p v @ LK @ _|_1 http:fflocalhost: 5081 /PKIADMIN pkiadmin |"J @ =] @,

Edit View Go Bookmarks Tooks  Help

INFRASTRUKTURA JAVNOG KLJUCA - PKI - ADMINIS

Fakultet elektroteluike 1 rafunarstva
Serinarski rad
Franjo Rebac

CA:

@ lzdavanje CA certifikata
Opoziv CA certifikata

®
L 2 Vremenski istek

Opoziv certifikata kojima je istelao rok valjanosti

KORISNICE:

L ] Download kljuceva
[ ] Opoziv certifikata

Done

Slika 4.5 Provjera perioda valjanosti svih certifikata ustavu.
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@ Downlead keys - Mozilla Firefox [Q@
(*]

File Edt Wiew Go Bookmarks Tools Help

Ga- i - & 10 ) [ epitocahostisusyeiadmipidadnin ¥ ® s [CL

INFRASTRUKTURA JAVNOG KLJUCA - PKI - ADMINISTRACLJIA

Fakultet elekirotelmle 1 raitumarstva
Seminarski rad
Franjo Rebac

Download certifikata s privatnim i javnim klju?em

CA:

* Tine:
.
* Senijski broj certifikata:
—

KORISNICL:

* Download kljuéeva
® Opoziv certifikata

Slika 4.6 Download korisndkog certifikata s privatnim i javnim kljem.
@ﬁawke users certificate - Mozilla Firefox g@
__FT\_IE .E.dlt }l_‘EW __gu _:gc.lukmarks _E:lu\s L_ha\p ie

<:E| - ‘_"_' ™ g (X} t?t[ 1 http:/flocalhost: 8081 PKIAdmin, pkiadmin |V\ © G @'

INFRASTRUKTURA JAVNOG KLJUCA - PKI - ADMINISTRACLJA

Fakultet elektrotehnike i rafumarstva
Semmarski rad

Franjo Rebac

Opoziv korisnickog certifikata
CA:

* Ime:
@ |zdavanje CA certifikata * Prezime: |

@  Opoziv CA certifikata * Bergjski broj certifikata: |

Vremenski istek

T — (o) ()

j il
. Sy
® 252
KORISNICI:
® -
* W certifk

Download kljuceva
Opoziv certifikata

Dane

Slika 4.7. Opoziv korisnikog certifikata.

Prilikom uporabe bilo koje opcije PKI administraetkog dijela, sustav obavjeStava
administratora o rezultatima izvrSavanja, s obatijge li naredba uspjela ili ne, te

razlozima neuspjeha operacije. Sva neregularngastapisuju se u posebnu relaciju baze
podataka.
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4.2 PKI korisni ¢ki dio

Korisnicki dio PKI sustava pruza usluge korisnicima susta®eeko njega se
korisniku omoguuje slanje zahtjeva za izdavanje certifikata, doad certifikata (ne
samo svog nego i certifikata i drugih korisnikataua, kao i CA certifikata), download
svog certifikata u kojem séuva javni i privatni klj&, provjera valjanosti certifikata,

opoziva svog certifikata, te prikaz liste opozvacdmtifikata.

@ Certification Authority - PKI - Mozilla Firefox

BE]
[*]

Eile Edit Wew Go Bookmarks Tools  Help

C:I g @ | Fiﬂ | httpi/flocalhost:8081 /webmyca/pkimenu

Fakultet elektrotehnilze 1 radunarstva
Seminarski rad
Franjo Rebac

INFRASTRUKTURA JAVNOG KLJUCA - PKI

¥ @ = [CL

@ lzdavanje certifikata
@ Download certifikata
@&  Download kljuceva

|

ifi
@ Proviera certifikata

@  Opoziv certifikata

@ Lista opozvanih certifikata

Slika 4.8 Izgled programskog gelja PKI korisnikog dijela.

Funkcije koje obavlja koristki dio PKI sustava:

1. lzdavanje certifikata — Korisnik popunjava zahtgevizdavanje certifikataslika
4.9, gdje su crvenom zvjezdicom ozeae informacije koje korisnik obvezno
mora unijeti). Nakon uspjesSnog slanja zahtjevakaasnika sustav generira par
kljuceva duljine 1024 bita, stvara certifikat i pohrgejga u odréenu relaciju
baze podataka. Osim toga, sustav kreira i certifik&kojem se nalazi javni i
privatni klju¢, u formatu PKCS#12, za&tin lozinkom koju je korisnik unio
tijekom popunjavanja zahtjeva, te ga té#&osprema u bazu podataka. Korisnik je
prilikom popunjavanja zahtjeva za certifikatom nwrazabrati i opciju
preuzimanja para kljieva. Dozvoljene opcije su osobno preuzimanje (ako
korisnik drugaije ne izabere, ta se opcija podrazumijeva) i néogst downloada
kljuceva unutar certifikata u formatu PKCS#12. Ukolikoriknik izabere prvu
opciju, sustake mu zabraniti download kijeva, te korisnik mora @oosobno
kod administratora sustava i pédtertifikat s javnim i privatnim kljgem.

2. Download certifikata — Korisnik ima na izboru dvippcije €lika 4.10, a to su
download korisnikih certifikata i download CA certifikata. Za konigke
certifikate na raspolaganju mu stoji pretraZivapgeimenu, prezimenu i e-mail
adresi, samo po imenu i prezimenu, te samo po eadeesi osobgiji certifikat
Zeli downloadirati. Certifikati su Base64 kodirddER kodirani X.509 certifikati,

I imaju cer ekstenziju datoteke.
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3. Download certifikata s klgevima — Ovu opciju moge je Koristiti ako je

korisnik izabrao mogtnost downloada klgeva, prilikom popunjavanja zahtjeva
za izdavanje certifikata. Da bi korisnik mogao dévadlirati certifikat s privatnim

i javnim kljuéem, od njega se trazi unos lozinke koju je korigbidlikom
popunjavanja zahtjeva za izdavanje certifikata. UBak zlouporabe ove opcije,
sustav biljezi u bazu podataka.

Provjera certifikata — Korisniku se omagwa provjera oddenog certifikata, na
principu njegovog uploada u PKI sustaslika 4.12. Korisnik ozn&i odreieni
certifikat na svom r&nalu i uploada ga, sustav primi certifikat, provjga
(provjera je li uploadairna datoteka ucepertifikat, je li certifikat izdao ovaj CA,
provjera perioda valjanosti, provjera je li u lisgpozvanih certifikata, provjera
njegove openite valjanosti kao npr. je li koristen odgovatajalgoritam
potpisivanja itd.). Sustav obavjeStava korisnikarezultatu provjere. Zbog
sigurnosnih razloga, maksimalna v@&la certifikata koji se provjerava moze biti
5 kB. Sustav uofe ne&e uploadirati datoteke ve od ove vrijednosti. PokuSaj
Zlouporabe ove opcije, sustav biljezi u bazu pddata

Opoziv certifikata — Korisnik moze opozvati svoytifkat (slika 4.13, ako je on
iz nekih razloga kompromitiran (npr. kompromitirahgrivatnog kljga). Da bi
mogao opozvati svoj certifikat, korisnik mora zn#ézinku koju je Kkoristio
prilikom slanja zahtjeva za izdavanjem certifikakao i u prethodnoj opciji,
svaki pokusaj zlouporabe, sustav biljezi u bazuapakh.

Lista opozvanih certifikata — Ova opcijglika 4.14 omoguuje prikaz liste svih
opozvanih certifikata, s prikazom njihovih serijskorojeva, datuma i vremena
izdavanja, do kada su trebali vrijediti te kad pozovani.

& Issuing of certificate - Mozilla Firefox E]@
[

Fle Edit Wew Go Bookmarks Took Help

-

i @ | T:7|_\I || http: filocalhost: 8081 fwebmyca/pkimenu o @ Go |Q‘,

INFRASTRUKTURA JAVNOG KLJUCA - PKI

Fakultet elektrotelmike 1 ra¢unarstva

Seminarski rad
Franjo Rebac

|

( : Obrazac za izdavanje certifikata
@ lzdavanje certifkata |
@ Download certifikata
- * Ime:
@ Download kljuceva i
- ” * Prezime:
@ Proviera certifikata -
* E-nail:
@  Opoziv certifikata )
* Grad/mjesto:
@ Lista opozvanih certifikata

= Inzava (dvoslovna kratica):
* Organizacija:
Organizacijska jedinica:

* Ime certifikata:

* Lozinka:

Preuzimanje privatnog kljuéa: osobno & download O

Potwrdi || Ponidti

Done

Slika 4.9 Zahtjev za izdavanje koristkiog certifikata.
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@Downldad‘ certificate - Mozilla Firefox

Ele Edt View Go Bookmarks Tools  Help

@ -5 - g 0 @ [} hitp:{flocalhost: 8051 fwebmyca/pkimenu ¥ @

/oS
o<

INFRASTRUKTURA JAVNOG KLJU

PKI

Fakultet elektrotelnilce i racunarstva
Seminarsla rad
Framjo Rebac

Download certifikata

@ Lista opozvanih certifikata

Mognce pretrazivanje certifikata za download:
® poimenu, prezimenn i e-mail adresi
® Do Imenu, preziment

+ po e-mail adrest

Done

Slika 4.10 Download certifikata.

& pownload keys - Mozilla Firefox

Fle Edt W¥ew Go Bookmarks Toos Help

0=
©

G- - B 0 G D wmiosshostis0stwebmycsiokien [v] ® a [GL

INFRASTRUKTURA JAVNOG KLJUCA - PKI

Fakultet elektrotelmale 1 ralunarstva
Semmarski rad

Franjo Rebac

Download certifikata s privatnim
@ lzdavanje certifikata
@ Download certifikata ;
* Tmme:
@® Download Kljuéeva B
* Prezime:
@ Proviera certifikata e

ji ifil
——
/| ertifi
®  Opoziv certikat * Serijski broj certifikata:
poziv certifikata

* Lozinka: |

@ Lista opozvanih c

Done

Slika 4.11 Download certifikata s privatnim i javnim kiam.
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@ Validating certificate - Mozilla %irefux

Fle Edt View Go Bookmarks Tools Help

@-9- @ (%] @ [ http:localhost:8081 {webmycajpkinenu v @ [CL

INFRASTRUKTURA JAV.

Fakultet elektrotelmike i racunarstva
Semmarski rad

Framjo Rebac

|
L 1 :
[J

Proviera certifikata
Opoziv certifikata

@ Lista opozvanih certifikata

Done

Slika 4.12 Provjera certifikata.

@ﬁewke certificate - Mozilla Firefox

Ble Edt Wew Go Bookmarks Tools  Help

<E| - I_{ b @ 17| @ L1 htkp:/flocalhost: 5081 mebrmcajpkimenu _|}'| @ Go @.

INFRASTRUKTURA JAVNOG KLJUCA - PKI

Fakultet elektrotelmike 1 racunarstva
Semimarski rad
Franjo Rebac

e
* Seyski broj certifikata: |

* Lozinka:
@ Lista opozvanih certifikata

Done

Slika 4.13 Opoziv korisndkog certifikata.

21



& Certificate Revocation List - Mozilla Firefox

Fie Edt Yew Go Bookmarks Took  Hefp

: Sy
@-op- @ € l{ﬂ [} http:/flocalhost:B081 jwebmycajpkimeny

¥ © & G

INFRASTRUKTURA JAVNOG KLJUCA - PKI

Fakultet elelstrotelnike i rafunarstva
Seminarski rad
Franjo Rebac

[ T i e |

2005-05-21 18:08:02
2005-05-23 17:14:01

2007-05-21 18:08:02
2007-05-23 17:14:01

|®@  Naslowmica | Lista opzvanih certifikata
@ lzdavanje certifikata

Datum i vrijeme izdavanjaDatum i vrijeme isteka Datum i vrijeme opozival

2005-05-21 18:09:00
2005-05-23 17:14:37

=
ifi
it
@ Lista opozvanih certifikata

B
[

Slika 4.14 Lista opozvanih certifikata.

Kao i u sl¢aju PKI administrativnog dijela, sustav obavjeStak@isnika o svim
opcijama koje koristi, te jesu li uspjele ili nistg razlog neuspjeha. Sve nedopustena
stanja sustav biljezi u za to predenu relaciju unutar baze podataka, Sto je prikazano

sljedeem poglavlju o PKI bazi podataka.

4.3 PKI baza podataka

Baza podataka PKI sustava naziva regpki Sadrzi cetiri relacije (tablice):

CACert, cert, certInfID i errors (slika 4.15.

mypki database

h 4
CACert table cert table certinflD table arrors table

CAID certlD serialMumber timeDate
CAMame userSecondMame startDate hostAddress
CACert userFirstName endDate programsModul
CAFrivatekey userMailAddress validFlag error
CACrIFlag certData revokeDate

certKeys

downloadKeyFlag

criFlag

Slika 4.15 Prikaz baze podataka s relacijama i atributimautar relacija.
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Objasnjenje pojedine relacifpypkibaze:

1. Relacija CACert — U ovu relaciju glika 4.1, spremaju se podaci o CA
certifikatu. Ti podaci su:CAID — serijski broj certifikata, CAName — ime
certifikata, CACert— certifikat, CAPrivateKey- privatni kljuz CA te CACrlFlag —
indikator opoziva CA certifikata (vrijednost 1 zmala je certifikat opozvan, a 0
da nije opozvan). U ovoj relaciji smije biti samedan valjani certifikat
(CACrIFlag za taj certifikat ima vrijednost 0). Primarni kijuelacije su atributi
CAID i CAName

* MySOL Table Editor

Table Mame: |cacert Databage: f.rn_l,kai v Caomment; | 1nnaDB free: 4036 kB

Columns and Indices | T able Optians | Advanced Optiens

L Lolumn Mame | Datatype worL | 8 | Flags Default Walue | Comment
" INTEGER v 1 UNSIGNED [] ZEROFILL O

7 ane o YARCHAR(45] v ] BINARY

G CACert =, ELOE W

@ ChPrivatekley 2, BLOB v

@ CaCiFlag o TINYINT(1) vy [] UMSIGMED [ ] ZEROFILL D

Indices | Foreign Keys | Column Details

= Ihdex Settings
E FRIMARY Index Columns [Use [rag'n'Dirop)
CalD 3
CaMame +
Cloze

Slika 4.16 Relacija CACert.

2. Relacijacert — U relaciji cert ¢uvaju se podaci o koristkim certifikatima. Ti
podaci swcertlD — serijski broj certifikatayserSecondName prezime korisnika,
userFirstName— ime korisnika,userMailAddress- korisnikova e-mail adresa,
certData— korisnikov certifikatcertKeys— certifikat u kojem séuva korisnikov
privatni i javni klju¢, downloadKeyFlag- indikator moganosti downloadiranja
certifikata s privatnim i javnim Kligem (vrijednost 1 zra da je omogten
download, a 0 da nije mogy crlFlag — indikator opoziva certifikata. Primarni
klju¢ relacije su atributi certiD, userSecondName userFirstName i
userMailAddress

23



7 MySQL Table Editor B

Table Mame: | cert Database: Emypki v- Comment: | InnoDB free: 4096 kB

Colurns and Indices | Table Options | Advanced Dptiﬁns__

Colurnn Mame D atatype R & T Default Yalue Comment
# cetiD % INTEGER /] UNSIGNED [ ] ZEROFILL 1D ceartifikeata
¥ userSecondMame | 0 VARCHAR[45] v [ BIN&RY ime wlasnika cerfikata
% userFirstMame | & VARCHAR(45) v [ BIN&RY prezime vlaznika certifil.ata
¥ userMaildddress & VARCHAR(45) o ] BIN&RY mail adreza
@ cetData 2, BLOB certifik.at
@ centfeys W, BLOB kljucewi
@ downloadkeyFlag o TINYINT(T) ] UNSIGNED [] ZEROFILL 0 download zastavica
@ coiFlag o TINYINT(T) o [] UNSIGNED [] ZEROFILL 0 corl zastavica
Indices Fareign Keys || Colurnn Detals
> Index Settings
3 b ? Ihdex Columns [Use Dragn'Drop)
Q Index_2

Cloze

Slika 4.17 Relacija cert.

3. RelacijacertIinflD — U ovoj relaciji nalaze se informacije o svim tdéatima
(korisniki ili CA) koji su izdani u sustavu, bilo opozvaittii oni koji joS vrijede.
Svi opozvani certifikati u ovoj relaciji predstaajiji listu opozvanih certifikata.
Podaci u relaciji suserialNumber— serijski broj certifikatastartDate— datum
kreiranja certifikatagndDate— datum prestanka valjanosti certifikatalidFlag —
indikator opoziva certifikata, teevokeDate— datum opoziva certifikata. Kiu
relacije je atribuserialNumber

£ MySOL Table Editor

Table Mame: | certinfid Database: i-m_l,.lpki v Comment: | InnoDE free; 4096 kB

Bolumns and Indices | able.0pliousilAdvapcsd Dotigns

Column Name Datatype Hore | fE® | Flags Default Y alue Cormment
T zenalMumber & INTEGER v [w] UMSIGMED [ ] ZEROFILL 0O .
@ startDate I ::: DATETIME v Q000-00-00 00....

& endDate d DATETIME W Q000-00-0000....

& walidFlag o TINYINT1) v [] UMSIGMED [ ] ZEROFILL 0

& revokeDate "y DATETIME o 0000-00-0000....

Indices | Foreign Keys | Column Dietails |

: = Index Settings
Sl PRIMARY Index Columns  [Lise Drag'n'Diop|

| zerialMumber »
+

Claze

Slika 4.18 Relacija certInfID.
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4. Relacijaerrors — U ovoj relaciji bilieZze se sve nepredene pogreske sustava kao
I svi pokuSaji zlouporabe i kompromitiranja sustgsiika 4.19. Podaci u relaciji
su: timeDate — vrijeme i datum doginja pogreske nedozvoljenog stanja,
hostAddress- IP adresa korisnika koji je izazvao to stamgeygramsModul—
programski modul u kojem je nastalo nedozvoljenanjst te error — opis
nedozvoljenog stanja.

" MySOL Table Editor MmEx

Table Mame: erors [ atabase: rrypki v| Comment: InnoDE free: 4036 kB

| Columrs and Indices | Tale Options | Advanced Options|

Calumn Hame Datatype Mo | he” | Flags Default ¥ alue Cammant
@ timeDate ";3 DATETIME W 0000-00-00 00.... -
& hosztaddress (', YVARCHAR(45] o 1] BINARY

@ programsmodul | 4 YARCHAR(4S] v ] BIMNARY

@ eror ¢, TEXT v

| Indices | Foreign Keys | ColumnDetals|

Index Settings
, Index Columng:  (Use Drag'n'Drop)
T H
3

Slika 4.19 Relacija errors.
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5 Zaklju ¢ak

Treba naglasiti da se prije ostvarenja nekog Plstasia, treba pazljivo razmotriti
koja je njegova uloga, u kojem okruzZerdj djelovati, koje su stvarne potrebe sustava,
isplativost njegovog ostvarenja, kakve sigurnost i povjerenje imati takav sustav. Tek
poslije razmatranja svih ovih aspekata treba kienukonkretno ostvarenje kojée
zadovoljiti ove potrebe. U ovom seminarskom radlji jei prvenstveno bio prikazati
mogunosti i funkcije koje jedan PKI, koji djeluje u n&k konkretnom sustavu, mora
imati. Sam rad ostvarenog PKI-a je zamiSljen u nekatvorenom sustavu, kao dodatna
usluga korisnicima tog sustava, u cilju njihoveusige méusobne komunikacije. Na taj
natin sustav je sigurniji (pristup njegovim uslugamaaju samo registrirani korisnici) i
lakSe se moze kontrolirati, adeeje i samo povjerenje korisnika u njega. Daljmgraci
nadogradnje ovog PKI-a, u smislu poéaaja njegove sigurnosti, bi bila kriptografska
zastita baze podataka, kao i sigurna internet kakaaija preko SSL protokola.
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7 Dodaci

7.1 Dodatak A: Instalacija ostvarenog PKI sustava

Uputa za instalaciju PKI sustava, kao i prilozerstalacijski programi namijenjeni
su za operacijski sustav Windows XP. Instalacijalzaye operacijske sustave je ista, uz
instalacijske programe namijenjene za taj sustava(JMySq|l itd.), te umjesto pokretanja
createDbMypki.batatoteke treba tmo izvrsiti naredbe iz komandne linije, napisane u
toj datoteci, za kreiranje baze podataka PKI sast@otrebnih relacije.

Preduvjeti za instalaciju:

1. Instalirana Java jdk 1.4 (ili novija verzija npt5)L

2. Instalirana MySql Server 4.1 (ili novija verzija).

3. Instaliran MySql jdbc driver za Javu (smjestiti nprysgl-connector-java-3.1.6-
bin.jar jar arhivu u poddirektorgxtjava instalacije, npiC:\Program
Files\Java\jdk1.5.0 _02\jre\lib\ext

4. Instaliran Apache Tomcat Server (npr. verzija 5,%®8ji je potreban za
izvrSavanje java servleta.

5. Postavljen Bouncy Castle Cryptography paket (ngprdv-jdk15-127.jar) u
“lib\ext” direktoriju Java instalacije.

Za instalaciju PKI sustava, prepoeni redoslijed instalacije je: instaliranje baze
podataka, instalacija PKI administratorskog dijetatalacija PKI korisriikog dijela
sustava.

Poslije instalacije Jave i MySql-a, potrebno je jestiti environmentarijablupath na
odgovarajdi n&tin (u environmenvarijablupath, System Propertis -> Advanced ->
Environment Variables -> pattdodati put ddoin direktorija Java i MySq| instalacije)

Instalacija baze podataka:

Pokrenuti datotekwcreateDbMypki.bat U istom direktoriju, u kojem se pokes ova
datoteka treba biti smjeStena datotakgoki.sql Ukoliko je za MySql potrebna lozinka, u
createDbMypki.batdatoteci je potrebno umjestmysqgladmin -u root create mypki
naredbe zapisatysgladmin -u root -p create mygki unijeti odgovarajtu lozinku, a u
konfiguracijskoj datotecipki.ini, administratorskog i korisékog dijela unijeti za
parametardbPasswordodgovarajdu lozinku (datotekapki.ini se nalazi u WEB-INF
direktoriju PKI administratorskog i koristkog dijela).

Instalacija PKI administratorskog dijela:

Kopirati PKIAdmin direktorij (u njemu se nalazi poddirektoriji WEBHF i
pki_admin_menu_slikée html datotekgpkiadmin.htm) u direktorij webappsApache
Tomcat servera (npr.C:\Program Files\Apache Software Foundation\Tomcat
5.5\webapps\webmyga Program se poziva iz web preglednika, unosomaurl
http://localhost:8081/PKIAdmin/pkiadmin.html U ovom url-u umjesto 8081 stavite
onaj broj porta na kojem radi vas Apache Tomcatesefbroj porta koji ste unijeli pri
instalaciji Apache Tomcat servera).
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Instalacija PKI korisriikog dijela:

Na sl¢an n&in kao i u administratorskom dijelu, kopirati ditekj webmyca(u njemu se
nalazi poddirektoriji WEB-INF menu_slikee html datotekgkimenu.htn)lu direktorij
webappsApache Tomcat servera. Program se poziva iz weblgunika, unosom url-a:
http://localhost:8081/webmyca/pkimenu.htpg tim da vrijedi ista opaska za broj porta u
url-u kao i za administratorski dio.
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7.2 Dodatak B: Primjena certifikata u Mozilli Thunderbi rdu i
S/MIME protokolu

Nakon instaliranja PKI sustava, potrebno je u adstriatorskom dijelu izdati CA
certifikat. Nakon toga, u koristkom dijelu moZete izdati svoj koristki certifikat i
downloadirati certifikat s privatnim i javnim kigem u PKCS#12 formatu (opcija
Download klju'eva a downloadirani certifikat imate ekstenzijupfx), te downloadirati
CA certifikat (opcijaDownload certifikata— CA certifika).

U Mozilli Thunderbirdu u izbornikuTools -> Options -> Advanced-> Certificates
izabrati opcijuManage certificatesNakon ovog koraka, otvorée se prozoCertificate
Manager U izborniku izabratiAuthorities zatim kliknuti nalmport, i izabrati datoteku
CA certifikata PKI sustava. Nakon toga u izbornpozoraCertificate Manageizabrati
opciju Your Certificate, Importte izabrati vas certifikat s privatnim i javnim ldem i
unijeti lozinku certifikata.

Poslije ovih koraka, u izbornikliools -> Account Settingszabrati opcijuSecurity za
vasSu e-mail adresu. Za digitalno potpisivanje etektke poste je potrebno pdaigital
Signing ozn&iti svoj certifikat, kao i za kriptiranje poSte p&thcryptionopcijom.
Tijekom slanja poruke, za njezino digitalno potypasije je potrebno je izabrati opciju
S/MIME -> Digitally Sign This Messagea za njezino kriptiranje opciju S/IMIME ->
Encrypt This Message
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