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1. Uvod

U danasnje vrijeme postoji sve veca potreba za zastitom osjetljivin informacija.
Enkripcija, ograni¢avanje pristupa i zastita dokumenata iza sigurnosne stijene (eng.
firewall) neke su od uobiCajenih tehnika zastite osjetljivih informacija. Enkripcija je
dobar nadin sprjeavanja neovlastene osobe od pregledavanja sadrzaja osjetljivog
dokumenta. Ali kada se dokument dekriptira tajnim klju¢em, ovlastena osoba loSih
namjerna moze spremiti, kopirati, ispisati ili proslijediti dekriptirani dokument.

Ograniavanje pristupa dokumentu nekolicini pojedinaca funkcionira kod pojedinaca
vrijednih povjerenja. Nazalost, dogada se da se povjerljive informacije nalaze izvan
povijerljivih zona pa €ak i u medijima. U tom slu€aju Zeli se pronaci osobu koja je
odala informacije, §to nije uvijek jednostavan i ugodan proces.

Sigurnosna stijena je ucinkovit nacin sprjeCavanja pristupa povjerljivoj mrezi od
strane vanjskih korisnika, koji nemaju prava pristupa. Ali to ne sprjeCava osobu
unutar organizacije da spremi ili proslijedi osjetljiv dokument trecoj strani.

RjeSenje koje osigurava zastitu osjetljivih informacija ne moze ovisiti 0 samo jednoj
tehnologiji. Umjesto toga, efikasna sigurnost ostvaruje se svim prethodno
spomenutima tehnologijama s time da mora ostaviti otisak na samom dokumentu.
Pod ostavljanjem otisaka smatra se ugradivanje jedinstvene informacije u dokument,
koja identificira vlasnika ili primatelja dokumenta. Ugradena informacija moze se
detektirati i dekodirati u bilo kojem trenutku, ¢ak i nakon ispisa i skeniranja. Proces
ostavljanja otisaka u dokumentu moze se posti¢i uporabom tehnika oznacavanja
digitalnim vodenim zigom.

Oznacavanje digitalnim vodenim zigom je tehnika kojom se mogu zastiti autorska
prava razli¢itih multimedijskih sadrzaja. S obzirom da postoji vise razliitih formata:
slike, audio podaci, video podaci, grafiCki objekti, potrebno je razviti posebne metode
za svaki od njih. U usporedbi s istrazivanjima o oznacavanju slika, video i audio
podataka, istraZzivanja o oznacavanju teksta su malobrojna. Ipak pojavom novih
primjena kao $to su npr. digitalna knjiznica te knjige u elektroni¢kom formatu raste i
interes za ovo podrucje.

U ovom radu se opisuju razli¢iti nacini oznacavanja teksta digitalnim vodenim Zigom
te njihova primjena. Poglavlje 2 je uvod u digitalne vodene zigove i njihove primjene.
Poglavlje 3 opisuje kako se digitalna knjiznica moze zastititi uporabom otpornih
digitalnih vodenih Zigova. Poglavlje 4 opisuje neke od algoritama za oznacavanje
teksta, a poglavlje 5 opisuje prakticnu implementaciju jednog od algoritama za
oznacavanje teksta.



2. Uvod u digitalne vodene zigove i njihova primjena

2.1 Osnove oznacavanja digitalnim vodenom zigom

Osnovna ideja oznacavanja digitalnim vodenim Zigom je stvaranje meta podataka
koji sadrze informacije o digitalnom mediju koji se Zeli zastititi. Meta podaci su vodeni
Zig koji se moze neprimjetno ugraditi u Zeljeni medij te treba biti otporan na namjerna
i nenamjerna izobli¢enja signala.

Sustav za oznacavanje digitalnim vodenim Zigom sastoji se od dva glavna dijela:
ugradivanje vodenog ziga i detekcija. Ugradivanje kombinira medij C,, audio vizualni
signal u koji se ugraduje informacija, i poruku (eng. payload) P, koja se dodaje
mediju, ¢ime se stvara oznaceni sadrzaj C,. Algoritam oznacavanja ima dva koraka.
U prvom se koraku poruka P kodira u vodeni zig W. Vodeni zig W mora biti istog tipa
i istih dimenzija kao i medij. Ako je npr. medij C, slika, tada i vodeni Zig mora biti
uzorak slike istih dimenzija kao i originalna slika. Bolja sigurnost mozZe se postici
koristenjem klju€¢a vodenog ziga K u procesu kodiranja. U drugoj fazi, vodeni zig W
dodaje se mediju C, kako bi se stvorio oznaceni medij Cy,.

Postoje dvije vrste oznaCavanja: slijepo i informirano. Vrsta oznaavanja ovisi o tome
koristi li se medij C, prilikom stvaranja vodenog ziga Wili ne.

Za slijepo oznacavanje nije potreban originalan medij, a moze se opisati sljedeéim
izrazom:

C,=E(C, W), gdie je W=E,(PK) (2.1)

gdje E; oznaCava operaciju ugradivanja vodenog ziga W u medij C,. Vodeni zig W
dobiva se kodiranjem (Ey) poruke P uz pomo¢ klju¢a vodenog Ziga K.

Informirano oznacavanje koristi informacije iz originalnog medija prije kreiranja
vodenog ziga Wi mozZe se opisati sljedec¢im izrazom:

CW :EI(CO’W)’ gd.]e je W:Eo(P’K’Co) (22)

gdje E; oznacava operaciju ugradivanja vodenog ziga W u medij C,. Ep oznaCava
operaciju kodiranja, odnosno stvaranje vodenog ziga W koristenjem informacije iz
originalnog medija C,, poruke P i klju¢a vodenog ziga K.

Oznaceni medij moze proéi kroz razliCite operacije. Operacije mogu biti razli¢ita
izobli€enja uzrokovana uobiCajenim transformacijama signala (kompresija,
dekompresija, pretvorba iz analognog u digitalni i obrnuto) ili namjerni napadi.
Primjenom tih operacija moze se narusSiti kvaliteta originalnog oznacenog medija,
odnosno stvara se novi medij Cw'".

Detektori vodenih zigova takoder se dijele na dvije vrste, slijepe i informirane. Vrsta
oznacavanja ovisi 0 tome koliko informacija o mediju je dostupno prilikom procesa
detektiranja vodenog Ziga.

Informirani detektor koristi originalni medij C, u procesu detekcije te se moze opisati
sljede¢im izrazom:



P=D(C,".C,.K) (2.3)

gdje D oznacCava proces detekcije poruke P koristenjem izmijenjenog medija Cw/,
originalnog medija C, i klju¢a vodenog Ziga K.

Slijepi detektor ne koristi originalni medij C, te se moZe opisati sljede¢im izrazom:
P=D(C,',K) (2.4)

gdje D predstavlja proces detekcije, Cw'izmijenjeni medij, K klju¢ vodenog ziga, a P
poruku.
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Slika 2.1 Primjer sustava za digitalni vodeni Zig sa slijepim ugradivanjem i
informiranom detekcijom.
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Slika 2.2 Primjer sustava za digitalni vodeni Zig s informiranim ugradivanjem i
sliiepom detekcijom.



Slika 2.1 prikazuje jedno od mogucih ostvarenja sustava za oznacavanje i detekciju
digitalnog vodenog Ziga koji u ovom slucaju koristi slijepo ugradivanje i informiranu
detekciju. Slika 2.2 prikazuje jo§ jedno moguée ostvarenje koje ima informirano
ugradivanje i slijepu detekciju. Vise o digitalnim vodenim zigovima dostupno je u [1].

2.2 Vrste digitalnih vodenih zigova

2.2.1 Lomljivi vodeni zigovi

Zovu se lomljivi jer je pozelino da se prilikom primjene vecine tehnika obrade
dokumenata izmjene ili uniste.

Svojstva:

Vodeni Zig je nevidljiv promatracu.

Vodeni Zig se mijenja prilikom primjene vecina tehnika za obradu dokumenata.
Neovlastene osobe ne bi smjele moci ubaciti lazni vodeni Zig.

W=

Ovlastene osobne mogu brzo izvaditi vodeni Zig.
5. O¢citani vodeni zig pokazuje gdje je doslo do promjena.

Svojstvo nevidljivosti vodenog Ziga tesko je izmjeriti jer ovisi o viSe faktora. Svojstvo
3 odnosi se ha mogucénost da se vodeni Zig moze ucitati iz oznacenog dokumenta i
ubaciti u zamjenski. Kako bi ovo svojstvo bilo ostvareno potrebno je otezati
potencijalnim napadacima saznanje je li dokument oznacen i kako je oznacen.
Pogodni su vodeni zigovi koji se mogu ucitati samo s posebnim klju¢em, a klju¢ se
cuva u posebnoj, sigurnoj bazi podatakal2].

2.2.2 Otporni vodeni zigovi

Zovu se otporni zigovi jer se o¢ekuje da budu postojani neovisno o napadima.

Svojstva:

1. Vodeni Zig je nevidljiv promatracu.

2. Vodeni zig ostaje u dokumentu ¢ak i nakon obrade dokumenta.

3. Neovlastene osobe teSko mogu detektirati vodeni Zig.

4. Ovlastene osobe mogu brzo izvaditi vodeni Zig.

5. Nakon $to je dokument ispisan i skeniran i dalje je moguce ucitati vodeni Zig.

Stvaranje algoritama koji posjeduju svojstva 3 i 5 teZzak je zadatak, ali otporan vodeni
Zig nije pretjerano koristan ako se moze lagano ukloniti. Tesko je razviti programski
sustav koji ¢e detektirati vodeni Zig ¢ak i nakon vecine izmjena. Dakle, svojstva 2 i 4
su kontradiktorna. Za ostvarivanje svojstva 3 preporuca se koristenje vodenih zigova
koji zahtijevaju poseban klju¢ za ucitavanje[2].



2.3 Primjena digitalnih vodenih Zigova

Primjene digitalnih vodenih zigova mogu se Klasificirati na vise razli¢itih nacina
(ovisno o mediju, poruci itd.). Klasifikacija koja slijedi temelji se na otpornosti
vodenog Ziga na napade.

2.3.1 Dokazivanje autenti¢nosti sadrzaja

Postoje razli¢iti programski sustavi za uredivanje digitalnog sadrzaja. S obzirom da je
jednostavno mijenjati digitalni sadrzaj bitno je naéi nacin za dokazivanje integriteta i
autenti¢nosti sadrzaja. RjeSenje ovog problema moze se posuditi iz kriptografije, gdje
se digitalni potpis koristi za dokazivanje autenti¢nosti. U slu€aju oznacavanja
digitalnim vodenim Zigom digitalni potpis moze biti vodeni Zig koji ¢e se ugraditi u
sadrzaj. Za dokazivanje autenti¢nosti preporuca se koristenje lomljivog vodenog ziga
iz sljedecih razloga: lomljivi vodeni zig mora postati nevazeéi u slu€aju izmjena,
koristenjem lomljivog vodenog ziga moZe se saznati kako je digitalni sadrzaj
izmijenjen ili koji je dio izmijenjen.

2.3.2 Pracenje emitiranja

Mnogo proizvoda svakodnevno se emitira preko televizijske mreze: vijesti, filmovi,
sportska dogadanja, reklame, itd. Emitiranje je vrlo skupo i oglasiva¢i moraju izdvajati
znacajna financijska sredstva za svako emitiranje kratkih reklama koje se pojavljuju
za vrijeme pauza popularnih filmova, serija ili sportskih dogadaja. Mogucénost
precizne naplate vrlo je bitna. OglaSivaci zele biti sigurni da placaju samo za reklame
koje su se emitirale.

Pracenje emitiranja (Broadcast Monitoring) obino se Kkoristi za prikupljanje
informacije o sadrzaju koji se emitira. Prikupljene informacije koriste se za
naplaéivanje i druge potrebe. Jednostavan nacin prac¢enja je koristenje ljudskih
promatraca koji prate i biljeze sve $to vide. Ova vrsta pracenja je skupa i sklona
greSkama. Automatizirano prac¢enje je ocito bolji izbor. Postoje dvije vrste sustava za
automatizirano praéenje: pasivni i aktivni. Pasivni sustav prati sadrzaj koji se emitira i
pokuSava ga povezati s poznatim sadrzajem pohranjenim u bazi. Implementacija
pasivnih sustava nije jednostavna iz nekoliko razloga. Usporedba odaslanih signala
sa sadrzajem baze nije jednostavna. Odrzavanje velike baze sadrzaja za usporedbu
je skupo. Aktivni sustavi za pracenje oslanjaju se na dodatnu informaciju koja
identificira sadrzaj. Dodatna informacija emitira se zajedno sa sadrzajem. Jedno od
rieSenja za aktivno praéenje je i ozna¢avanje digitalnim vodenim zigom. Vodeni zig
koji sadrzi informaciju za identifikaciju emitiranja ugraduje se u sam sadrzaj. Za ovu
primjenu vodeni zigovi moraju biti otporniji na napade od lomljivih zigova te ih se
mora moci lagano ocitati.

2.3.3 Ostavljanje otisaka

Postoje odredene primjene u kojima dodatna informacija o digitalnom sadrzaju treba
sadrzavati informacije o krajnjem korisniku a ne o vlasniku sadrzaja. Npr. okruZenje u
kojem se stvaraju filmovi. Za vrijeme produkcije filma, manji dijelovi rada na filmu
obi¢no se svaki dan distribuiraju odredenom broju ljudi ukljuéenom u stvaranje filma.



Ti dnevni dijelovi filmova su povjerljivi, te ako odredena verzija procuri, studio Zeli
imati moguénost identificirati uzro¢nika curenja informacija. Problem identificiranja
izvora curenja informacija moze se rijeSiti distribuiranjem neznatno razli€itih kopija
svakom primatelju. Svaka kopija jedinstveno je vezana uz osobu koja ju treba primiti.

Drugi primjer primjene je distribucija filmova kinima u digitalnom formatu umjesto
koriStenja postanskih usluga i celuloidnih formata. lako je ovakva distribucija
fleksibilnija, efikasnija i jeftinija, producenti i distributeri ne prihvaéaju je jer se boje
potencijalnog nov€anog gubitka uzrokovanog ilegalnim kopiranjem i redistribucijom
filmova. RjeSenje ovog problema je da svako kino primi kopiju koja se jedinstveno
veze uz kino. U slu€aju pojave ilegalnih kopija, moZze se saznati koje je kino
odgovorno te poduzeti potrebne pravne akcije protiv istog.

Povezivanje jedinstvene informacije o svakoj distribuiranoj kopiji digitalnog sadrzaja
zove se ostavljanje otisaka (eng. Fingerprinting). Ozna¢avanje vodenim Zigovima je
adekvatno rjeSenje za ovu primjenu jer je nevidljivo i nedjeljivo od sadrzaja. Ovaj je
tip primjene poznat i pod imenom pracenje izdajica (eng. traitor tracing) jer je korisno
kod pracenja ilegalno proizvedenih kopija digitalnog sadrzaja. Ova primjena zahtijeva
visoku razinu otpornosti vodenog ziga od razliitih vrsta obrade podataka i
zlonamjernih napada.

2.3.4 Zastita autorskih prava

Zastita autorskih prava jedna je od prvih podrucja za koja je oznacavanije digitalnim
vodenim Zigom namijenjeno. Vodeni Zig, u ovom slu€aju, sadrzi informaciju o
vlasniku autorskog prava i neprimjetno se ugraduje u za to namijenjeni sadrzaj. Ako
korisnici digitalnog sadrzaja imaju lagani pristup detektorima vodenog Ziga mogu
prepoznati i interpretirati ugradeni vodeni zig i identificirati viasnika autorskog prava.

Bilo bi korisno kada bi se ugradeni vodeni Zig mogao koristiti i kao dokaz vlasnistva.
Moze se zamisliti sliedeci scenarij: Vlasnik autorskog prava distribuira svoj digitalni
sadrzaj s ugradenim vlastitim nevidljivim vodenim Zigom. U slu€aju spora oko
vlasnisStva autorskog prava, legalni vlasnik trebao bi moéi dokazati svoje vlasnistvo.
To se ostvaruje tako da stvarni vlasnik predocCi originalni dokument i detektor
vodenog Ziga. Sporni sadrzaj je originalni dokument u koji je ugraden vodeni Zig.
Detekcijom vodenog Ziga vlasnika u spornom dokumentu dokazuje se vlasnistvo nad
dokumentom. Nazalost gornji scenarij uz odredene pretpostavke moze biti pobijen a i
oznacavanje vodenim zigom jo$ nije dovoljno pouzdano za dokazivanje vlasnistva.
Jedan je potencijalni problem povezan s dostupnosti detektora vodenog Ziga. Ako je
detektor dostupan vec¢em broju ljudi ne moze se oCuvati sigurnost vodenog Ziga. U
tom slu€aju uvijek je mogucée detektirati i ukloniti vodeni zig. To se moze napraviti
vecéim brojem neprimjetnih izmjena na ozna¢enom sadrzaju sve dok detektor vise ne
moze detektirati vodeni Zig. Jednom kada je vodeni Zig uklonjen originalni vlasnik ne
moZe vide dokazati svoje vlasni$tvo. Cak iako se vodeni Zig ne ukloni u nekim
uvjetima mogucée je dodati novi vodeni Zig preko postojeceg i to za sve kopije
dokumenta, uklju€ujuci originalni dokument. Zbog toga je potrebno moci identificirati
prvi, vodeni zig koji je stvarni vlasnik ugradio. Zbog svega toga za ovu primjenu
potrebna je najvisa razina otpornosti vodenog ziga.

ViSe o razinama otpornosti i primjenama u [1] i [3].



3. Zastita digitalne knjiznice otpornim vodenim zigovima

Digitalni vodeni zigovi su neprimjetne, ili vrlo malo vidljive transformacije digitalnih
podataka. lako se digitalne slike najviSe povezuju s digitalnim vodenim zigovima,
mogu se oznacavati i drugi oblici digitalnih podataka kao $to su video i audio zapisi te
tekst.

Termin nevidljivi vodeni Zigovi koristi se za opis digitalnih vodenih Zigova koji su
ljudskom oku nevidljivi, ali koji se mogu izvaditi pomo¢u radunala. Cesto je za
operacije otklanjanja vodenog ziga iz medija potrebno znati odgovarajuéi lozinku.
Samo ovlasteni korisnici mogu otkloniti vodeni Zig.

Jedna od najve¢ih primjena oznaCavanja digitalnim vodenim ZzZigom je zastita
informacije o vlasniku. Ova informacija ima dva oblika: vodeni Zig koji identificira
osobu koja je stvorila materijal ili korisnike kojima je materijal posuden.

Ideja oznacCavanja krajnjeg korisnika, odnosno osobe kojoj je odredeni materijal
posuden u slu€aju knjiznice, jedna je od najvecih primjena oznaCavanja. Mnoge
osobe smatraju oznacavanje primatelja krSenjem privatnosti. Ako primatelj poStuje
pravila i dalje ne distribuira ili kopira materijal ne mora se bojati otkrivanja osobnih
podataka. Oznaceni materijal treba biti privatan, odnosno treba ostati kod osobe koja
ga je dobila (posudila), bez da ga vide druge osobe. Razotkrivanje identiteta
primatelja dogada se samo ako osoba ne poStuje pravila. Npr. objavljivanje ili
distribucija materijala bez dozvole autora.

Za zastitu autorskog prava, kao Sto je prije spomenuto, potrebni su veoma otporni
digitalni vodeni Zigovi, odnosno potrebno je $to viSe otezati uklanjanje vodenog Ziga
od strane napadaca.

Jedna od primjena je i spreCavanje kopiranja, pogotovo za video zapise. Tako se
moze svaki film oznaciti s vodenim Zigom koji ima neku od sljedecih vrijednosti:
zabranjeno kopiranje, dozvoljeno kopiranje jednom ili zabranjeno daljnje kopiranje.
Svaki alat za snimanje morat ¢e mo¢i procitati ovaj vodeni Zig, te odbiti snimati bilo
koji film koji ima oznaku zabranjeno snimanje. Velika prednost ove tehnologije je
njena neovisnost o tehnologiji, protokolu i formatu distribucije. Vodeni Zig je prisutan
u bilo kojem trenutku gledanja filma.

Oznacavanije digitalnim vodenim Zigom je podrucje zanimljivo muzejima, knjiznicama
i za industriju zabave jer pruza mogucénost bolje zastite multimedijskog sadrzaja.
Vazno je spomenuti da oznacavanje digitalnim vodenim zigom nije jedina tehnologija

za zastitu autorskog prava. Ona je jedna od 3 tehnologije (druge dvije su enkripcija i
digitalni potpis) koje zajedno pruzaju razumnu zastitu autorskih prava za malu cijenu.

Vise o sigurnosti digitalne knjiznice moguce je naci u [4].



4. Opis algoritama za ozna¢avanje teksta

4.1 Algoritmi za oznac¢avanje teksta

Vecina organizacija ima potrebu za zastitom osjetljivih dokumenata. Oznacavanje
digitalnim vodenim zigom jedno je od rieSenja ovog problema. KoriStenjem digitalnog
vodenog Ziga moguce je ugraditi otisak u Zeljeni dokument. Otisak moze biti
jedinstveni identifikacijski broj vlasnika ili primatelja dokumenta. Ugradeni
identifikacijski broj treba se moci detektirati i dekodirati u bilo kojem trenutku, ¢ak i
nakon ispisa i skeniranja.

Tehnike za oznacavanje slika mogu se lagano primijeniti na tekstualni dokument, ali
one u tekstualni dokument unose bijeli Sum koji se jako primjeéuje. Taj Sum nastaje
zbog binarne (crno-bijele) prirode tekstualnog dokumenta i velike bijele pozadine.
Kako bi se izbjegao prethodno spomenuti problem razvijeno je nekoliko tehnika
oznacavanja vodenog Ziga posebno za tekstualne dokumente.

Postoje Cetiri vrste tehnika za ozna€avanje teksta: pomicanje linija teksta (eng. line-
shift coding), pomicanje rijeci unutar iste linije (eng. word-shift coding), ozna€avanje
znacajki teksta (eng. feature coding) te jezicno oznacavanje (eng. natural language
NL) oznacavanje. Prvu i drugu metodu je opisao Brassil et. al. u [10] i [11].

Kod pomicanja linija teksta svaka parna linija neznatno se pomice gore ili dolje,
ovisno o vrijednosti informacije koja se ugraduje. Ako je bit jedan odgovarajuca linija
pomice se gore, inace se linija pomice dolje. Neparne linije su kontrolne linije i one se
ne mijenjaju. Koriste se kao reference za mjerenja i usporedivanje razmaka izmedu
linija za vrijeme dekodiranja. Dekodiranje se ostvaruje usporedivanjem razmaka
izmedu baza linija ili razmaka izmedu centroida linija. Baze linija u originalnom
dokumentu su obi¢no uniformno rasporedene dakle originalan dokument nije
potreban ako se bazne linije koriste. Ali centroidi nisu nuzno uniformno rasporedeni
pa je potreban originalni dokument kod metoda koje koriste centroide.

Kod druge metode, pomicanja rijeci, prvo se svaka linija dijeli u grupe rijeci. Svaka
grupa ima dovoljan broj znakova. Zatim se svaka parna grupa pomice u lijevo ili
desno, ovisno o vrijednosti specificnog bita informacije koji se ugraduje. Neparne
grupe koriste se kao reference za mjerenje i usporedivanje razmaka izmedu rijeCi za
vrijeme dekodiranja. Metoda korelacije i metoda centroida koriste se za detekciju
vodenog ziga i obje metode zahtijevaju originalni tekst.

Tre¢éa metoda odnosi se na mijenjanje odredenih znacajki teksta (boje, fonta,
veli¢ine, itd.).

Kod Eetvrte metode, jezi€no oznadavanje, ugradivanje se izvodi mijenjanjem sintakse
ili semantike odabranih recenica.

Poglavlje 4.2 opisuje algoritam koji modificira razmak izmedu rijeci i Sirinu rijeci, tako
da prosjec¢ni razmak svake linije predstavlja uzorak vala sinusa specificne faze i
frekvencije. Poglavlje 4.3 opisuje algoritam koji mijenja razmak izmedu rijeCi ili
izmedu linija. Poglavlje 4.4 opisuje primjer oznaCavanje znacajki teksta,a poglavlje
4.5 opisuje jeziCno oznacavanje.



4.2 Oznacavanje slika teksta pomocu valova sinusa Kkoji
reprezentiraju razmake izmedu rijeci

4.2.1 Uvod

Ova metoda [5] koristi jednu od znacajki tekstualnog dokumenta, a to su razmaci
izmedu rije€i za oznaCavanje tekstualnog dokumenta. Tehnika kodiranja podeSava
razmake izmedu rije€i tako da srednji razmaci u razli¢itim linjjama pokazuju
karakteristike funkcije sinus, a informaciju se moze ugraditi u val ili valove sinusa. S
obzirom da se oznacava u horizontalnom i vertikalnom smjeru ovakvo oznacavanje
je otporno na vanjske utjecaje. Nadalje, do pohranjene informacije moze se doéi s ili
bez originalnog dokumenta, a kontrolne liniji ili kontrolni blokovi nisu potrebni za
proces detekcije.

4.2.2 Znacajke razmaka i statistika

Stranica teksta u digitalnom obliku moze biti prikazana sljede¢om funkcijom:
fx,yel01]x=0,1..,W,y=0,1,..,L (4.1)

koja reprezentira bijele i crne piksele. U ovoj funkciji W predstavlja Sirinu stranice,

dok L predstavlja duljinu stranice u pikselima.

U digitalnoj obradi slika razmak izmedu rijec€i se detektira pomocu sljedece vertikalne
projekcije:

v(x)=D f(x.y) (4.2)

koja je suma crnih piksela u vertikalnom stupcu od t (vrha) do b (dna) linije teksta.
Ako ne postoji crni piksel u x uzastopnih piksela, odnosno:

v(x)=0,x=k,k+1...k+c (4.3)
detektiran je razmak izmedu rije€i. Slika 4.1 prikazuje tipi¢an vertikalan profil pet
rijeci.

Prosje€an razmak u liniji teksta moZe biti parametar za prou€avanje znacajki
razmaka tekstualnog dokumenta. Za liniju s d rijeci srednji razmak ra¢una se kao:

S, =S, (d-1), d#l (4.4)

gdje je S;ukupna suma razmaka u liniji teksta, u pikselima

Ucestale su dvije vrste teksta. Jedan je poravnat na lijevu marginu, dok je drugi
jednoliko poravnat i s lijeve i s desne strane (eng. justified). Ovaj algoritam oznacava
tekst poravnat s obje strane.
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Slika 4.1 Vertikalan profil 5 rijeci

4.2.3 Oznacavanje razmaka

S obzirom na slu€ajan raspored prosjeCnih razmaka linije teksta u tekstualnom
dokumentu, definira se diskretna slu€ajna varijabla X(n):

X(n)=S,, n=0L..,N-1 (4.5)

gdje n predstavlja broj linije teksta u tekstualnom dokumentu s N linijja. Sa,
predstavija S; (jednadzba (4.4)) n-te linije. Oznacavanje razmaka moze se gledati
kao oznacavanje slu¢ajne varijable X(n).

Funkcija sinus koja se mijenja preko linija teksta ima neke zanimljive karakteristike:
1. Sinus se mijenja polako tako da se lokalne varijacije ne zamjecuju

2. Amplituda, frekvencija i pocetni kut sinusa mogu se koristiti za pohranu
informacija

3. Periodi¢na simetri¢nost sinusa €ini proces detekcije lak§im i pouzdanim.

Mogu se Koristiti razliCite linije teksta iz odredenog dokumenta za ugradivanje
informacija. Vrijednosti S, razli€itih linija teksta mogu se koristiti kao uzorci za
vrijednosti sinusa.

Kako bi oznaCavanje razmaka bilo neprimjetno razlike u razmacima izmedu rijeci
moraju biti minimalne, odnosno promjena razmaka mora biti dovoljno velika da se
moze pravilno detektirati. Zbog ovih ograni€enja postoji uski raspon amplituda
sinusnog vala za ozna€avanje.

Za ispravnu rekonstrukciju vala sinusa, frekvencija uzorkovanja mora biti bar dva
puta veca od frekvencije sinusa. Postoje odredene frekvencije koje ljudski vizualni
sustav viSe primjecéuje te treba izbjegavati ozna¢avanje u blizini tih frekvencija. Zbog
toga je frekvencija vala sinusa takoder ograni¢ena.
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Pocetni kut vala sinusa bira se kao primarni nosilac informacije.

Kod ove metode rije€ se ne pomi¢e samo horizontalno, nego se po potrebi suzava ili
Siri tako da se postigne trazeni S..

Neka novi prosjecni razmak nakon modifikacije razmaka izmedu rijeci u liniji teksta
treba biti S;". Tada je promjena ukupne duljine razmaka izmedu rijeci u pikselima:

S.=08,=-S)d-1 (4.6)
gdje je d brojrijeci, a S, originalan prosje¢an razmak u liniji teksta opisan u jednadzbi

(4.4).

Ako je Si.> 0 tada ¢e se ukupan razmak izmedu rijeci raSiriti, a rijec€i u ovoj liniji ¢e se
skupiti. Ako je Si.< 0 tada ¢e se ukupan razmak izmedu rijeci u liniji teksta smanijiti, a
rijeci ¢e se rasiriti.

Neka je i-ta rije¢ ove linije ima Sirinu prije modifikacije Px/; u pikselima, tada se
skupljanje ili Sirenje Sirine ove rije€i u pikselima ra¢una kao:

S :
ES, = “ Pxl, |,akoje S, 20 (4.7)

ES. = “—Pxl, |,akoje S, <0 (4.8)

ES; se zaokruzuje na najblizi cijeli broj, s obzirom da predstavlja broj piksela. Dakle,
moze postojati razlika izmedu S;.i sume ES;, koja se racuna kao:

S,=8,.—-> ES, (4.9)

U ovoj implementaciji razlika Sd se pribraja najve¢em ESi.

Skupljanje ili Sirenje rijeci ostvaruje se brisanjem ili kopiranjem svakog /v—tog stupca.
Interval lv; se racuna kao:

Pxl,

Interval lv; zaokruzuje se na cijeli broj. Nakon skupljanja ili Sirenja odredene rijeci,
nova Sirina u pikselima ra¢una se kao:

Pxl,'= Pxl, — ES, (4.11)
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Dvije strane linije teksta ne mijenjaju se dok se linija skuplja ili Siri. Za skupljanje ili
Sirenje rijeci, kod rijeci s lijeve strane linije lijevi rub rijedi je fiksan, dok se rije€ skuplja
ili Siri. Ako su rijeCi s desne strane linije, desna strana rijeci se drzi fiksna dok se rije¢
Siri ili skuplja.

Radno okruzenje je jedna stranica teksta ili viSe stranica koje €ine jedan dokument.
Relevantne linije teksta u radnom okruzenju su uzorci za sinus za oznacCavanje.
Pocetni kut moZze biti ili apsolutni pocetni kut ili relativan pocetni kut, ako se koristi
viSe razli¢itih valova.

Za ovu metodu oznacavanja razvijeni su privatni i javni algoritmi za oznacavanje.

4.2.4 Privatno oznacavanje

1. Racuna se srednja vrijednost Sa
q
ZS"" 412
a=—"—, 0<p<g<N (4.12)
q—p+1

gdje su p i g indeksi prve i zadnje linije teksta u radnom okruzenju u koje se
oznacavaju sinusnim valom.

2. Za svaku liniju raduna se komponenta vodenog ziga koja je odredena
sljedec¢im valom sinusa:
W, =C,a, sin(@,(n—p)+@,) (4.13)

gdje je W, Zeljena komponenta vodenog Ziga za privatno oznaCavanje n-te
linije teksta; w; i ¢; su frekvencija u radijanima i pocetni kut vala sinusa. C; je
konstanta koja odreduje amplitudu sinusa.

3. W, se dodaje S; za n-tu liniju te se generira novi prosjecni razmak:
San ':S an+Wn (4'1 4)
4. Na kraju rije€i svake od odabranih linija modificiraju se primjenom formula

(4.6) do (4.11).

Privatha metoda moZe se shvatiti kao dodavanje konstantnog dijela originalnoj
slu¢ajnoj varijabli X(n), te se tako kreira slu¢ajna varijabla Y(n)

Y(n)=Xn)+W, (4.15)

gdje je Y(n) slu€ajna varijabla za privatno oznac¢avanje, a W, vodeni zig za privatno
oznacavanje.
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4.2.5 Javno oznacavanje

Kod privatnog oznacavanja susjedne linije teksta imaju slu¢ajne vrijednosti S, Kod
javnog oznacCavanja vrijednosti S, linija koje se koriste kod javnog oznacavanja
trebaju imati odredenu vezu kako bi se mogle koristiti direktno kao uzorci za val
sinusa.

Neprikladno je uzimati sve linije teksta tekstualnog dokumenta za javno oznacavanje
zbog varijacija u S; kod originalnih linija teksta. Promatranjem razli¢itih profila S;
vidljivo je da linije s velikim brojem rijeci imaju bliske vrijednosti S,. Ovo je pogodno iz
dva razloga. Prvo, u liniji teksta s velikim brojem rijeci, prosje¢noj rijeCi i
odgovaraju¢em razmaku dodijeljen je i manji broj piksela. Dakle razlika izmedu S,
susjednih linija je manja. Drugo, linijja teksta s vecéim brojem rije€i ima manju
vjerojatnost da bude poravnata s obje strane ili je to poravnanje manje vidljivo.

1. S obzirom na prethodno opisana opazanja prvo se bira klju¢ tako da se linije

Ciji je broj rijeci vedi ili jednak klju€u oznacavaju.

2. Nakon toga bira se skup linija S, iz dokumenta tako da broj rije¢i svake linije
nije maniji od izabranog kljuca.

3. Racuna se srednja vrijednost S; za svaku od linija iz skupa Sy:

2, S (4.16)

a,=""~——, 0Su<v<N
v—u-+l1

gdje ui vimaju sliéno znacenje kao i p i g u jednadzbi, ali ui v su indeksi linija
iz skupa Sy; m je indeks linije teksta iz skupa Sy, a Sam je Sz m-te linije.

4. Za svaku liniju teksta iz S, raCuna se komponenta vodenog Ziga odredena
valom sinusa:

W =C,a,sin(@,(m—u)+¢,) (4.17)

W, je Zeljena komponenta vodenog Ziga za javno oznacavanje m-te linije; ax i
@ su frekvencija u radijanima i pocetni kut sinusa.

5. Za svaku liniju iz Sy, S; zamjenjuje se sumom azi Wy, te se tako generira novi
razmak:

S,.'=a,+W, ., ako je m-talinijae S, ,
(4.18)
inace nema izmjena

6. Na kraju sve linije teksta mijenjaju se prema jednadzbama (4.6) do (4.11).
Dakle za linije iz skupa S, dobiva se nova slu¢ajna varijabla za javno
oznacavanje Y(m):

Y(m)=a,+W, (4.19)
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4.2.6 Detekcija i svojstva

Ako je tekst oznaCen privathom metodom, sluajna varijabla Y(n) dobiva se
rekonstrukcijom S, prema jednadzbi (4.4). S originalnim neoznacenim tekstom
komponenta vodenog zZiga W, za privatno ozna€avanje iz jednadzbe (4.15) racuna
se kao:

W =Y(n)—X(n) (4.20)

Ako je tekst oznacen javhom metodom i ako se pretpostavi da je klju¢ poznat,
moguca je rekonstrukcija skupa S, kao i ponovno raunanje a: iz jednadzbe (4.16).
Komponenta vodenog Ziga Wy, za javno oznacavanje iz jednadzbe (4.19) raCuna se
kao:

W, =Y(m)—a,, za linijje teksta iz S, (4.21)

Originalan pocetni kut detektira se racunanjem unakrsne Kkorelacije (eng. cross-
corelation) detektirajuceg vala sinusa s W, (vodeni Zig za privatno oznacavanje) ili
W, (vodeni Zig za javno oznaCavanje):

r(j) = %Z_:W(n)Ad sin(@,n + j), (4.22)

n=0

gdje W predstavlja W, ili Wpn; ay je frekvencija u radijanima detektiraju¢eg sinusnog
vala; a j predstavlja vremenski pomak u broju linija teksta i varira kako bi se
detektirala ozna¢ena informacija. Kroz j koji stvara ekstremnu vrijednost r(j) obnavlja
se originalna oznacena informacija. Ay je amplituda detektirajuc¢eg sinusnog vala. T je
sumarni broj koji ovisi o broju stavki u W, ili Wy, kao i a,.

Jedan od parametara koriSten u eksperimentima je broj uzoraka (eng. half wave
sampling points), odnosno broj linija za oznacavanje N u jednadzbama (4.13) i (4.17)
za koji vrijedi:

0<wN <z, gdjewpredstavija w, ili @, (4.23)

Rezultati su prikazani u tablicama 1 i 2.

Iz eksperimenata je vidljivo da se razmak izmedu rijeci u tekstualnim dokumentima
moze oznaditi vodenim Zigom bez vecih vidljivih izmjena te se isti moze ispravno
detektirati.

Tablica 4.1 Rezultati detekcije za privatno ozna¢avanje

Broj uzoraka

10 7 5 3

Tocnost 20/20 | 20/20 | 20/20 | 20/20
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Tablica 4.2 Rezultati detekcije za javno oznacavanje

Broj uzoraka

7 6 5 3

Toénost | 14/15 | 15/15 | 14/15 | 21/21

4.2.7 Zakljucak

Razmak je jedinstvena karakteristika tekstualnog dokumenta. Prethodno je opisan
novi algoritam za oznacavanje teksta digitalnim vodenim Zigom koristenjem razmaka
izmedu rijeCi. Opisana metoda neznatno mijenja razmak izmedu rijeci tako da su
razliite linije iz teksta uzorci za val sinusa. Preliminarni testovi pokazali su
obelavajuce rezultate. Ova metoda moze se primijeniti i na javno i na privatno
oznacavanje. Ugradivanje informacije u horizontalnom i vertikalnom smjeru €ini ovu
metodu otporniju na vanjske utjecaje.

4.3 Oznacavanje elektronickih tekstualnih dokumenata i slika
teksta pomicanjem rije¢li ili linija

4.3.1 Uvod

Ovo poglavlie opisuje metodu [6] za oznaCavanje elektronic¢kih tekstualnih
dokumenata koja je sli¢na postoje¢im metodama koje pomicu rije€i i linije teksta. Al
za razliku od postoje¢ih metoda za detekciju vodenog Ziga nije potreban originalan
dokument. Takoder metoda se moze primijeniti na dokumente koji su poravnati na
lijevi rub, desni rub ili na oba ruba te na pravilan i nepravilan razmak izmedu linija
teksta. Odlomci poravnati na obje strane vrlo su ucestali u elektroni¢kim
dokumentima. Kako bi "prisilili" krajeve posliednje rije¢i da bude to¢no na desnoj
margini pojedini jezi¢ni procesori automatski i sistemati¢no Sire rije€i unutar pojedine
linije. Nepravilan razmak izmedu linija rezultat je umetanja matemati¢kih simbola,
slova koja su ispod ili iznad normalnih slova (eng. super- ili sub-script) ili drugih
objekata. Kako bi se prilagodilo najviSem objektu svake linije jezi€ni procesor
automatski podeSava razmak izmedu linija koliko je potrebno.

U sliede¢im poglavljima opisan je algoritam za oznaCavanje i detekciju,
eksperimentalni rezultati te zaklju€ak.

4.3.2 Algoritam za ozna¢avanje

Kod ove metode koriste se tehnike rasprSenja spekira i BCH tehnike kodiranja
pogreSaka. Te se tehnike koriste kao odgovor na efekte koje uzrokuju nepravilan
razmak izmedu rijeci ili linija tekstualnih dokumenata. Tehnika koja se predlaze za
nepravilan razmak izmedu linija vrlo je sli€éna onoj za nepravilan razmak izmedu rijeci.
Te se zbog izbjegavanja redundancije opisuje ona za razmak izmedu rijeci.
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Informacija BCH kod za Raspréenje
———p| ispravljanie —p spektra

pogreSaka l

Originalni B , Oznaden

elektronicki Podesavanje | zhaceni -

tekstualni . razmall(.a . > elektronlc_:kl

dokument izmedu rijeCi tekstualni
dokument

Slika 4.2 Ugradivanje informacija u elektronicki tekstualni dokument

Slika 4.2 prikazuje proces ugradivanja informacije kod predloZzenog algoritma. Proces
ugradivanja zapocinje upotrebom BCH tehnike za ispravljanje pogreSaka radi zastite
informacije od Suma. Nakon toga koristi se jedinstvena m-sekvenca za rasprSenje
svakog od kodiranih bitova informacije. Tako rasprseni bitovi ugraduju se u tekstualni
dokument neznatno povecéavajuéi ili smanjujuci razmak izmedu rije€i. Dokument se
pregledava od pocetka do kraja te se svaki razmak neznatno povecava ili smanjuje
za malu delta vrijednost ovisno o vrijednosti odgovarajuéeg bita vodenog ziga. Ako je
bit nula razmak se smanjuje, ako je bit jedan razmak se povecava.

Delta odreduje pomak, rastom delte raste i snaga vodenog ziga. Ali mora se voditi
racuna da delta bude dovoljno mali tako da unato¢ povecéanju ili smanjenju razmaka
rije€i ostanu odvojene jedna od druge.

Tipi¢an tekst s dvostrukim proredom pisan je u fontu Times New Roman, veli€ine 11
na stranici od 8.5x11 in€a ima oko 25 linija. Svaka linija ima u prosjeku 13 rijeci.
Znaci, svaka linija ima 12 razmaka izmedu rije€i, $to znaci da ima priblizno 300
razmaka izmedu rije€i po stranici.

Ako se Kkoristi 16-bitna sekvenca za rasprdenje svakog bita informacije, tada se 18-
bitna informacija moze pohraniti u svakoj stranici. Ova veli¢ina informacije dovoljna je
za 262144 razli¢itin identifikacijskih brojeva, ali je dokument podlozan Sumu koiji
uzrokuje ispisivanje i skeniranje. Koristenjem BCH koda §titi se informacija od Suma,
ali i zna€ajno smanjuje broj dozvoljenih identifikacijskih brojeva.

Tablica 4.3 prikazuje veli€inu dozvoljene informacije i broj greSaka koje se mogu
ispraviti razli¢itim BCH kodovima. Teoretski (15,5) BCH kod pruza najvecu zastitu jer
moze ispraviti najveci broj greSaka, ali ovaj kod takoder dozvoljava i najmaniji broj
bitova informacije. (15,5) BCH kod moze ispraviti do tri greske, ali dozvoljava samo
32 razli¢ita identifikacijska broja.

S druge strane (15,11) BCH kod dozvoljava najvecu veli€inu informacije, ali ispravlja i
najmaniji broj pogreSaka. Ovaj kod moze ispraviti samo jednu gresku, ali dozvoljava
2048 razlicitih identifikacijskih brojeva. (7,4) BCH kod predstavlja ravnotezu izmedu
zastite i veliCine informacije. Taj kod moze ispraviti jednu pogresku u svaka Cetiri bita.
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Kada se spoji dva (7,4) koda za zastitu osam bitova, mogu ispraviti dvije greske te se
dozvoljava ugradivanje 256 razli€itih identifikacijskih brojeva.

Tablica 4.3 Velicina informacije, broj dozvoljenih identifikacijskih brojeva i broj
bitova koji se mogu ispraviti za razli¢ite BCH kodove

- e . y . Broj
(7,4) 7 4 3 1 16
(15,11) 15 11 4 1 2048
(15,7) 15 7 8 2 128
(15,5) 15 5 10 3 32

Stranica s jednostrukim proredom ima priblizno dva puta viSe razmaka nego ona s
dvostrukim. Takva stranica dozvoljava ugradivanje dvostruko vecéeg broja bitova, $to
znatno povecéava broj razli€itih identifikacijskih brojeva.

Broj razli¢itih identifikacijskin brojeva moze se povecati koriStenjem viSe stranica
teksta za oznacavanje jednog identifikacijskog broja. Ali ovo poboljSanje komplicira
proces dekodiranja.

16-bitni kod za rasprSenje spekira moze se generirati 4-bitnim posmacnim registrom.
Taj kod generira m-sekvencu periode 16, koja se oznaCava s m(n). Ta m-sekvenca
ima odgovarajuée korelacijske osobine za upotrebu s detektorom baziranim na
korelaciji. Kod rasprSenja, c¢(n), generira se iz m(n) na sljedeéi nacin:

c(n) = 2m(n) -1 (4.24)

Time se raspon m-sekvence mijenja iz {0,1} na {-1,1}. Ako se svaki bit kodirane
informacije oznaci s bg-1,1}, tada se primjena tehnike rasprSenja spekira na
kodiranu informaciju opisuje s:

w(n) =bxc(n) (4.25)

gdje je w(n) 16-bitna sekvenca rasprSenja spektra koja predstavlja bit b.

4.3.3 Oznacavanje elektronickog dokumenta

Kod podeSavanja razmaka izmedu rije¢i u stvarnom vremenu i kod dokumenta
poravnatog s obje strane ¢esto sam jezi¢ni procesor podeSava razmake izmedu rijeci
kako bi se o¢uvalo poravnanje. Ekstreman slucaj je kada ta automatska podeSavanja
pomaknu zadnju rije€ trenutne linije u novu liniju. Ovaj slu¢aj moguce je izbjeci ako
se podesi razmak izmedu svake rijeci u svakoj liniji.
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Ako ows;; predstavlja Sirinu jtog originalnog razmaka izmedu rije¢i i-te linije, a nws;;
predstavlja novu $irinu nakon oznacCavanja, tada je zbroj ovih Sirina prije, odnosno
poslije ozna¢avanja:

Ni

ows, = ZOWSM
j=1
N

nws, = ansi!j
j=1

(4.26)

gdje je N;broj razmaka izmedu rije¢i i-te linije. Ako wi;; predstavlja Sirinu j-te rijedi i-te
linije, tada je zbroj Sirina svih rijeci te linije:
N;+1

swl, = Zwlw (4.27)
j=1

Kao kompenzacija razlike izmedu nsw; i osw; Sirina svake rije¢i mora biti podesena
na:

wi, '=wl  + A, (4.28)

LJ

gdje 4;; predstavlja vrlo mali broj dobiven sljede¢om jednadzbom:

wl, .
(nsw, —osw,) 2’/ ako je (nsw, —osw,) >0
swl,
L ij |
A, =1C Z (4.29)
(nsw, —osw,) Y1 ako je (nsw, —osw,) <0
swl; ;

Opisani proces ozna€avanja moze se implementirati na razini upravljatkog programa
(eng. driver-a) za postscript pisa€. U tom slu€aju, upravljacki program za pisac stvara
postscript dokument koji sadrzi instrukcije koje opisuju stranicu. Pisac interpretira te
instrukcije te ispravno ispisuje stranicu. Pisa ispisuje oznaceni dokument
koriStenjem izmijenjenih instrukcija u postscript dokumentu kao $to je prethodno
opisano.

4.3.4 Oznacavanje ispisanog dokumenta

Oznacavanje ispisanog dokumenta teze je nego oznaCavanje elektroni¢kog
dokumenta. Taj proces sli¢an je procesu opisanom u sljede¢em poglavlju o detekciji
vodenog Ziga u ispisanom dokumentu. U tom procesu ispisani dokument prvo se
skenira. Nakon skeniranja dokument se obraduje procesorom za obradu slika kako bi
se identificirale linije i razmaci izmedu rijeci. Kada su ti razmaci identificirani svaka
rije€ se neznatno pomiCe. Isti proces koristi se i prilikom identifikacije i izmjene
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razmaka izmedu rije€i smanjivanjem ili povecavanjem rijeci, radi odrZavanja
poravnanja. Prilikom ovog procesa posebno je vazno ne unositi dodatan Sum.

4.3.5 Detekcija vodenog ziga u elektronickom dokumentu

Detekcija vodenog Zziga jednostavan je proces. Detekcija pocinje mjerenjem i
bilieZenjem razmaka, nws;; (Sirina razmaka izmedu rije€i nakon ozna¢avanja), izmedu
dvije uzastopne rijeCi. Prije oznaCavanja, ows;; (Sirina razmaka prije oznacavanja)
svake linije priblizno je jednak. Jezi¢ni procesor neznatno podeSava ove razmake u

svrhu poravnanja. Dakle, srednja vrijednost nws; ; dobra je procjena ows;,. Zbog toga

se nws;; racuna i oduzima od svakog od zabiljezenih razmaka radi procjene n-tog
uzorka, w(n), signala vodenog Ziga. Rezultirajuce procjene vodenog ziga w(n)
segmentiraju se u segmente od 16 uzoraka svaka. Svaki od ovih segmenata korelira
s originalnom m-sekvencom za dohvat bita informacije. Na kraju se izvodi BCH
dekodiranje na bitovima informacije radi ispravljanja pogresaka.

Procjena, w(n)', n-tog uzorka signala vodenog Ziga moze se izraziti:
wn)=wn)—wh+1)+wn-1))/2+¢(n) (4.30)

gdje ¢(n) predstavija sluCajan Sum. Za elektroniCke dokumente ¢(n) je Sum Koji
nastaje zbog nepravilnog razmaka izmedu rijeci prije oznacavanja. Slika 4.3
prikazuje vjerojatnosnu razdiobu ¢(n) za poravnani tekst veli¢Cine 11, Times New
Roman. Iz slike je vidljivo da je Sum ¢@(n) srednje vrijednosti nula, Gaussov Sum s
varijancom od 0.23. Potrebno je spomenuti da je ¢(n) nula za ne poravnati tekst. Za
skenirani dokumenti ¢(n) takoder uklju€uje Sum dobiven ispisom i skeniranjem.

ag

uk:]

arr

0afF

asf

oqfF

a3ar

a3r

atf

- N T e e ey

Slika 4.3 Vjerojatnosna funkcija Suma ¢(n), zbog poravnavanja linije

lzraz (w(n+1)+w(n—1))/2 jo$ je jedan izvor Suma koji ne bi trebao imati utjecaja na
detekciju. Zamjenom w(n) iz jednadzbe (4.25) u jednadzbu (4.30) dobiva se:

w(n)'=bc(n) —(bc(n+1)+bc(n—1))/2+ ¢(n) (4.31)

Primjenom korelacijskog detektora na jednadzbu (4.31) dobiva se:
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D w(n)e(n) =bY_ c(n)e(n) - % D be(n+1e(n) + %Zbc(n —De(n)+ Y p(ne(n)  (4.32)
n=l1 n=1 n=1 n=l1 n=l1

gdje je N duljina koda za rasprSenje c(n). S obzirom da je c¢(n) m-sekvenca, drugi i
treci dio desne strane jednadzbe (4.32) prelaze u nulu. Ovakav rezultat se dobiva jer
je autokorelacija m-sekvence delta funkcija. Zadnji izraz s desne strane jednadzbe
(4.32) reprezentira Sum male magnitude n(n). Time se jednadzba (4.32)
pojednostavljuje na:

D wnye(n) =b+n(n) (4.33)

Vrijednost b vodenog ziga dobiva se primjenom sliede¢eg praga na rezultate
korelacije:

1 i w(n)c(n) =0

b= (4.34)

-1 iw(n)‘c(n) <0

4.3.6 Detekcija vodenog ziga u ispisanom dokumentu

Detekcija vodenog Ziga u ispisanom dokumentu malo je zahtjevnija. Proces se moze
opisati sljede¢im koracima:

1. Skenirati dokument tako da bude prihvatljive kvalitete i rezolucije. Sto je visa
kvaliteta i rezolucija bolji su i rezultati detekcije.

2. Pretvoriti sliku u binarnu sliku koristenjem odgovaraju¢eg praga. Vrijednost
praga moze se jednostavno odrediti iz histograma slike, koji je bimodalan.
Vrijednostima viSima od praga dodjeljuje se vrijednost 1, a vrijednostima ispod
praga 0. Dakle, tekst ¢e imati vrijednost nula.

3. Ispraviti bilo kakvo odstupanje izmedu orijentacije skeniranog dokumenta i
elektronickog dokumenta. Detektor moze uzeti smjer linijja skeniranog
dokumenta kao pocetnu vrijednost. U zeljenoj aplikaciji korisnik treba paziti da
ispravno postavi dokument u skener. Time se uzrokuju samo neznatna
odstupanja u orijentaciji, koja se lagano ispravljaju.
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[a) {b)

Slika 4.4 (a) Vertikalni profil tipicnog tekstualnog dokumenta, (b) lokacije linija

4. Dohvatiti linije skeniranog dokumenta. To se moze posti¢i raCunanjem
vertikalnog profila, gdje je vertikalni profil v(i), slike /(i,j):

V(D)= 1, J) (4.35)

gdje je W Sirina slike I(ij). Slika 4.4(a) prikazuje vertikalni profil tipi¢nog
tekstualnog dokumenta skeniranog s 300 DPI te pretvorenog u crno-bijelu
sliku. Slika 4.4(b) prikazuje lokacije dohvacéenih linija istog dokumenta.
Lokacije su odredene usporedujuci profil v(i) sa zadanim pragom te
biliezenjem lokacija dolina.

5. Detektirati i dohvatiti razmake izmedu svake dvije uzastopne rije€i. Ovaj korak
postize se raCunanjem horizontalnog profila h(j), malog dijela slike S(ij) oko
svake linije:

h(j)= ZS(i, ) (4.36)

gdje H predstavlja visinu djeli¢a slike S(ij). Slika 4.5 (a) prikazuje segment
slike oko linije u tipicnom tekstualnom dokumentu. Slika 4.5 (b) prikazuje
horizontalan profil iste. Iz tog horizontalnog profila mogu se izraCunati razmaci
izmedu rijeci, detektiranjem vrSnih vrijednosti horizontalnog profila.

Vrlo Siroke i vrlo uske vrSne vrijednosti ignoriraju se. Vrlo Siroke vr$ne
vrijednosti predstavljaju margine stranice, a vrlo uske vrSne vrijednosti razmak
izmedu slova u rijeci. Slika 4.5 (c) prikazuje lokacije detektiranih razmaka
izmedu rijeci prikazanih u (a) dijelu.
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Abstract— A novel MPEG-E compressed domain video watermarking method is proposed

{a)

(b ()

Slika 4.5 (a) Mali dio slike oko linije tipiénog tekstualnog dokumenta, (b)
Horizontalni profil segmenta slike prikazanog u (a) dijelu, (c) lokacije dohvacenih
razmaka

6. Povezati sve izmjerene razmake iz svih linija te nastaviti kao u dijelu o
detekciji u elektronickom dokumentu; povezati svakih 16 segmenata sa
sekvencom za raspr$enje za dobivanje bita vodenog ziga; dekodirati bitove
vodenog ziga s BCH dekoderom za ispravljanje eventualnih pogreSaka i
dobivanje bitova informacije.

4.3.7 Eksperimentalni rezultati

Iz ostvarene implementacije algoritma opisanog u poglavijima o oznacavanju i
detekciji te s razli€itim konfiguracijama iste ostvarena su sljedec¢a zapazanja.

U jednoj od konfiguracija koristena je 32-bitha m-sekvenca i 8-bitna informacija (256
razli¢itih identifikacijskih brojeva), ali bez kodova za ispravljanje pogreSaka. 8-bitna
informacija dovoljna je za prac¢enje dokumenta i identifikaciju originalnog primatelja
Za organizaciju s 256 zaposlenika.

Gore spomenuta konfiguracija testirana je ugradivanjem informacije u tekstualni
dokument veli¢ine 11 Times New Roman, s 256 razli¢itih identifikacijskih brojeva.
Koristenjem detekcijskog algoritma za detekciju svakih od 256 identifikacijskih
brojeva iz oznacenih, neizmijenjenih tekstualnih dokumenata ustanovljeno je da je
uspjesSnost detekcije 98.8%. Svaki od pogresno detektiranih identifikacijskih brojeva
ima samo jedan bit greSke. Tablica 4.4 prikazuje slu¢ajeve pogre$ne detekcije te
usporeduje originalno ugradene vrijednosti s pogre$no detektiranima. Tablica takoder
prikazuje bit pogreske u svakom od slu€ajeva. S obzirom da je greSka bila u samo
jednom bitu, upotrebom bilo kojeg od prije spomenutih BCH kodova za ispravljanje
pogreSaka sve greske bile bi otklonjene.

Slicna uspjesSnost detekcije postignuta je i kada je algoritam testiran i na
izmijenjenom tekstu. Izmjene su ukljucivale promjenu fonta i veli€ine slova; izmjenu
rijeci, izmjenu poravnanja te mijenjanje lijeve i desne margine stranice.
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Tablica 4.4 Pogresno detektirane vrijednosti i njihove originalno ugradene

vrijednosti
Detektirana vrijednost | Ugradena vrijednost
Decimalno | Binarno | Decimalno | Binarno
9 00001001 41 00101001
25 00011001 57 00111001
145 10010001 209 11010001

Operacije izmjene teksta kao S$to su brisanje i umetanje rijeci postigle su dvojake
rezultate. U ve¢em broju detekcija je bila uspjesSna jer je tehnika rasprdenja spektra
otporna na lokalne greske, pogotovo ako se greSke pojavljuju pri kraju sekvence za
rasprSivanje. U ovom sluaju vecCina sekvence za rasprSivanje ostala je
nepromijenjena pa je detektor uspio detektirati ugradeni bit. Ali, ako je greska blize
sredini niti jedan od dijelova nije dovoljan za ispravnu detekciju ugradenog bita.

U drugoj konfiguraciji, koristen je (15,7) BCH kod za zastitu dokumenata od
dvostrukih greSaka. Konfiguracija zahtijeva smanjivanje sekvence za rasprsivanje s
32 na 16 bitova za 15 bitni kod u stranici s dvostrukim proredom. Ovaj korak nije
potreban kod stranice s jednostrukim proredom, jer takva stranica ima dovoljan broj
razmaka. 7-bitna informacija dovoljna je za pracenje i identifikaciju dokumenata za
organizaciju s 128 zaposlenika. UspjeSnost detekcije bila je 100% kod
neizmijenjenih, oznacenih dokumenta. Ipak blize promatranje pokazuje da je 40%
brojeva imalo gre$ke koje su ispravili BCH kodovi za ispravljanje greSaka. Vecina od
ovih pogreSaka bile su jednostruke pogreske, ali bilo je i maniji broj dvostrukih
pogreSaka. Ovaj rezultat pokazuje da smanjivanje sekvence za rasprsivanje s 32 na
16 bitova ima negativan ucinak na mogucénost greske.

Veli¢ina sekvence za rasprSivanje i informacije moze se povecati koristenjem dva
spojena (7,4) BCH koda umjesto (15,7). Takav spojeni BCH kod omogucéava
poveéavanje informacije na 8 bitova i sekvence na 20 bitova s istom veli¢inom
dokumenta. 8-bitna informacija omoguc¢ava 256 razli¢itih identifikacijskih brojeva. 1z
prijasnjeg eksperimenta vidljivo je da je maksimalan broj bitova greSaka 2, a dva
spojena (7,4) BCH koda ispravljaju 2 bita greSke. Veci broj bitova sekvence smanjuje
broj greSaka i prije samog ispravljanje greSaka od strane BCH koda.

Matlab je koriSten za implementaciju detekcije kod ispisanih dokumenata, za
detekciju linija i razmaka izmedu rijeci. Preliminarni rezultati ukazuju da je algoritam
ispravno detektirao i izmjerio razmake u ispisanom dokumentu. Ipak potrebno je
dodatno podeSavanje kako bi detekcija bila pouzdanija.

4.3.8 Zakljucak

U ovom poglavlju opisan je algoritam za oznacavanje povjerljivih dokumenata te
detekciju originalnog primatelja bilo gdje. Algoritam je baziran na podeSavanju
razmaka izmedu rije€i ili izmedu linija teksta. Ovaj algoritam daje dobre rezultate za
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sva poravnanja teksta (ljevo, desno, te s obje strane), kao i za tekst s nepravilnim
razmakom izmedu linija. Algoritam Koristi tehniku za rasprSenje spektra te BCH
kodove za ispravljanje pogreSaka i ne treba originalan dokument za detekciju.
Tehnika rasprsenja spektra otklanja greSke uzrokovane Sumom nastalim nepravilnim
razmakom. BCH kodovi za ispravljanje greSaka pomazu kod greSaka uzrokovanih
Sumom zbog ispisa i skeniranja. Rezultati simulacije pokazali su da je algoritam
otporan na odredene oblike formatiranja teksta kao Sto je izmjena fonta i margina.
Takoder preliminarni rezultati detekcije i mjerenja razmaka izmedu rije€i i linija kod
ispisanog dokumenta su obec¢avajuci. Dodatna podeSavanja i istrazivanja algoritama
za detekciju vodenog Ziga u ispisanim dokumentima su u tijeku.

4.4 Oznacavanje znacajki teksta

4.41 Uvod

Kod aplikacija koje se bave identifikacijom, autenti¢nosti i zastitom, izmjena skrivenih
podataka znaci da je i sam dokument bio izmijenjen. Dakle, potrebne su lomljive ili
polu-lomljive metode [7]. Lomljive metode prihvatljive su za digitalne dokumente dok
su polu-lomljive (otporne na nenamjerne napade, npr. Sum nakon ispisa i skeniranja)
prihvatljive za digitalne i ispisane dokumente.

Glavni zahtjevi za polu-lomljivu metodu skrivanja podataka trebali bi biti:
1. Funkcionira kod digitalnih i ispisanih oblika dokumenata

2. Treba biti nezavisna od formata dokumenta, s time da format podrzava odreden
nivo opisa teksta. Neki od modernih formata koji zadovoljavaju ovaj uvjet su:
Microsoft Office Word (DOC), Rich Text Format (RTF), PostScript (PS), Portable
Document Format (PDF) i drugi.

3. Originalni tekstualni dokument mora se modi pretvoriti iz jednog formata u drugi
tako da zadrzi skrivenu informaciju.

4. Oznaceni dokumenti ne bi se trebali vidljivo razlikovati od originalnog teksta.

5. Potrebna je vec¢a stopa oznacavanja. Tako da i pojedine stranice sadrze
odredene osnovne informacije (npr. ime autora, vrijeme i datum kreiranja,
komentari, itd.)

6. Jednostavna za automatizaciju. Automatizacija i procesiranje bez nadzora su
vazne znacajke koje Cine rjeSenje zanimljivim za prakti¢ne primjene.

U nastavku poglavlja bit ¢e opisane dvije polu-lomljive metode oznacavanja. Prva
metoda, kvantizacija boje, moze se koristiti za digitalne i ispisane dokumente. Druga
metoda, halftone kvantizacija odnosi se na ispisane tekstualne dokumente.

4.4.2 Kvantizacija boje

U ovoj metodi znacajka teksta u koju se ugraduje informacija je boja teksta. Glavna
ideja ove metode je kvantizirati boju svakog znaka tako da ljudski vizualni sustav ne
moze odrediti razliku izmedu originalnih i kvantiziranih znakova, ali da specijalizirani
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¢itaC moze odrediti razliku, npr. skener s velikim dinamic¢kim rasponom u slucaju
ispisanih dokumenata.

Slika 4.6 prikazuje primjer kvantizacije boje. Dakle, tamni znakovi se kodiraju kao 0, a
svjetliji znakovi kao 1. Znaci moze se ugraditi binarna sekvenca. Takoder se moze
primijetiti da se po tekstu ugraduje vise informacija nego kod metoda koje mijenjaju
razmak izmedu rije€i i linija. Kako bi dokument bio otporan na pretvorbu iz digitalnog
u analogni pa opet u digitalni oblik odredeni znakovi mogu se izuzeti iz ozna€avanja.
Maniji znakovi, kao $to su to¢ka i zarez, nisu dobri nosioci informacije za ispisane
dokumente. Kod digitalnih dokumenata ne bi trebalo biti ovih problema.

1011001000101

010
VAMOS A TRABAJAR VAM A THABAIA

(a) ib)

Slika 4.6 Kvantizacija boje: (a) originalan tekst, (b) oznaceni tekst

Ova metoda zadovoljava zahtjeve 1, 2, 3. Zahtjev 4 takoder je zadovoljen jer se zna
da ljudski vizualni sustav ne detektira manje promjene u luminaciji. Takoder varijacije
luminacije preko svijetlih ili tamnih podloga manje su vidljive nego kod sivih podloga.
Na srecu vecina dokumenata pisana je tamnim slovima preko svijetle podloge.
Koristenjem modernih tekst procesora vidljivo je da se u digitalnom okruzenju ovom
metodom moze ugraditi do 4 bita po znaku (koristenjem razina sive od 0-15), a da zig
i dalje ne bude vidljiv ljludskom oku. Ako se skriven tekst ugraduje u ispisane
dokument onda ¢e se ugraditi 1 do 2 bita informacije po znaku.

Dvo-razinski kvantizator

Najjednostavnija metoda ugradivanja informacija je koriStenje dvorazinskog
kvantizatora. U ovom pristupu bira se referentna boja koja reprezentira 0. Dobar
izbor je originalna boja teksta u dokumentu (ve¢inom je crna). Zatim se bira svjetlija
nijansa koja reprezentira 1. Slika 4.7 je primjer ove metode, gdje je 0 oznacena s
crnom (luminacija je 0), a 1 sa svjetlijom nijansom crne (luminacija 46).

Four major groups of methods for data-hiding
in digital text documents have appeared in
literature: syntactic methods, where the diction
or structure of sentences is transformed without
significantly altering their meaning; semantic
methods, where words are replaced by their
synonyms and/or sentences are transformed
via suppression or inclusion of noun phrass
coreferences; open space methods, where either
inter-line space, inter-word space or inter-
character space is modulated; and character
feature methods, where features such as shape,
size or position are manipulated.

L&)

Four major groups of methods for data-hiding
in digital text documents have appeared in
literature: syntactic methods, where the diction
or structure of sentences is transformed without
significantly altering their meaning; semantic
methods, where words are replaced by their
synonyms and/or sentences are transformed
via suppression or inclusion of noun phrase
coreferences; open space methods, where either
inter-line space, inter-word space or inter-
character space is modulated; and character
feature methods, where features such as shape,
size or position are manipulated.
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Slika 4.7 Dvo-razinski kvantizator (a) originalni tekst; (b) oznaceni tekst
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Rezultati ove metode opisani su u poglavlju o eksperimentalnim rezultatima.
VisSerazinska kvantizacija

Prethodno opisana metoda moze se prosiriti na viSe razina. Umjesto koriStenja dvije
razine boje, moze se koristiti Cetiri ili osam razina boje. Ova metoda dopusta
oznacavanije viSe bitova po znaku. Sto se tic¢e prakti¢nih primjena ova metoda ovisi o
kvaliteti pisaCa i skenera. Zbog razvoja kvalitetnijih pisaa i skenera ovu metodu ne
treba odbaciti.

4.4.3 Halftone kvantizacija

Ova metoda oslanja se na halftoning, Siroku koriStenu metodu ispisa koja
omogucéava da slike koje imaju kontinuiraju¢u boju mogu biti ispisane s tintom jedne
boje (siva skala) ili nekoliko tinta u boji. Ovdje se ograni¢ava na crno-bijele pisace.

Kako bi se simulirala dana nijansa sive, halftone pisac koristi halfotne zaslon. Ova
metoda iskoriStava Cinjenicu da moze postojati viSe razli€itih halftone zaslona koji
vode k istoj nijansi sive. Ta osobina mozZe se koristiti kod skrivanja podataka
koriStenjem razli¢itih halffone zaslona za oznacavanje pojedinih znakova, ovisno o
poruci koja se zeli ugraditi. Tipicne znacCajke halftone zaslona koje su korisne za
ugradivanje podataka su: kut zaslona i oblik tocki na zaslonu (elipti¢an, okrugli,
pravokutni).

Slika 4.8 prikazuje primjer primjene ove metode gdje se kut zaslona od 0° Kkoristi za
kodiranje 0, a kut od 45° za kodiranje 1. Jedna od vecih prednosti ove metode jest da
svi znakovi iste nijanse sive. Ako se ne kombinira s nekom od tehnika kvantizacije
boje ova metoda moze se koristiti samo za ozna€avanje ispisanih dokumenata. Tako
se npr. s dvije nijanse sive moze ugraditi informacija u digitalnu verziju dokumenta, a
koristenjem halftone zaslona s uzorcima u kombinaciji s dva kuta zaslona za
ugradivanje informacije u ispisanu verziju tekstualnog dokumenta.

4 A
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Slika 4.8 Halftone kvantizacija: (a) originalan znak; (b) oznac¢eni znak za m=0;
(c) oznaceni znak za m=1

4.4.4 Eksperimentalni rezultati

U ovom dijelu opisuje se praktiCna implementacija prethodno opisane kvantizacije
boje. Kao $§to je prethodno spomenuto ova metoda moze se koristiti za oznaavanje
digitalnih i ispisanih tekstualnih dokumenata.

Implementacija ove metode u digitalnom okruzenju prilicno je jednostavna. U
eksperimentima implementiran je prototip za Microsoft Office Word dokument
sposoban za ugradivanje i izdvajanje proizvoljne poruke. Ako se pretpostavi
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savr$ena sinkronizacija kod €itanja oznacenih znakova, prototip je sposoban izdvoijiti
poruku bez greSaka. Dakle, za ovaj slu€aj nije potreba uporaba kodova za
otklanjanje pogreSaka za pouzdano izdavanje ugradene poruke. Takoder je
potvrdeno da se pretvorbom iz DOC formata u PDF ili PS format zadrzava
informacija o boji svakog znaka. Implementacija uspijeva izdvojiti ugradenu
informaciju iz dokumenata dobivenih pretvorbom iz DOC u PDF i PS formate.

Slijedi opis proSirene implementacije metode kvantizacije boje za tekstualne
dokumente koji su podlozni ispisu i ponovnom skeniranju. Ova implementacija Koristi
samo dvorazinski kvantizator, ali moze se proSiriti tako da koristi i viSerazinski
kvantizator. Tablica 4.5 prikazuje opremu koja se koristila za potrebe eksperimenta.
Uobiajene postavke printera (rezolucija, frekvencija zaslona, halftone algoritam)
koriStene su za ispis tekstualnih dokumenata. Za skeniranje tekstualnin dokumenata
koristena je rezolucija rs=600 ppi, siva kala, 8 bitova dubine, cijeli dinamicki raspon, y-
korekcija je postavljena na 1, te unsharp mask filtar visoke razine ovisno o sucelju
upravljackog programa svakog od skenera.

Tablica 4.5 KorisStena oprema za potrebe eksperimenta

Model Tip

HP Color LaserJet 4600 Laserski pisac

Epson Perfection 3170 Photo | CCD skener

Epson Perfection 4990 Photo | CCD skener

Canon LiDE 50 CCD skener

Radi jednostavnosti, prvo su odabrani slu€ajni crni tekstovi koji koriste latinicu
(A,B,...,Z,a,b,...,z), uobi€ajeni interpunkcijski znakovi, specijalni znakovi (zarez, tocka,
dvotocka, to¢ka-zarez,-,?,.,"."(,),<,>,@,|), brojevi (0,1,...,9) i aritmeticki znakovi (+,-
,*,/,=). Ova implementacija moze raditi i s drugim abecedama. Kao font koriSten je
Arial, veliC¢ine 10. Kako bi sustav bio §to otporniji na skeniranje i ispis neki od
znakova su isklju€eni iz ozna€avanja. To su sljedeci znakovi: zarez, tocka, dvotocka,
toCka-zarez, dvostruki i jednostruki navodnici i minus. Jednaki broj proizvoljnih
poruka ugraden je u digitalne tekstove koristenjem metode dvorazinskog
kvantizatora. Oznaceni digitalni tekst nakon toga je ispisan i skeniran s opisanom
opremom. Nakon toga skenirani dokument je procesiran kako bi se dohvatila
ugradena informacija.

Proces dohvacanja informacije moze se podijeliti u 3 dijela: segmentacija znakova,
demodulacija znacajki teksta (u ovom slucaju boje) te dekodiranje zasnovano na
kvantizaciji.

Rezultati su bili sliéni za sve koristene skenere. Tablica 4.6 prikazuje rezultate za
Epson Perfection 3170 Photo skener. Za oznacCavanje 0 izabrana je crna boja
luminacije 0. Za oznaCavanje 1 izabrano je viSe razli€itih luminacija oznacenih koje
predstavlja varijabla Q1(x).
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Tablica 4.6 Svojstva metode dvo-razinske kvantizacije boje

Qi(x) | Broj greSaka | Postotak greske
41 1342 32.7%
46 824 20.1%
51 315 7.7%
56 120 2.9%
61 62 1.5%
66 23 0.6%

4.4.5 Zakljucak

U ovom poglavlju opisana je nova metoda za rjeSavanje problema skrivanja
podataka u tekstualnim dokumentima. Glavna ideja bila je da se tekstualni znak
smatra kao struktura koja se sastoji od vise znacajki kao $to su oblik, pozicija,
orijentacija, veliina, boja, itd. Od tih znacajki odabrana je boja te je prikazana
metoda kvantizacije boje kao nova metoda za polu-lomljivo skrivanje podataka u
digitalnim i ispisanim dokumentima. Eksperimenti su pokazali da ljudsko oko vrlo
malo zamjeéuje ovu metodu. Moze se veliki broj bitova informacije ugraditi u
dokument te se moze u potpunosti automatizirati. Iz prethodno spomenutog vidljivo je
kako je ova metoda prihvatljiva za sljede¢e primjene: identifikacija dokumenata,
autenti¢nost i sprje€avanje izmjena.

4.5 Jeziéno oznacavanje

4.5.1 Uvod

lako se povecala koli¢ina slika te video podataka, tekstualni podaci i dalje €ine vecinu
prometa na Internetu i drugih tipova podataka iz svakodnevnog zivota. Vecina
Casopisa, novina i znanstvenih publikacija pruza ¢lanke u digitalnom formatu. lako je
to poboljSalo nacin na koji Citatelji mogu pretrazivati i pristupati informacijama,
takoder otvara razliCita pitanja autorima o tome kako se njihov rad distribuira i
ponovno Kkoristi. Prava vlasni$tva posebno su vazna za tekstualne podatke jer ih je
lakSe skinuti s Interneta i modificirati od recimo slika ili flmova. Ovo poglavlje bavi se
trenutnim stanjem jezi€nog (eng. natural language, NL) oznaavanja, koje oznacava
dokumente manipuliranjem semantickom i/ili sintaksnom strukturom re€enice. Ovaj
pristup razlikuje se od svih prethodno opisanih koji mijenjaju izgled elemenata teksta,
kao Sto je izmjena formata ili veliine teksta, razmaka izmedu rijeci ili linija, itd. U
usporedbi s tim metodama NL oznacavanje vrlo je mlado podrucje. Osim zastite
sadrzaja, otporni NL algoritmi oznac¢avanja imat ¢e i primjene kao $to su revizija
teksta, spre€avanje izmjena i trazenje izdajica [8].
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4.5.2 Tehnike jezi€nog procesiranja i izvori informacija

Jezi¢no procesiranje (eng. Natural Language Processing, NLP) bavi se algoritmima
koji ¢e analizirati, razumijeti i automatski generirati natural language. Ovo poglavlje
ukratko opisuje NLP tehnike i izvore informacija koji su od interesa za skrivanje
informacije u natural language tekstu.

Izvori podataka

Uspjeh skrivanja informacije ovisi o pribavljanju dobrih modela medija u koje ¢e se
informacija ugraditi, a to se moze ostvariti velikim skupovima podataka. Statisticki
reprezentativan uzorak natural language-a zove se korpus. S obzirom da se vecina
NLP istraZzivanja zasniva na statistickoj analizi i sustavima strojnog ucenja, potrebni
su veliki korpusi u obliku ¢itliivom za strojeve. Zbog toga je stvoren vedéi broj korpusa
u elektroni¢kom obliku koje se koriste u NLP istrazivanju.

Osim korpusa postoje i elektronicki rie¢nici koji su u stvari velike baze leksickih veza
izmedu rije€i. Najpoznatiji takav rje¢nik je Wordnet. U Wordnet-u engleske imenice,
pridjevi, prilozi i prijedlozi su organizirani u setove sinonima. VerbNet je takoder jos
jedan elektronicki rjeénik koji je leksikon glagola sa sintaksnom i semantickom
informacijom o glagolima iz engleskog jezika.

LingvistiCke transformacije

Kako bi se ugradila informacija u NL tekst potrebna je sistematiéna metoda za
izmjenu ili transformiranje teksta. Ove transformacije trebale bi sacuvati gramatiku
reCenica. ldealno je da se ne primjecuju ni promjene u znacenju re€enice uzrokovane
ovim transformacijama. Obi¢no se koriste tri vrste transformacija za izmjene:
supstitucija sinonima, sintaksne transformacije i semanti¢ke transformacije.

Supstitucija sinonima najSire je koriStena lingvisticka transformacija za sustave
skrivanja podataka jer je i najjednostavnija. Supstitucija sinonima uzima u obzir
smisao rijeCi. Kako bi se saCuvao smisao recCenice rije€ mora biti zamijenjena
sinonimom istog smisla. Elektronicki rje¢nik Wordnet klasificira sve rijeci i fraze u
skupove sinonima te time olakSava potragu za sinonimom trazene rijeci. Ipak
odredivanje ispravnog smisla dane rijeci veliki je problem jer je teSko naci definiciju
za smisao rijeci.

Drugi tip transformacija su sintaksne transformacije. U njih se ubrajaju stvaranje
pasivhog oblika reCenice, te stvaranje slozZenije reCenice spajanjem glavne i
podredene recCenice kojima se ostvaruje smisao koji je mogao biti ostvaren
jednostavnijom re¢enicom (eng. clefting).

Tablica 4.7 prikazuje neke od Cestih sintaksnih transformacija u engleskom jeziku.
Osim tih, postoji jo§ jedan grupa sintaksnih transformacija koja se bazira samo na
kategorizaciji glavnog glagola u recenici. Glagoli se mogu klasificirati prema
zajedniCkom znacenju i pona$anju. Razlicite klase glagola dozvoljavaju razliCite
transformacije re€enice. Tablica 4.8 prikazuje primjer znan kao izmjena lokacije (eng.
locative alternation).
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Tablica 4.7 Ceste sintaksne transformacije u engleskom jeziku

Transformacija Originalna recenica Transformirana re€enica

Passivization The slobbering dog kissed the — The big boy was kissed by the
big boy. slobbering dog.

Topicalization | like bagels. = Bagels, | like.

Clefting He bought a brand new car. = It was a brand new car that he bought.

Extraposition To believe that is difficult. = ltis difficult to believe that.

Preposing | like big bowls of beans. = Big bowls of beans are what i like.

There- A unicorn is in the garden. = There is a unicorn in the garden.

construction

Pronominalization | put the letter in the mailbox. = |putitthere.

Fronting "What!" Alice cried. = "What!' cried Alice.

Treci tip lingvistickih transformacije su semanti¢ke transformacije. Ova metoda
generira semantiCke transformacije koje Cuvaju smisao koristenjem koreferenci
imenica i glagola. Dvije imenicke fraze su koreferentne ako se odnose na isti entitet.
Ovisno o konceptu koreference uvode se razliCite transformacije. Jedna takva
informacija je coreferent pruning gdje se informacija o koreferenci koja se ponavlja
briSe. Suprotno od ove transformacije je corefernt grafting koja se takoder izvodi
kada se informacija o koreferenci ponavlja ili se dodaje tekstu koriStenjem baze
¢injenica. Na kraju moze se izvesti i coreferent substitution koja se moze gledati kao

Tablica 4.8 Primjer izmjene lokacije

Jack sprayed paint on the wall = Jack sprayed the wall with paint

'Henry clared the dishes from the table = Henry cleared the table of the dishes

kombinacija prijadnje dvije transformacije. Slika 4.9 prikazuje novinski Clanak na
kojem ce Dbiti pokazane semanti¢ke transformacije. Analiza se usredotoCuje na
referentni pojam "Bobby Fischer". Prunning se primjenjuje na prvu recenicu, a
izdvojena informacija se koristi za transformaciju druge rec€enice. Sli€ho tome,
informacija dobivena iz tre¢e re€enice koristi se za gratfing Cetvrte.

Yet Iceland has offered a residency visa to ex-chess champion Bobby Fischer in recognition
of a 30-year-old match that put the country ‘‘on the map’’. His historic win over Russian
Boris Spassky in Reykjavik in 1972 shones the international speotlight on Iceland as never
before. MNow Iceland is keen to repay the faveur by offering sanctuary to Mr Fischer, an
American citizen. He is being detained in Japan and is wanted in the US for violating
international sancticns against the former Yugeslavia by playing there in 1992.

Slika 4.9 Novinski tekst prije transformacija
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Yet Iceland has offered a residency visa to Bobby Fischer in recognition of a 30-year-old

[

match that put the country ‘‘en the map'’. Ex-chess champion’s historic win over Russian

Boris Spassky in Reykjavik in 1972 shone the international spotlight on Iceland as never
before. MNow Iceland is keen to repay the favour by eoffering sanctuary te Mr Fischer, an
American citizen. He, an American citizen, is being detained in Japan and is wanted in the

US for vieclating international sanctions against the former Yugoslavia by playing there in
1992,

Slika 4.10 Novinski tekst nakon transformacija

Jedan od problema s iznad opisanim pristupom jest razrjeSavanje koreference, sto je
ujedno i jedna od najtezih zada¢a u NLP-u. Nadalje nije preporucljivo zamijeniti dvije
koreferentne fraze u odredenim okolnostima. Slika 4.11 prikazuje jedan od dobro
poznatih primjera ovog problema.

Gpiderman just saved us from death.
Peter Parker just saved us from death.

Slika 4.11 Primjer problema razrjeSenja korefernci

lako se fraze Spiderman i Peter Parker odnose na istu osobu, nekome tko ne zna
ovu Cinjenicu prva reenica se moze Ciniti to¢na a druga ne.

Parsiranje

Parsiranje je proces koji od zadane recenice stvara odredenu vrste strukture. Izlaz
parsiranja moze biti morfoloSka, sintaksna, semanti¢ka struktura recenice ili njihova
kombinacija. Parsiranje je bitan proces jer se njime dobiva informacija o strukturi
reCenice kao i o ulogama rijeCi koje ju Cine. Vecina parsera koriste part-of-speech
taggers koji kategoriziraju rije€i u predodredene razrede (kao $to su imenice, pridjevi
ili glagoli) i morfolSke analizatore koji razbijaju rije¢i u morfeme kao jedan od koraka
prije procesiranja.

Jos uvijek nije dostupan u potpunosti implementiran semanticki parser. Ipak postoje
razliCiti alati koji pretvaraju strukture fraze generirane sinatksnim parserom u stabla
zavisnosti, koja ilustriraju bit ili vezu izmedu rijeci u re€enici. Slika 4.12 (a) prikazuje
primjer generiranog stabla zavisnosti za jednostavnu recenicu.

Stvaranje NL-a

Stvaranje NL-a (eng. Natural Language Generation - NLG) definira se kao proces
konstruiranja izlaza NL-a od ne lingvistiCke reprezentacije informacije prema
odredenim specifikacijama komunikacije. Slika 4.12 (b) prikazuje dijelove tipi¢nog
NLG sustava. Dobar primjer NLG sustava je Forecast Generator (FOQG), sustav za
vremensku prognozu koju generira tekst na Engleskom i Francuskom. Ovaj sustav
uzima meteoroloske podatke i generira vremensku prognozu.

Sto se tite NL skrivanja informacija NLG je presudna komponenta. Nakon $to je
informacija dodana recenici mijenjanjem strukturne reprezentacije, ova izmijenjena
reprezentacija treba biti pretvorena natrag u NL koristenjem NLG sustava.
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Gili

. Baza znanja
komunikacije

join
Planer dijaloga

Specifikacija
dijaloga
61 PowrsSinski realizator

(a) (b)

Vinken will board as 29

Pierre old the director Nov.

years a nonexecutive

Slika 4.12 (a) Stablo zavisnosti za re¢enicu: "Pierre Vinken, 61 years old, will join
the board as a non executive director Nov. 29."; (b) Komponente tipi¢nog sustava
za generiranje NL-a;

Parafraziranje teksta

Zadaca parafraziranja teksta ukljuCuje mijenjanje parametara teksta kao S$to su
duljina, Citljivost i stil za specificnu namjernu bez gubitka temeljnog znacenja teksta.
Dakle parafraziranje teksta direktno je vezano uz NL oznaavanje. Parafraziranje
teksta sli¢no je strojnom prevodenju; samo S$to umjesto pretvaranja teksta iz jednog
jezika u drugi, mijenja oblik teksta iz jednog oblika u drugi unutar istog jezika. Sustavi
za parafraziranje teksta se veéinom zasnivaju na kreiranju ili skupljanju skupova ili
parova semanticki ekvivalentnih rijeci, fraza i uzoraka. Slika 4.13 prikazuje primjer
parafraziranja teksta.
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Stablo 1 8 Stablo 2 5

P AN
P VP -|- NP VP
1 ' ) 1
CD MM AN VP cD MM VB
12 per=0ns were taelve Feople died
[}
VB i 1
$ics l Spajanje
NP WP
/ \
AL VP
CD NN T VE N
/
7 7 3 E
J a
Yy L “' ”
| 4 .
12 peopls
twalve [eTs0ns Were disd killed
Linearizacija
F’ristup s konacnim
brojem stanja
|2 people ____"Etid_ Sy

@ec) 0 pog RaD)

"
]
e R S _d--"-&-’&\-\ .->_
e S ——

twelve persons i Killed

Slika 4.13 Primjer parafraziranja teksta koristenjem pristupa s kona¢nim brojem
stanja
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4.5.3 Dosadasniji rad na jezicnom oznacavanju

Kao $to je prethodno spomenuto ovo je jo$ vrlo mlado podrudje tako da za razliku od
NL steganografije postoji manje dokumentacije.

Supstitucija sinonima temeljena na kvadratnim ostacima

Ideja o koriStenju semantike i sintakse teksta za ubacivanje vodenog Ziga je prvo
predlozena od strane Atallah et. al. [12] u 2000. gdje su se ASCII vrijednosti rijeci
koristene za ugradivanje informacije u tekst izvrSavanjem leksi¢ke supstitucije u
skupovima sinonima.

Neka je m;i mod k bit vodenog Ziga koji se zeli ugraditi. w; je trenutna rije€¢ koja se
razmatra je li pogodna za ugradivanje. ASCII vrijednosti trenutne rijeci (w;) A(w;). Ako
je:

mi mod k :1 I
(4.37)
x> =(Aw,) + 7, ., )(mod p)

odnosno (A(w,)+r, ..,.) je kvadratni ostatak modulo p tada se w; ne mijenja. Inace

se mijenja. p je 20-znamenkasti primarni klju€, k je broj bitova poruke vodenog Ziga,
a rp, ..., rer sekvenca pseudoslu€ajnin brojeva generiranih koristenjem p kao
pocetne vrijednosti (eng. seed).

Ugradivanje informacije u stablo koje sadrzi strukturu recenice

U kasnijim radovima od Atallah et al [12] predlazu se dva algoritma ugradivanja
informacija u stablo sa strukturom recenice umjesto koriStenja leksic¢ke supstitucije.
Ove tehnike ugraduju vodeni Zig u parsirane reprezentacije re¢enica umjesto u sam
tekst kao kod leksiCke supstitucije. Koristenje neposredne reprezentacije Cini ove
algoritme otpornijima na napade u usporedbi s leksi¢kim supstitucijskih sustavima.

Razlike izmedu dva predlozena algoritma jest da prvi modificira sintaksno stablo
dobiveno parsiranjem teksta u koji ¢e se informacija ugradivati, dok drugi ugraduje u
semanti¢ko stablo. Sintaksno stablo je reprezentacija razli€itih dijelova re¢enice koja
je sintaksno parsirana. Slika 4.14 prikazuje primjere sintasknih stabala za dvije
reCenice.

I took the book.
(% (NP I) VP took (NP the book)) (. .J)

The book was taken by me.
(81 (S(NP (DT The) (NN book)) (VP (VED was) (VP (VEN takem) (PP (IN by) (NP (PRF me))1)) (. .J3)
Slika 4.14 Primjer sintaksnog stabla za avije re¢enice

Za razliku od sintaksnog, semanticko stablo koristi reprezentaciju teksta u obliku
stabla koje se odnosi na reprezentaciju znalenja rijeCi reCenice. Takve
reprezentacije re€enice generiraju se koristenjem ontoloskih semantickih izvora. Slika
4.15 prikazuje primjer semanti¢kog stabla za zadanu recenicu.
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The EU ministers will tax aviation fuel as a way of curbing the environmental impact of air travel.

author-event-1--|--author -—unknown
| --theme--levy-tax-1--|--agent--set-4—-|-—member-type--geopolitical -entity
| |--cardinality--unknown
| | --members--(set| "ET nations")
| --theme--kerosens-1
|--purpose--regulate-1--|-—-agent--unknown-1
| --theme--effoct-1--| --cansed-by--flight

Slika 4.15 Primjer semantickog stabla

Izbor re€enica koje ¢e nositi informaciju vodenog ziga ovisi samo o strukturi stabla i
vrsi se na sljedeci nacin: Cvorovi stabla T; reCenice s; teksta su oznaceni prolasku s
vrha prema dnu kroz stablo. Nakon toga, ¢vor s oznakom j se pretvara u 1 ako je

J+H(p) (4.38)

kvadratni ostatak modulo p, a 0 inacCe, gdje je p tajni klju¢ a H() jednostrana hash
funkcija. Nakon toga se generira nova sekvenca oznaka B; prolaskom kroz drvo od
dna prema vrhu. Rang d;se tada dobiva za svaku re€enicu s; koristenjem

d, =H(B,) XOR H(p) (4.39)

te se re€enice sortiraju po rangu. Po€evsi od najmanje rangirane re€enice s; vodeni
zig se umece u nasliednika s;. Recenica s; se naziva marker recenica jer pokazuje na
reCenicu koja nosi vodeni zZig. Umetanje vodenog ziga nastavlja se sa sljede¢om
reCenicom u listi poredanoj po rangu. Kada su odabrane re€enice za oznacCavanje
bitovi se spremaju primjenom sintaksne ili semantic¢ke transformacije.

4.5.4 Smjernice

Unato€ nekim poboljSanjima jeziéno oznacavanije i dalje je u povojima. Preporuca se
suradnja zajednica koje se bave jeziCnim oznacavanjem i oznacavanjem slika. Za
neke aspekte jezitnog oznafavanja mogu se usvojiti neke od ideja oznaCavanja
teksta, dok se za druge aspekte moraju razviti u potpunosti novi pristupi koji mogu
upravljati direktnom i rekurzivnom prirodom jezika.

Vjeruje se da su pristupi koji se oslanjanju na ugradivanje informacija koristenjem
sintaksne strukture re€enica obecéavajuci za jezi€no oznacavanje. Buducéi sustavi za
jezitno oznacCavanje trebali bi voditi ratuna o koherentnoj semantici i retorickoj
strukturi recenice.

Ocjena jezi¢nog sustava za oznacavanje predstavlja veéi problem nego ocjenjivanje
oznaCavanja slika jer takvi sustavi moraju paziti na pitanja o znacenju rijeci ili
reCenice, gramatici i stilu teksta. Trenutno ne postoje objektivhe ocjene ljudske
percepcije NL oznacenog teksta koristenjem razlicitih algoritama niti studije otpornost
jezi€nog oznacavanja na napade. Potrebno je uloZziti jo§ mnogo truda u ovo podrudje.
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4.5.5 Zakljuéak

Jeziéno oznacavanje koriStenjem lingvistickih tehnika novo je podrucje istrazivanja s
velikim potencijalom za mnoge primjene. Trenutno nema u potpunosti funkcionalnih
sustava, iako je interes za ovo podrucje porastao. Doslo bi do velikog poboljSanja u
jezitnom oznacavanju ako bi se iskustvo i znanje iz oznaCavanja slika i audio zapisa
moglo upotrijebiti uz pomoc¢ istrazivaca iz ovog podrugja.
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5. Opis prakticnog rada

5.1 Opis koristenog algoritma

Odabran je algoritam koji oznaCava tekst klasificiranjem rije€i i podeSavanjem
statistike razmaka izmedu rije€i [9]. Sve rijeci u tekstu klasificiraju se prema nekoj
znacajci, zatim se od tih rijeci stvaraju segmenti. U svaki se segment umece ista
koli¢ina informacije. Informacija se umece mijenjanjem statistike razmaka izmedu
rijei odredenog segmenta. Algoritam ima globalna svojstva, u smislu da skriva dio
informacije u odredeni segment Ciji se elementi nalaze u cijelom dokumentu.

Pretpostavka je da je cijeli dokument ve¢ segmentiran u stranice, linije i rijeci.

5.1.1 Klasifikacija rijeci

Pretpostavlja se da linija teksta ima n rijeCi. /-ta rijeci oznaCava se s w; a Sirina w; se
oznacava s I(w;). Sirina rijeCi, /(w;), mjeri se u pikselima. Neka je K broj klasa rijeci, a
class(w)) klasa rije¢i w;. Sirina rije€i je znacCajka koja se Kkoristi za klasifikaciju.
Klasifikator koristi Sirine susjednih rije¢i kod odredivanja klase. Tablica 5.1 prikazuje
pravilo klasifikacije rijeCi koje generira dvije klase rije€i, odnosno K=2. Odreduje se
klasa rijeci w; usporedujuci Sirine lijeve (w;.7) i desne (w;,/) rijeci.

Tablica 5.2 prikazuje jo$ jedno klasifikacijsko pravilo koje usporeduje 5 uzastopnih
rijeci i stvara 4 klase, odnosno K=4. Za klasifikaciju prve i zadnje rije€i smatra se da
je lista cirkularna, odnosno lijeva rije€ od wy je w,,, a desna rije€ od w, je w;.

Tablica 5.1 Pravilo klasifikacije rije¢i (K=2)

Uvjeti class(w;))

|(Wi-1)>|(Wi+1) 0

I(Wit) <I(Wis1) 1

5.1.2 Segmenti i klasifikacija

Segment se definira kao s uzastopnih rijeci u liniji. Prvi segment je uredena lista (wy,
Wa,..., Ws). Sliedeci segment pocinje od prve rije€i prethodnog segmenta pa drugi
segment izgleda (ws, Wss1,..., Was.y). Slika 5.1 prikazuje primjer klasifikacije rijeCi i
segmenata. Segment se uvodi kako pomaci rije¢i ne bi medusobno interferirali. S
obzirom da su prva i posliednja zajedniCke susjednim segmentima, njihove lokacije
su fiksne. Dozvoljava se pomicanje samo unutarnjih rijeci.

Segmenti dobivaju oznake iz oznaka pojedinih rije€ u segmentu. Npr. rije€i u drugom
segmentu imaju oznake 1,0,0 tako da je oznaka segmenta 100. Broj klasa
segmenata oznacava se s L, gdje se L raCuna prema formuli (5.5).
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gdje su

Tablica 5.2 Pravilo klasifikacije rije¢i (K=4)

Uvjeti class(w))

a>bic>d| 00 (0)

azbic<d | 01 (1)

a<bic>d | 10(2)

a<bic<d 11 (3)

a= l(wi_z) + l(wi—l)
b= l(W,‘_H) + l(wi+2)
c=1(w, ) +1(w;,)

d=1w,_y)+1(w,,)

A Text Watermarlang Algorithm based on Word Classification and

I{w,) 19 43 155 107 38 25

klasa
rijgai:1 1 1 i 0 1

klasa

seq.- 100

111 011

a1 138 38

100

Slika 5.1 Primjer klasifikacije rijeci i klasifikacije segmenata

Broj klasa segmenata:

L=k’

5.1.3 Umetanje i detekcija vodenog ziga

Strategija je definiranje odredene statistike za klase segmenata te ugradivanje
signala vodenog Ziga tako da statistika zadovoljava neke predodredene uvijete.
Statistika se odreduje za razmake izmedu rijeci za pojedine segmente.

Statistika razmaka izmedu rijeci
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Prvo se odvija proces klasifikacije opisan u prethodnom poglaviju, s time da
dokument mozZe imati viSe od jedne stranice. Segmenti s istom oznakom nakon toga
se grupiraju u skup segmenata S(k) gdje je 1<k<L. Pretpostavka je da dokument
ima dovoljan broj segmenata i da je L skupova segmenata uravnotezeno $to se tice
njihove veli€ine. To je realna pretpostavka s obzirom da tekstualni dokumenti obi¢no
imaju vise tisuca rijeci.

Koristenjem segmenata iz S(k), formulira se statistika za s-7 razmaka izmedu rijeci.
Neka se statistika oznacava s Q/ i neka vrijedi 7<k<L i 1<i<s-1. Najjednostavniji

slucaj statistike je srednja vrijednost Q= u/, gdje je srednja vrijednost definirana u
jednadzbi (5.6). Jo$ jedna statistika je srednja vrijednosti i varijanca Qf=(u',o})
koje su definirane u jednadzbi (5.7).

m

yi’;:(l/m)z;p;, 1<i<s—1 (5.6)

=

(ﬂﬁ,df):((l/m)Z}pj,(Z}(p; ) Im)'"?),  1<i<s—1 (5.7)
Jj= Jj=

U ovim jednadzbama pj predstavlja j-ti razmak i-tog segmenta, a m je broj
segmenata u S(k).
Umetanje i detekcija signala digitalnog vodenog ziga

Fiksna koli¢ina informacije umecée se u svaku od klasa segmenata, Ako postoji p
bitova informacije po klasi segmenta, veli€ina informacije koja se moze ugraditi je p*L
gdje je L broj klasa segmenata. Slijede jednostavna pravila kodiranja.

Pravilo 1: (s=3,L=64, Q=p, veli¢ina informacije koja se moze ugraditi je 64 bita)
Ako je (ul<p2) signal je 1, inace 0

Pravilo 2: (s=3,L=64, Q=(u,0), veli¢ina informacije koja se moZe ugraditi je 128
bitova)

Ako je (U1<p2) i (61<062) signal je 00 (0)

Inace ako je (M1<u2) i (01>62) signal je 01 (1)

Inace ako je (MUl>u2) i (61<062) signal je 10 (2)

Inace ako je (Ml>p2) i (0l>02) signal je 11 (3)
Kodiranje informacije zahtijeva specificnu statistiku razmaka izmedu rijeci. RijeCi u
segmentu moraju se pomaknuti u lijevo ili u desno ovisno o trazenoj distribuciji. To se

jednostavno ostvaruje s obzirom da susjedni segmenti dijele rubne rijeCi. Lokacija
zajednickih rijeci je fiksna, a pomicu se ostale s-2 rijeci.
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Pravila se odnose na statistiku segmenta, a ne na pojedine rije€i pa ako je statistika
segmenta ispravna nema potrebe pomicati rije€i tog segmenta. Inace se rijeci pomicu
jedan po jedan piksel dok se ne ostvare uvjeti. Tako se umece informacija s
najmanjom koli¢inom pomaka rijeci.

Detekcija signala slijedi sljedece korake:
1. Primijeniti segmentaciju linije i rijeCi
Klasificirati rijeci i segmente
Konstruirati skupove segmenata i izracunati razmake izmedu rijeci.
IzraCunati statistiCke distribucije

A Sl R

Dekodirati signal iz distribucija

5.2 Prakti€éna izvedba algoritma za pomicanje rijeci

Algoritam je implementiran i izvrSava se u Matlabu. Matlab je izabran jer ima izvrsnu
podrSku za obradu slika, a algoritam oznaCava skenirane slike teksta. Algoritam je
namijenjen tekstu poravnatom s obje strane (eng. justified).

Prvo se ucitana slika pretvara u binarnu sliku, crno bijelu sliku koja ima vrijednosti
piksela 0 ili 1. S obzirom da vrijednost piksela 0 znaci da je u pitanju tekst, odnosno
crna boja, radi lakSeg daljnjeg rada ta binarna slika se invertira.

Nakon toga kre¢e se sa segmentiranjem dokumenta u linije. Osnova segmentiranja
linija je vertikalni profil. Slike su u Matlabu reprezentirane matricama, pa je vertikalni
profil zbroj vrijednosti piksela svakog retka matrice. Slika 5.2 prikazuje primjer jednog
vertikalnog profila, u kojem su jasno vidljive linije, odnosno granice linija. S obzirom
da je slika invertirana, minimumi predstavljaju razmak izmedu linija, a maksimumi
same linije. |z takvog vertikalnog profila radunaju se granice linija, pocetni i zavrsni
redak svake linije, i Sirine linija.

300

250 - =

200 - =

150 - -

100 - =

50 - =

0 200 400 600 800 1000 1200

Slika 5.2 Primjer vertikalnog profila
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Kad je stranica segmentirana u linije kre¢e se na segmentaciju rijeci. Za svaku liniju
odreduje se Sirina rije€i i razmaka izmedu rije€i u liniji te se zatim racunaju klase rijec€i
i klase segmenata rijeci. Jedan od najvecih problema ovog programskog ostvarenja
bilo je i ostaje upravo odredivanje Sirine pojedinih rijeci i razmaka izmedu rijeci. Za
odredivanje strukture linije koristi se horizontalni profil linije. Horizontalni profil je
ustvari suma vrijednosti piksela pojedinog stupca linija. Kako bi se $to vise smanjio
razmak izmedu pojedinih slova u rije€ima, prvo se iscrtaju granice pojedinih slova, te
se od tako izmijenjene linije racuna horizontalni profil. Iscrtavanjem linija razmaci
izmedu rijeCi trebali bi postati izrazeniji od razmak izmedu slova, ali to nazalost nije
uvijek slu€aj. Slika 5.3 prikazuje primjer linije, a Slika 5.4 horizontalni profil te linije iz
kojeg se vide granice linije.

David H. Vernon was barn in Boston on August 8, 1925 to Bernard

Slika 5.3 Primjer linije

15

10

0 100 200 300 400 500 600 700 800

Slika 5.4 Primjer horizontalnog profila

Nakon raCunanja horizontalnog profila briSu se zaostali razmaci izmedu slova.
Racuna se kolika je brojnost koje Sirine razmaka, jer se eksperimentom ustanovilo da
¢e uvijek biti zaostalih razmaka izmedu slova unutar rijeci te da je to najbrojnija Sirina
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razmaka. Nazalost uklanjanje najbrojnije Sirine razmaka ne spaja u potpunosti slova
pojedine rije€i. Problem su slova koja imaju jednu ili viSe okomitih stranica (npr.
i,LM,N, itd.), takve rije€i unose dodatan razmak te se rije¢ koja ih sadrzi moze
detektirati kao dvije rije€i umjesto jedne. Takoder, neki interpunkcijski znakovi (npr.
toCka, zarez) mogu se detektirati kao zasebna rije¢ pa ih se treba spojiti s najblizom
rijeci. Detekcija tih interpunkcijskih znakova je jednostavna, jer je vrijednost zbroja iz
horizontalnog profila za takve znakove manja u odnosu na ostala slova.

Poslije obrade linija, pristupa se odredivanju klasa rije€i i segmenata. Segment je
velik 3 rijeci. Ostvarene su dvije klase rije€i, K=2, koja se rauna prema Tablica 5.1.
Kod druge klase rijeCi, K=4, klase se racunaju prema Tablica 5.2 i jednadZzbama
(5.1), (5.2), (5.3) i (5.4). Za svaku liniju se raCunaju oznake segmenata te linije i
spremaju se u novu matricu.

Iz matrice s oznakama segmenata za svaku liniju stvara se skup segmenata. Skup
segmenata za svaku oznaku segmenta sadrzi informaciju o broju linije u kojoj se
pojedini segment s tom oznakom nalazi te rednom broju segmenta.

Kada je stvoren skup segmenata pristupa se racunanju statistike pojedine oznake
segmenta. Za statistiku su odabrane srednja vrijednost i standardna devijacija. Ako
odredena oznaka segmenta sadrzi samo jedan segment, takva se oznaka briSe, te
se u taj segment ne ugraduje informacija. Time se nazalost smanjuje veli¢ina
informacije koja se Zeli ugraditi. Oznake sa samo jednim segmentom briSu se jer
nema smisla raCunati srednje vrijednosti i standardne devijacije samo jedne
vrijednosti. 1z izraCunatih vrijednosti rauna se vrijednost vodenog Ziga prema pravilu
1 odnosno 2. U slu€aju detekcije iz tih vrijednosti raCuna se ugradena poruka.

Ako se radi o oznaCavanju tada se signal, odnosno bitovi originalnog teksta
usporeduju s bitovima poruke. Ako se bit poruke razlikuje od bita iz originalnog teksta
za odredenu oznaku segmenta, svi segmenti s tom oznakom se mijenjaju.

S obzirom da je ovo slijepi algoritam, za uklanjanje vodenog Ziga iz teksta potreban
je originalni tekst. Algoritam moze ugraditi poruke veli¢ine 8, 16, 64, 128 bitova.
Uspjedna detekcija najviSe ovisi o tome koliko to€no algoritam racuna Sirinu rijeci i
razmaka izmedu rijeci prilikom ozna€avanja i detekcije.

Slika 5.5 prikazuje korisni¢ko sucelje programa. Korisnik moze odabrati Zeli li oznaciti
datoteku ili detektirati vodeni zig u Zeljenoj datoteci. Osim toga moze se odabrati
veli¢ina informacije koja se ugraduje. Moze se ugraditi 8, 16 ,64, 128 bitova
informacije. Kod veli€ine informacije od 8 i 16 bitova, zbog malog raspona brojeva,
oznaCava se samo broj korisnika. Kod 128 bitova moze se ugraditi Zeljeni broj
korisnika, broj knjiznice, broj zaposlenika koji se posudio dokument, broj samog
dokumenta, te datum posudbe i povratka. Datum posudbe mozZe se odabrati kao
trenutni datum, ili se ruéno unijeti. Datum povratka se moze odabrati kao 3 tjedna,
mjesec dana ili 3 mjeseca od dana posudbe ili se moze ruéno unijeti.
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J Dznacavanje i detekcija vodenih zigova u tekstu

File Edit Wiew Insert Tools WWindow  Help

@ Odabir datoteke:

Odabir metode:

Broj korignika: Broj knjiznice:

Broj knjige: Broj zaposlenika:

Broj bitova
poruke:

Datum pozudbe: Datum povratka:

i+ Danaz i+ | Itjedna -

23.10.2007. i 13.11.2007.

Cloze

Inicijalizacia...

Slika 5.5 Korisni¢ko sucelje programa

5.3 Eksperimentalni rezultati

Slika 5.6 Prikazuje originalni tekst koristen u eksperimentima. Ovaj tekst je odabran
jer funkcija za obradu linije, odnosno funkcije koja racuna Sirinu razmaka izmedu
linija i Sirinu rijeci u vecini sluajeva to€no racuna Sirinu razmaka i rije€i. Nazalost
ovaj tekst nema dovoljno oznaka segmenata za ozna€avanje 64, odnosno 128 bitova
poruke. U njega se mogu ugraditi poruke veli¢ine 8, 16, 32 i 64 bita. Prilog 1
prikazuje rezultate ugradivanja poruke veliine 8, 16, 32, 64 bita u originalan tekst.

Tablica 5.3 prikazuje primjer originalnog i ozna¢enog teksta kod ugradivanja poruke
veli¢ine 8 bitova. U gornjem redu je originalni, a u donjem oznaceni tekst. Ubacena
vrijednost je broj 20. U prvom stupcu se vidi neznatan pomak slova H udesno. U
drugom stupcu se vidi da pomakom rije€i was udesno jedan stupac razmaka prelazi
preko slova b, pa je okomiti dio slova b tanji. Te na kraju u trecem stupcu se vidi
pomak rijeci in ulijevo. Kod neizmijenjene oznacene slike detekcijom se ispravno
detektira svih 255 mogucih vrijednosti. Kod izmijenjene slike, kod 10 razliitih
vrijednosti, svih 10 unato€ izmjenama (brisanjem Cditavih redaka) uspjesSno se
detektira. UspjeSnost detekcije ovisi o izbrisanom retku, makar se u ovom slucaja vrlo
rijetko se detektira kriva vrijednost.
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David H. Vernon was born in Boston on August 9, 1925 to Bernard
and Ida Cohen Vernon. He and his wife Rhoda, who he met in grade
school in their native Boston, were married June 1, 1947, following his
freshman year at Harvard. He enrolled there after his return from the U.S.
Navy service on a PT boat in the Pacific during World War Il. Following
graduation from Harvard College and the Harvard Law School, he began
his distinguished teaching career as an instructor at New York University
Law School where he received the LLM and SJD degrees. Later he was a
professor at the University of Houston Law School and the University of
New Mexico before going to the University of Washington Law School as
professor and Associate Dean

Coming to lowa as Dean of Law and professor in 1966-71, Dave
Vernon was an imaginative leader in a time of growth when the law faculty
more than doubled. He championed what he described as the “Graduate
College approach” to legal education, characterized by smaller classes and
a richer curriculum, enhanced by advanced courses and seminars, and
emphasizing much greater individual attention to the development of
students’ basic professional skills, particularly their research and writing.
He was instrumental in recruiting minority law students through summer
orientation programs at both lowa and New Mexico.

Dave Vernon was the Allan D. Vestal Professor of Law from 1986
to this date and before that he was lowa Law School Foundation Professor.
He served as president of the Association of American Law Schools
(AALS) and delegate to the American Bar Association House of Delegates,
representing AALS. He also was editor of the Journal of Legal Education
and chair of the Board of Trustees of the Law School Admissions Council.

Dave Vernon was highly respected nationally in his scholarly fields
-- contracts and conflict of laws -- and in transnational legal education. He
was the author of six books, thirty articles, monographs and book reviews.
He was invited as visiting professor at many American law schools as well
as at the University of Durham, England, and Victoria University of
Wellington, New Zealand as Fulbright Lecturer. In 1997 he received the
Collegiate Teaching Award and the Regents Award for Faculty Excellence
and in 2001 the Hancher-Finkbine Medallion Award.

Despite of his strong preference for full-time teaching, Dave
Vernon twice agreed to serve as the University of lowa'’s chief academic
officerin I973-74 and 1988-89 and undertook special assignments for four
University presidents. Known for his integrity, he worked assiduously and
effectively to maintain the University's openness in time of campus unrest,
to assure due process for faculty and students, and to promote
inclusiveness throughout the University.

Slika 5.6 Originalni tekst
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Tablica 5.3 Originalni i oznaceni tekst

David H. Vernon | wasborn | born in Boston
David H. Vernon | wasborn | bornin Boston

Tablica 5.4, prvi redak prikazuje tekst oznacen vrijednosti 255. Drugi redak prikazuje
izmijenjen tekst, dobiven brisanjem 3 retka. Zanimljivo je da se €ak i s 3 izbrisana
retka i dalje dobro detektira oznacena vrijednost. To€na vrijednost informacije moze
se ocitati ¢ak i samo iz 1. ili 2. ili 5. odlomka. Pogresna vrijednost se detektira kad
postoji samo 3. ili samo 4. odlomak.

Tablica 5.4 Oznaceni tekst i izmijenjeni oznaceni tekst

Coming to lowa as Dean of Law and professor in 1966-71, Dave
Vernon was an imaginative leader in a time of growth when the law facuity
more than doubled. He championed what he described as the “Graduate
College approach” tolegal education, characterized by smaller classes and
a richer curriculum, enhanced by advanced courses and seminars, and
emphasizing much greater individual attention to the development of
students’ basic professional skills, particularly their research and writing.
He was instrumental in recruiting minority law students through summer
orientation programs at both lowa and New Mexico.

Dave Vernon was the Allan D. Vestal Professor of Law from 1986
tothis date and before that he was lowa Law School Foundation Professor.
He served as president of the Association of American Law Schools
(AALS) and delegate to the American Bar Association House of Delegates,
representing AALS. He also was editor of the Journal of Legal Education
and chair of the Board of Trustees of the Law School Admissions Council.

Vernon was an imaginative leader in atime of growth when the law faculty

College approach”tolegal education, characterized by smaller classes and
a richer curriculum, enhanced by advanced courses and seminars, and
emphasizing much greater individual attention to the development of
students’ basic professional skills, particularly their research and writing.
He was instrumental in recruiting minority law students through summer
orientation programs at both lowa and New Mexico.

Dave Vernon was the Allan D. Vestal Professor of Law from 1986
tothis date and before that he was lowa Law School Foundation Professor.

(AALS) and delegate to the American Bar Association House of Delegates,
representing AALS. He also was editor of the Journal of Legal Education
and chair of the Board of Trustees of the Law School Admissions Council.
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Kod oznacavanja informacije veli¢ine 16 bitova rezultati su slicni kao i kod 8 bitova.
Od 10 slika oznacenih razli¢itim vrijednostima te zatim izmijenjenih kod svih 10 je
uspje$no detektirana ugradena vrijednost. Tablica 5.5 prikazuje razliku izmedu
originalnog i oznacenog teksta. U prvom i drugom stupcu vidljivo je da se rijec
pomicala za vise od 1 piksela, jer je ostao trag od okomitog dijela n odnosno m. U
treCem stupcu se vidi pomak rije€ of u lijevo. Takoder je ostao trag od slova f.

Tablica 5.5 Originalne i oznac¢ene vrijednosti za veli¢inu informacije od 16 bitova

school in their | graduation from Harvard | Despite of his
school ini their | graduation from Harvard |Despite of  his

Tablica 5.6 Oznaceni tekst, gore je neizmijenjen, dolje je izmijenjen

Coming to lowa as Dean of Law and professor in 1966-71, Dave
Vernon was an imaginative leader in a time of growth when the law faculty
more than doubled. He championed what he described as the “Graduate
College approach”tolegal education, characterized by smaller classes and
aricher curriculum, enhanced by advanced courses and seminars, and
emphasizing much greater individual attention to the development of
students’ basic professional skills, particularly their research and writing.
He was instrumental in: recruiting minority law students through summer
orientation programs at both lowa and New Mexico.

Dave Vernonwas the Allan D. Vestal Professorof Law from 1986
tothis date and before that he was lowa Law School Foundation Professor.
He served as president of the Association of American Law Schools
(AALS) and delegate to the American Bar Association House of Delegates,
representing AALS. He also was editor of the Journal of Legal Education
and chair of the Board of Trustees of the Law School Admissions Council.

Vernon was an imaginative leader in atime of growth when the law faculty
more than doubled. He championed what he described as the “Graduate
College approach"tolegal education, characterized by smaller classes and
aricher curriculum, enhanced by advanced courses and seminars, and
emphasizing much greater individual attention to the development of
students’ basic professional skills, particularly their research and writing.
He was instrumental in recruiting minority law students through summer
orientation programsat both lowa and New Mexico.

Dave Vernonwas the Allan D. Vestal Professor of Law from 1986

He served as president of the Association of American Law Schools
(AALS) and delegate to the American Bar Association House of Delegates,
representing AALS. He also was editor of the Journal of Legal Education
and chair of the Board of Trustees of the Law School Admissions Council.

Tablica 5.6 prikazuje oznaceni tekst koji je u gornjem retku neizmijenjen, a u donjem
izmijenjen. | ovdje se unatoc€ 2 izbrisana retka detektira ispravna vrijednost.
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Tablica 5.7 Originalne i oznac¢ene vrijednosti za veli¢inu informacije od 32 bitova

Professor of Law |characterized by smaller | Vernon was the
Professor of Law | characterized oy smaller | Vernon was the

Kod slike oznacene porukom veliCine 32 bita vidljiva su i veca izobli¢enja,
uzrokovana vec¢im pomakom rijeCi. Tablica 5.7 prikazuje te razlike.

Tablica 5.8 Oznaceni tekst, gore je neizmijenjen, dolje je izmijenjen

Coming to lowa as Dean of Law and professor in 1966-71, Dave
Vernon was animaginative leader in a time of growth when the law faculty
more than doubled. He chamnioned what he descrihad as the "Graduate

a richer curriculum, enhanced by advanced coursesand seminars, and
emphasizing much greater individual attention to the development of

He was instrumental in recruiting minority law students through summer
orientation programs at both lowa and New Mexico.

Dave Vernon was highly respected nationally in his scholarly fields
-- contracts and conflict of laws -- and in transnational legal education. He
was the author of six books, thirty articles, monographs and book reviews.

as at' the University of Durham, England, and Victoria University of
Wellington, New Zealand as Fulbright Lecturer. In 1997 he received the
Collegiate Teaching Award and the Regents Award for Faculty Excellence
and in 2001 the Hancher-Finkbine Medallion Award.

Coming to lowa as Dean of Law and professor in 1966-71, Dave
Vernon was an imaginative leader in a time of growth when the law faculty
more than doubled. He championed what he described as the “Graduate
College approach™to legal education, characterized oy smaller classes and
a richer curriculum, enhanced by advanced courses and seminars, and
emphasizing much greater individual attention to the development of
students’ basic professional skills, particularly their research and writing.
He was instrumental in recruiting minority law students through summer
orientation programs at both lowa and New Mexico.

Dave Vernon was highly respected nationally in his scholarly fields
-- contracts and conflict of laws -- and in transnational legal education. He
was the author of six books, thirty articles, monographs and book reviews.
He was invited as visiting professor at many American law schools as well
as at the University of Durham, England, and Victoria University of
Wellington, New Zealand as Fulbright Lecturer. In 1997 he received the
Collegiate Teaching Award and the Regents Award for Faculty Excellence
and in 2001 the Hancher-Finkbine Medallion Award.

Tablica 5.8 prikazuje oznaceni izmijenjeni i neizmijenjeni tekst. Opet se unatoC
brisanju €ak 3 retka detektirala to¢na vrijednost. | opet je bila to¢na detekcija kod svih
10 testnih primjera.
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Tablica 5.9 Originalne i oznac¢ene vrijednosti za veli¢inu informacije od 64 bita

as at the
as at the

undertook special assignments
undertook special assignments

to assure due
to assure: due

Tablica 5.9 prikazuje razlike izmedu oznacenog i originalnog teksta. lako je ugradeno
64 bita informacija, nema prevelikih izobli€enja, ali ona pak postoje.

Tablica 5.10 Oznaceni tekst, gore je neizmijenjen, dolje je izmijenjen

Coming to lowa as Dean of Law and professor in 1966-71, Dave
Vernon was an imaginative leader in a time of growth when the law faculty
more than doubled. He championed what he described as the “Graduate
College approach”to legal education, characterized by smaller classes and
a richer curriculum, enhanced by advanced coursesand seminars, and
emphasizing much greater individual attention to the development of
students’ basic professional skills, particularly their research and writing.
He was instrumental in recruiting minority law students through summer
orientation programs at both lowa and New Mexico.

Coming to lowa as Dean of Law and professor in 1966-71, Dave
Vernon was an imaginative leader in a time of arowth when the law facultv

a richer curriculum, enhanced by advanced courses and seminars, and
emphasizing much greater individual attention to the development of
students’ basic professional skills, particularly their research and writing.
He was instrumental in recruiting minority law students through summer

Tablica 5.10 prikazuje oznaceni izmijenjeni i neizmijenjeni tekst. Algoritam je opet
uspio to€no odrediti vrijednosti ugradene informacije u svih 10 testnih primjera.
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Tablica 5.11 Lijevo je oznacena i modificirana stranica teksta, desno je ozna¢ena
Stranica bez modifikacija, velic¢ina ubacene informacije je 64 bita

David H. Vernon was born in Boston on August 9, 1925 to Bernard
and [da Cohen Vernon. Heand his wife Rhoda, who he met in grade
school ins their native Boston, were married June: 1, 1947, following his
freshman year at Harvard. He enrolled there after his retum from the U.S.
Navy service ona PT boat in the Pacific during World War II. Following

Law Schoolwhere he received the LLM and SJD degrees. Later he was a
professor at the University of Houston Law School and the Universily of
New Mexica before going to the University of Washington Law School as
professor and Associate Dean

Coming to lowa as Dean of Law and professor in 1966-71, Dave
Viernon was an imaginative leader in a time of growth when the law faculty
more than doubled. He championed what he described as the “Graduate

emphasizing much greater individual attention fo the development of

Dave Vernon was the Allan D. Vestal Professor of Law from 1986
fothis date and before that hewas lowa Law School Foundation Professor.
He served as president of the Association of American Law Schools
(AALS) and delegate to the American Bar Association House of Delegates,
representing AALS. He also was editor of the Journal of Legal Education
and chair of the Board of Trustees of the Law School Admissions Council,

Dave Vernon was highly respected nationallyin his scholarly fields
- contracts and conflict of laws -~ and in transnational legal education. He

He was invited s visiting professor ai many American law schools as well
as at the University of Durham, England, and Victoria University of
Wellington, New Zealand as Fulbright Lecturer. In 1997 he received the
Collegiate Teaching Award and the Regents Award for Faculty Excellence
andin 2001 the Hancher-Finkbine Medallion Award.

Despite of his strong preference for full-time teaching, Dave
Vernon twice agreed to serve as the University of lowa's chief academic

University presidents, Known for his integrity, he worked assiduously and
effectively to maintain the University's openness intime of campus unrest,
to assure: due process for faculty and students, and to promote
inclusiveness throughout the University.

David H. Vernonwas born in Boston onAugust 9, 1925 to Bemard
and Ida Cohen Vernon. Heand his wife Rhoda, who he met in grade
school in their native Boston, were married June: 1,1947, following his
freshman year at Harvard. He enrolled there after his return from the U.S.
Navy service ona PT boat in the Pacific during World War Il. Following
graduation from: Harvard College and the Harvard Law School, he began
his distinguishedteaching career as an instructor at New York University
Law Schoolwhere he received the LLM and SJD degrees. Later hewasa
professor at the University of Houston Law School and the University of
New Mexico before going to the University of Washington Law School as
professor and Associate Dean

Coming to lowa as Dean of Law and professor in 1966-71, Dave
Vernon was an imaginative leader in a time of growth when the law faculty
more than doubled. He championed what he described as the “Graduate
College approach”to legal education, characterized by smaller classes and
a ficher curriculum, enhanced by advanced coursesand seminars, and
emphasizing much greater individual attention fo the development of
students' basic professional skills, particularly their research and writing.
He was instrumental in recruiting minority law students through summer
orientation programs at both lowa and New Mexico,

Dave Vernon was the Allan D. Vestal Professor of Law from 1986
tothis date and before that hewas lowa Law School Foundation Professor.
He served as president of the Association of American Law Schools
(AALS) and delegate to the American Bar Association House of Delegates,
representing AALS. He also was editor of the Journal of Legal Education
and chair of the Board of Trustees of the Law School Admissions Cauncil,

Dave Vernon was highly respected nationally in his scholarly fields
-- contracts and conflict of |aws -- and in transnationallegal education. He
was the author of six books, thirty articles, monagraphs and book reviews,
He was invited as visiting professor at many American law schools as well
as at: the University of Durham, England, and Victoria University of
Wellington, New Zealand as Fulbright Lecturer. In 1997 he received the
Collegiate Teaching Award and the Regents Award for Faculty Excellence
and in 2001 the Hancher-Finkbine Medallion Award.

Despite of his strong preference for full-time teaching, Dave
Vernon twice agreed to serve as the University of lowa's chief academic
officerin 1973-74 and 1988-89 and undertook special assignments for four
University presidents. Known for his integrity, he worked assiduously and
effectively to maintain the University’s openness intime of campus unrest,
to assure: due process for faculty and students, and to promote
inclusiveness throughout the University.

U ovom slu€aju dolazi do pogresSne detekcije, ali ubaceni broj je 1234567, a
detektirani 1234565, tako da €ak uz ovoliko brisanja nije velika razlika.
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6. Zakljugak

Eksperimenti su pokazali da tocnost detekcije u oznafenom izmijenjenom i
oznaCenom neizmijenjenom tekstu najviSe ovisi o toCnosti funkcije koja odreduje
Sirinu razmaka izmedu rije€i i Sirinu rijeci. Sto je ubacena informacija manja to su i
manija izobli€enja pa i funkcija za obradu linije to¢nije racuna Sirine.

Tako za najmanju veli€inu ugradene informacije za sve moguce vrijednosti
informacije kod neizmijenjenog oznaenog teksta detekcija detektira toCne
vrijednosti. Takoder kod najmanjeg broja bitova informacije napada¢ mora uloZiti
mnogo truda da slomi vodeni zig jer se zbog male koli¢ine informacije, informacija
nalazi na cijelom dokumentu. Odnosno postoji mali broj oznaka segmenata (0-7 za 8
bitova informacije) ali zato za svaku oznaku postoji dovoljan broj segmenata za
ispravnu detekciju. Kako veli¢ina informacije raste tako se smanjuje broj segmenata
za svaku oznaku, a time se povecava mogucnost greSke. Tako se moze dogoditi da
napad izmijeni tekst na nacin da oznaka segmenta koja je imala samo 1 segment
vise ne postoji Cime se moze izmijeniti vrijednost oc€itanog vodenog ziga.

RjeSenje za taj problem je dovoljno veliki tekstualni dokument, jer je time i veca
vjerojatnost da ¢e svaka od oznaka segmenata imati dovoljan broj segmenata da
vodeni Zig bude otporan na napade. Takoder je pitanje hoce li se isplatiti napadacu
obraditi veliki tekstualni dokument, pogotovo ako je dokument u ispisanom obliku pa
tada napadac treba izdvojiti dosta vremena dok skenira sve stranice dokumenta, a
nakon toga joS$ i vrSi izmjene nad svim stranicama.

Implementirani algoritam dobar je za zastitu tekstualnih dokumenata koji ¢e se
ispisivati. Ispisivanjem i ponovnim skeniranjem unosi se mali Sum, koji ne smeta jer
se slika pretvara u binarnu. Jo$ jedna od prednosti implementiranog algoritma je $to
razlike izmedu originalnog i oznacenog teksta nisu jako vidljive. Ako se rije€ pomice
za samo jedan piksel razlike gotovo nisu vidljive. U slu€aju pomaka za vise piksela
razlike mogu postati vidljivije, ali to nije uvijek slucaj.

Otpornost opisanog algoritma na napade ne treba ovisiti o veli€ini ugradene
informacije, ako se povecanjem informacije povecava i koliina teksta za
oznacCavanje. Naravno preduvjet za dobru detekciju, neovisno o veli€ini ugradene
informacije, je dobro ugodena funkcija za obradu linije. Tako da bi cilj buduc¢eg rada
na ovom algoritmu bilo $to bolje ugadanje funkcije za obradu linije, te proSirivanje
algoritma da ne oznaCava samo tekst poravnat na obje strane, nego i druga
poravnanja.
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8. Prilog 1

Primjeri ozna¢avanja teksta porukom razli€ite duljine

David H. Vernon was born in Boston on August 9, 1925 to Bernard
and Ida Cohen Vernon. He and his wife Rhoda, who he met in grade
school in their native Boston, were married June 1, 1947, following his
freshman year at Harvard. He enrolled there after his return from the U.S.
Navy service on a PT boat in the Pacific during World War Il. Following
graduation from Harvard College and the Harvard Law School, he began
his distinguished teaching career as an instructor at New York University
Law School where he received the LLM and SJD degrees. Later he was a
professor at the University of Houston Law School and the University of
New Mexico before going to the University of Washington Law School as
professor and Associate Dean

Coming to lowa as Dean of Law and professor in 1966-71, Dave
Vernon was an imaginative leader in a time of growth when the law faculty
more than doubled. He championed what he described as the “Graduate
College approach”tolegal education, characterized by smaller classes and
a richer curriculum, enhanced by advanced courses and seminars, and
emphasizing much greater individual attention to the development of
students’ basic professional skills, particularly their research and writing.
He was instrumental in recruiting minority law students through summer
orientation programs at both lowa and New Mexico.

Dave Vernon was the Allan D. Vestal Professor of Law from 1986
tothis date and before that he was lowa Law School Foundation Professor.
He served as president of the Association of American Law Schools
(AALS) and delegate to the American Bar Association House of Delegates,
representing AALS. He also was editor of the Journal of Legal Education
and chair of the Board of Trustees of the Law School Admissions Council,

Dave Vernon was highly respected nationally in his scholarly fields
-- contracts and conflict of laws --and in transnational legal education. He
was the author of six books, thirty articles, monographs and book reviews.
He was invited as visiting professor at many American law schools as well
as at the University of Durham, England, and Victoria University of
Wellington, New Zealand as Fulbright Lecturer. In 1997 he received the
Collegiate Teaching Award and the Regents Award for Faculty Excellence
and in 2001 the Hancher-Finkbine Medallion Award.

Despite of his strong preference for full-time teaching, Dave
Vernon twice agreed to serve as the University of lowa’s chief academic
officerin I1973-74 and 1988-89 and undertook special assignments for four
University presidents. Known for his integrity, he worked assiduously and
effectively to maintain the University’s openness intime of campus unrest,
to assure due process for faculty and students, and to promote
inclusiveness throughout the University.

Slika 8.1 Tekst oznacen porukom veli¢ine 8 bitova



David H. Vernon was born in Boston on August 9, 1925 to Bernard
and Ilda Cohen Vernon. He and his wife Rhoda, who he met in grade
school in/ their native Boston, were married June: 1, 1947, following his
freshman year at Harvard. He enrolled there after his return from the U.S.
Navy service on a PT boat in the Pacific during World War Il. Following
graduation from Harvard College and the Harvard Law School, he began
his distinguished teaching career as an instructor at New York University
Law School where he received the LLM and SJD degrees. Later he was a
professor at the University of Houston Law School and the University of
New Mexico before going to the University of Washington Law School as
professor and Associate Dean

Coming to lowa as Dean of Law and professor in 1866-71, Dave
Vernon was an imaginative leader in atime ofgrowth when the law faculty
more than doubled. He championed what he described as the “Graduate
College approach"tolegal education, characterized by smaller classes and
aricher curriculum, enhanced by advanced courses and seminars, and
emphasizing much greater individual attention to the development of
students’ basic professional skills, particularly their research and writing.
He was instrumental in recruiting minority law students through summer
orientation programs at both lowa and New Mexico.

Dave Vernonwas the Allan D. Vestal Professorof Law from 1986
to this date and before that he was lowa Law School Foundation Professor.
He served as president of the Association of American Law Schools
(AALS) and delegate to the American Bar Association House of Delegates,
representing AALS. He also was editor of the Journal of Legal Education
and chair of the Board of Trustees of the Law School Admissions Council.

Dave Vernon was highly respected nationallyin his scholarly fields
-- contracts and conflict of laws -- and in transnational legal education. He
was the author of six books, thirty articles, monographs and book reviews.
He was invited as visiting professor at many American law schools as well
as at the University of Durham, England, and Victoria University of
Wellington, New Zealand as Fulbright Lecturer. In 1997 hereceived the
Collegiate Teaching Award and the Regents Award for Faculty Excellence
and in 2001 the Hancher-Finkbine Medallion Award.

Despite of his strong preference for' full-time teaching, Dave
Vernon twice agreed to serve as the University of lowa’s chief academic
officerin 1973-74 and 1988-89 and undertook special assignments for four
University presidents. Known for his integrity, he worked assiduously and
effectively to maintain the University’s opennessintime of campus unrest,
to assure due process for faculty and students, and to promote
inclusiveness throughout the University.

Slika 8.2 Tekst oznacen porukom velicine 16 bitova
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David H. Vernonwas born in Boston on August 9, 1925 to Bernard
and Ilda Cohen Vernon. He and his wife Rhoda, who he met in grade
school in their native Boston, were married June 1, 1947, following his
freshman year at Harvard. He enrolled there after his return from the U.S.
Navy service on a PT boat in the Pacific during World War Il. Following
graduation from Harvard College and the Harvard Law School, he began
his distinguished teaching career as an instructor at New York University
Law School where he received the LLM and SJD degrees. Later he was a
professor at the University of Houston Law School and the University of
New Mexico before going to the University of Washington Law School as
professor and Associate Dean

Coming to lowa as Dean of Law and professor in 1866-71, Dave
Vernon was an imaginative leader in a time of growth when the law faculty
more than doubled. He championed what he described as the “Graduate
College approach”to legal education, characterized >y smaller classes and
a richer curriculum, enhanced by advanced courses and seminars, and
emphasizing much greater individual attention to the development of
students’ basic professional skills, particularly their research and writing.
He was instrumental in recruiting minority law students through summer
orientation programs at both lowa and New Mexico.

Dave Vernonwas the Allan D. Vestal Professor of Law from 1986
to this date and before that he was lowa Law School Foundation Professor.
He served as president of the Association of American Law Schools
(AALS) and delegate to the American Bar Association House of Delegates,
representing AALS. He also was editor of the Journal of Legal Education
and chair of the Board of Trustees of the Law School Admissions Council.

Dave Vernon was highly respected nationally in his scholarly fields
-- contracts and conflict of laws -- and in transnational legal education. He
was the author of six books, thirty articles, monographs and book reviews.
He was invited as visiting professor at many American law schools as well
as at the University of Durham, England, and Victoria University of
Wellington, New Zealand as Fulbright Lecturer. In 1997 he received the
Collegiate Teaching Award and the Regents Award for Faculty Excellence
and in 2001 the Hancher-Finkbine Medallion Award.

Despite of his strong preference for full-time teaching, Dave
Vernon twice agreed to serve as the University of lowa’'s chief academic
officer in 1973-74 and 1988-89 and undertook special assignments for four
University presidents. Known for his integrity, he worked assiduously and
effectively to maintain the University’s openness intime of campus unrest,
to assure due process for facuity and students, and to promote
inclusiveness throughout the University.

Slika 8.3 Tekst oznacen porukom veli¢ine 32 bita
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David H. Vernonwas born in Boston on August 9, 1925 to Bernard
and |da Cohen Vernon. Heand his wife Rhoda, who he met in grade
school in their native Boston, were married June: 1, 1947, following his
freshman year at Harvard. He enrolled there after his return from the U.S.
Navy service on a PT boat in the Pacific during World War Il. Following
graduation from: Harvard College and the Harvard Law School, he began
his distinguished teaching career as an instructor at New York University
Law Schoolwhere he received the LLM and SJD degrees. Later he was a
professor at the University of Houston Law School and the University of
New Mexico before going to the University of Washington Law School as
professor and Associate Dean

Coming to lowa as Dean of Law and professor in 1966-71, Dave
Vernon was an imaginative leader in a time of growth when the law faculty
more than doubled. He championed what he described as the “Graduate
College approach”to legal education, characterized by smaller classes and
a richer curriculum, enhanced by advanced courses and seminars, and
emphasizing much greater individual attention to the development of
students’ basic professional skills, particularly their research and writing.
He was instrumental in recruiting minority law students through summer
orientation programs at both lowa and New Mexico.

Dave Vernon was the Allan D. Vestal Professor of Law from 1986
tothis date and before that hewas lowa Law School Foundation Professor.
He served as president of the Association of American Law Schools
(AALS) and delegate to the American Bar Association House of Delegates,
representing AALS. He also was editor of the Journal of Legal Education
and chair of the Board of Trustees of the Law School Admissions Council.

Dave Vernon was highly respected nationally in his scholarly fields
-- contracts and conflict of laws -- and in transnational legal education. He
was the author of six books, thirty articles, monographs and book reviews.
He was invited as visiting professor at many American law schools as well
as at the University of Durham, England, and Victoria University of
Wellington, New Zealand as Fulbright Lecturer. In 1997 he received the
Collegiate Teaching Award and the Regents Award for Faculty Excellence
and in 2001 the Hancher-Finkbine Medallion Award.

Despite of his strong preference for full-time teaching, Dave
Vernon twice agreed to serve as the University of lowa’s chief academic
officerin 1973-74 and 1988-89 and undertook special assignments for four
University presidents. Known for his integrity, he worked assiduously and
effectively to maintain the University’s openness intime of campus unrest,
to assure: due process for faculty and students, and to promote
inclusiveness throughout the University.

Slika 8.4 Tekst oznacen porukom veli¢ine 64 bita
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Sazetak

U ovom radu ukratko su opisane osnove i primjene ozna€avanja digitalnim vodenim
Zzigom. Dan je pregled algoritama za oznaCavanje teksta. Za svaku od Cetiri vrste
algoritama detaljnije je opisan primjer. Takoder je opisana i implementacija algoritma
za oznacCavanje teksta klasificiranjem rije€i i podeSavanjem statistike razmaka
izmedu rijeci te su opisani rezultati eksperimenata.

Abstract

In this paper, basic principles and applications of digital watermarking are described.
In addition to that, an overview of current text watermarking algorithms is included.
Each of the four types of text watermarking algorithms is described. An algorithm
based on word classification and inter-word space statistics was implemented and
the experimental results are discussed.
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